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BAB 1. PENDAHULUAN

Bab 1 merupakan bab yang berisi latar belakang suatu penelitian itu diambil,
rumusan masalah, batasan masalah, tujuan serta manfaat dari penelitian yang
dilakukan.

1.1 Latar Belakang

Pada era modern saat ini BBM merupakan salah satu media berkirim pesan yang
sangat digandrungi dan banyak digunakan terutama oleh masyarakat Indonesia.
Blackberry Messenger tercatat digunakan oleh sebanyak 79 persen orang di Indonesia.
Jumlah ini menjadi yang terbanyak setelah WhatsApp dengan mendapatkan 54 persen
pengguna. Demikian hasil riset dari On Device Meter oleh Nielsen pada Februari 2014
lalu. Dengan adanya teknologi ini memudahkan kita dalam hal berkomunikasi antara
satu sama lain dengan jarak jauh dan waktu yang singkat.

Seiring dengan banyaknya orang yang menggunakan BBM sebagai alat
komunikasi, beberapa orang berpikir pesan mereka boleh diketahui pihak lain, tapi
tidak sedikit orang yang mengirimkan pesan yang sifatnya rahasia dan hanya boleh
diketahui oleh orang-orang tertentu saja. Tapi tidak sedikit juga pihak-pihak yang tidak
bertanggung jawab yang ingin mengetahui isi dari pesan rahasia tersebut dan disalah
gunakan terhadap hal yang tidak baik. Tentunya memerlukan cara untuk mengatasi
permasalahan dalam menyimpan pesan rahasia.

Proses pengamanan pesan rahasia telah dilakukan penelitian sebelumnya
dengan metode kriptografi dalam jurnal “Jurnal Analisis dan Perbandingan Kecepatan
Algoritma RSA dan Algoritma Elgamal”, Nikolaus Indra, Mei 2011. Bahwa terdapat
algoritma simetris yang hanya menggunakan sebuah kunci dalam melakukan proses
enkripsi dekripsi dapat memungkinkan informasi yang dirahasiakan dapat bocor, dan

algoritma asimetris dengan kunci public yang lebih menjamin keamanan informasi.

1
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Ketidakamanannya penyebaran kunci melalui saluran komunikasi membuat para
kriptografer berpikir lebih keras untuk menemukan algoritma-algoritma baru yang
dapat digunakan tanpa harus mempermasalahkan pengiriman melalui saluran
komunikasi yang tidak aman tersebut. Hingga akhirnya pada tahun 1976 muncul suatu
sistem kriptografi baru, yaitu kriptografi kunci publik. Hingga saat ini ada tiga
algoritma kriptografi kunci publik yang sering digunakan yaitu RSA, Elgamal, dan
Rabin (Jurnal Perbandingan Algoritma Kriptografi Kunci Publik RSA, Rabin, dan
Elgamal oleh Maureen Linda Caroline).

Jurnal-jurnal tersebut, menyatakan bahwa untuk melindungi isi pesan rahasia
tersebut agar tidak mudah terbaca oleh orang lain adalah lebih aman dengan
menggunakan sebuah algoritma yang dapat menyembunyikan pesan dengan
menggunakan public key dan private key dari pada hanya menggunakan private key
saja. Salah satu algoritma yang dapat menyembunyikan pesan dengan public key adalah
algoritma Elgamal. Algoritma ini akan memberikan public key serta private key yang
digunakan dalam proses Enkripsi dan Dekripsi. Dalam proses pembentukan public key
dan private key, akan dibutuhkan suatu bilangan prima yang bernilai besar agar menjadi
aman. Pada penelitian ini implementasi metode Elgamal akan dibangun pada perangkat

mobile berbasis Android.

1.2 Rumusan Masalah
Dalam proses penerapan pesan rahasia dengan metode kriptografi Elgamal pada
android mobile, ditemukan beberapa permasalahan sebagai berikut:
1. Bagaimana penerapan metode Elgamal dengan proses enkripsi dan deskripsi
pesan.
2. Bagaimana membangun aplikasi berbasis android yang dapat mengamankan

pesan rahasia dengan metode Elgamal.
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1.3 Batasan Masalah

Beberapa batasan masalah dalam penerapan pesan rahasia dengan metode
kriptografi Elgamal pada android mobile:

1. Dataset yang digunakan yakni berupa data sms yang berisi pesan.

2. Aplikasi ini dibuat pada mobile berbasis android.

1.4 Tujuan

Tujuan dari penerapan pesan rahasia dengan metode kriptografi Elgamal pada
android mobile yaitu:

1. Menerapkan algoritma Elgamal pada proses enkripsi dan deskripsi pesan.

2. Mengembangkan aplikasi yang dapat menyimpan pesan.

1.5 Manfaat
Manfaat dari penerapan pesan rahasia dengan metode kriptografi Elgamal pada
android mobile:
1. Manfaat Akademis
Hasil penelitian ini diharapkan dapat memberikan kontribusi dan masukan
bagi siapa saja yang membutuhkan informasi yang berhubungan dengan judul
penelitian ini. Selain itu, hasil penelitian ini merupakan suatu upaya untuk
menambah varian judul penelitian yang ada di Program Studi Sistem Informasi
Universitas Jember.
2. Manfaat bagi peneliti dan objek penelitian
a) Mengetahui bagaimana proses penerapan metode kriptografi Elgamal.
b) Membantu mengamankan pesan rahasia agar tidak mudah diakses dan
digunakan pihak lain.
¢) Memberikan inovasi baru kepada siapa saja mengenai pengamanan pesan

rahasia.
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1.6 Sistematika Penulisan
Sistematika penulisan untuk tugas akhir ini adalah sebagai berikut:

1. Pendahuluan
Bab pendahuluan meliputi latar belakang, rumusan masalah, batasan masalah,
tujuan dan manfaat dari penelitian serta sistematika penulisan.

2. Tinjauan pustaka
Berisi materi dan informasi yang digunakan dalam penyelesaian penelitian. Selain
itu juga terdapat teori-teori yang digunakan dalam penulisan penelitian.

3. Metodologi penelitian
Berisi metode yang akan digunakan dalam penelitian mulai dari tahap
pengumpulan data, pengembangan desain sistem, implementasi dan evaluasi
sistem.

4. Perancangan Sistem
Tahapan perancangan dan desain yang kan dikembangkan untuk membuat sistem
dijelaskan pada bab ini.

5. Hasil dan pembahasan
Menjelaskan tentang hasil dan pembahasan dari penelitian yang sudah
dikembangkan.

6. Kesimpulan dan Saran
Berisi tentang kesimpulan dari penelitian yang telah dikembangkan serta saran

untuk penelitian yang akan dilakukan selanjutnya.
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BAB 2. TINJAUAN PUSTAKA

Bab ini berisi tinjaun pustaka atau kajian teori yang melandasi penelitian yang

dilakukan oleh penulis.

2.1 Kriptografi
Kriptografi, secara umum adalah ilmu dan seni untuk menjaga kerahasiaan berita

[Bruce Schneier - Applied Cryptography]. Selain pengertian tersebut terdapat pula

pengertian ilmu yang mempelajari teknik-teknik matematika yang berhubungan

dengan aspek keamanan informasi seperti kerahasiaan data, keabsahan data, integritas
data, serta autentikasi data [A. Menezes, P. van Oorschot and S. Vanstone - Handbook
of Applied Cryptography]. Tidak semua aspek keamanan informasi ditangani oleh
kriptografi.

Empat tujuan mendasar dari ilmu kriptografi ini yang juga merupakan aspek
keamanan informasi, yaitu:

1. Kerahasiaan, adalah layanan yang digunakan untuk menjaga isi dari informasi dari
siapapun kecuali yang memiliki otoritas atau kunci rahasia untuk
membuka/mengupas informasi yang telah disandi.

2. Integritas data, adalah berhubungan dengan penjagaan dari perubahan data secara
tidak sah. Untuk menjaga integritas data, sistem harus memiliki kemampuan untuk
mendeteksi manipulasi data oleh pihak-pihak yang tidak berhak, antara lain
penyisipan, penghapusan, dan pensubsitusian data lain kedalam data yang
sebenarnya.

3. Autentikasi, adalah berhubungan dengan identifikasi/pengenalan, baik secara
kesatuan sistem maupun informasi itu sendiri. Dua pihak yang saling
berkomunikasi harus saling memperkenalkan diri. Informasi yang dikirimkan
melalui kanal harus diautentikasi keaslian, isi datanya, waktu pengiriman, dan lain-

lain.
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4. Non-repudiasi, atau nirpenyangkalan adalah usaha untuk mencegah terjadinya
penyangkalan terhadap pengiriman/ terciptanya suatu informasi oleh yang
mengirimkan/membuat.

liImu kriptografi suatu pesan yang akan dirahasiakan atau disandikan disebut
dengan plaintext, sedangkan pesan yang telah disandikan sehingga tidak memiliki nilai
dan arti lagi dengan tujuan agar pesan tidak dapat dibaca oleh pihak yang tidak berhak
disebut chipertext. Dalam ilmu kriptografi juga terdapat istilah enkripsi dan deskripsi.

Enkripsi merupakan proses menyandikan plaintext menjadi chipertext dengan

menggunakan algoritma tertentu. Sedangkan proses mengembalikan chipertext

menjadi plaintext disebut sebagai Deskripsi.

2.2 Algoritma Kriptografi

Algoritma kriptografi atau sering disebut dengan cipher adalah suatu fungsi
matematis yang digunakan untuk melakukan enkripsi dan dekripsi (Schneier, 1996).
Ada dua macam algoritma kriptografi, yaitu algoritma simetris (symmetric algorithms)

dan algoritma asimetris (asymmetric algorithms).

2.2.1 Algoritma Simetris

Algoritma simetris adalah algoritma kriptografi yang menggunakan kunci
enkripsi yang sama dengan kunci dekripsinya. Algoritma ini mengharuskan pengirim
dan penerima menyetujui suatu kunci tertentu sebelum mereka saling berkomunikasi.
Keamanan algoritma simetris tergantung pada kunci, membocorkan kunci berarti
bahwa orang lain dapat mengenkripsi dan mendekripsi pesan. Agar komunikasi tetap
aman, kunci harus tetap dirahasiakan.

Algoritma simetris sering juga disebut dengan algoritma kunci rahasia, algoritma
kunci tunggal, atau algoritma satu kunci. Sifat kunci yang seperti ini membuat pengirim
harus selalu memastikan bahwa jalur yang digunakan dalam pendistribusian kunci
adalah jalur yang aman atau memastikan bahwa seseorang yang ditunjuk membawa

kunci untuk dipertukarkan adalah orang yang dapat dipercaya. Masalahnya akan
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menjadi rumit apabila komunikasi dilakukan secara bersama-sama oleh sebanyak n
pengguna dan setiap dua pihak yang melakukan pertukaran kunci, maka terdapat
sebanyak kunci rahasia yang harus dipertukarkan secara aman. Alur algoritma sismetris

ini dapat dilihat pada gambar 2.1.

Kuneci

Plainteks L cipherteks Y Plainteks
A .| enkripsi .| dekripsi B

-
L

L
L

Gambar 2.1: Skema algoritma simetris (Muhamad Zaki, 2007)

Contoh dari algoritma kriptografi simetris adalah Cipher Permutasi, Cipher
Substitusi, Cipher Hill, OTP, RC6, Twofish, Magenta, FEAL, SAFER, LOKI, CAST,
Rijndael (AES), Blowfish, GOST, A5, Kasumi, DES dan IDEA.

2.2.2 Algoritma Asimetris

Algoritma asimetris, sering juga disebut dengan algoritma kunci publik,
menggunakan dua jenis kunci, yaitu kunci publik (public key) dan kunci rahasia (secret
key). Kunci publik merupakan kunci yang digunakan untuk mengenkripsi pesan.
Sedangkan kunci rahasia digunakan untuk mendekripsi pesan. Kunci publik bersifat
umum, artinya kunci ini tidak dirahasiakan sehingga dapat dilihat oleh siapa saja.
Sedangkan kunci rahasia adalah kunci yang dirahasiakan dan hanya orang-orang
tertentu saja yang boleh mengetahuinya.

Keuntungan utama dari algoritma ini adalah memberikan jaminan keamanan
kepada siapa saja yang melakukan pertukaran informasi meskipun di antara mereka
tidak ada kesepakatan mengenai keamanan pesan terlebih dahulu maupun saling tidak

mengenal satu sama lain. Alur algoritma asismetris ini dapat dilihat pada gambar 2.2.
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Kunei Publik Kunci Rahasia

b

Plainteks ¥ cipherteks Plainteks
A | enkripsi | dekripsi B

-
Lt Ll Ll

Gambar 2.2: Skema algoritma asimetris (Muhamad Zaki, 2007)

Algoritma asimetris pertama kali dipublikasikan oleh Diffie dan Hellman pada
tahun 1976 dalam papernya yang berjudul “New Directions in Cryptography”.
Menurut Diffie dan Hellman, ada beberapa syarat yang perlu diperhatikan pada
algoritma asimetris, yaitu:

1. Penerima B membuat pasangan kunci, yaitu kunci publik pB k dan kunci rahasia rB
k.

2. Pengirim A dengan kunci publik B dan pesan x, pesan dienkripsi dan diperoleh
cipherteks.

3. Penerima B untuk mendekripsi cipherteks menggunakan kunci privat B untuk
mendapatkan kembali pesan aslinya.

4. Dengan mengetahui kunci publik pB k, bagi penyerang akan kesulitan dalam

melakukan untuk mendapatkan kunci rahasia.

Contoh dari algoritma asimetris adalah RSA, Elgamal, McEliece, LUC dan
DSA (Digital Signature Algorithm). Dalam melakukan proses enkripsi, sering
digunakan plainteks berupa data ataupun pesan yang besar, sehingga membutuhkan
waktu yang lama apabila dilakukan proses sekaligus pada plainteks tersebut. Oleh
karena itu, plainteks dapat dipotong-potong menjadi beberapa blok-blok yang sama
panjang. Kemudian dari blok-blok yang diperoleh tersebut dilakukan proses enkripsi,
dan hasil cipherteksnya dapat didekripsi dan digabungkan kembali menjadi plainteks.
Algoritma kriptografi yang menggunakan mekanisme seperti ini disebut dengan cipher
blok (block cipher).
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2.3 Algoritma Elgamal

Algoritma Elgamal ditemukan oleh ilmuwan Mesir, yaitu Taher Elgamal pada
tahun 1985, merupakan algoritma kriptografi kunci publik. Algoritma Elgamal terdiri
atas tiga proses, yaitu proses pembentukan kunci, enkripsi, dan dekripsi. Algoritma
Elgamal mendasarkan kekuatannya pada fakta matematis kesulitan menghitung
logaritma diskrit.

1. Pembentukan Kunci

Skema Elgamal memerlukan sepasang kunci yang dibangkitkan dengan
memilih sebuah bilangan prima p dan dua buah bilangan random g dan X. Nilai
g dan x lebih kecil dari p yang memenuhi persamaan :

y=g“modp

Dari persamaan tersebut y, g dan p merupakan kunci publik dan x adalah kunci
rahasia.

2. Proses Enkripsi

Proses enkripsi merupakan proses mengubah pesan asli (plaintext) menjadi pesan
rahasia (ciphertext). Pada proses ini digunakan kunci publik (p, g, y). Langkah-langkah
dalam mengenkripsi pesan adalah sebagai berikut.

I. Potong plaintext menjadi blok-blok m1, m2,...., nilai setiap blok di dalam selang
[0, p—1].
ii. Ubah nilai blok pesan ke dalam nilai ASCII (American Standard Code for Information
Interchange).
iii. Pilih bilangan acak k, dengan syarat 1 <k <p — 2.
iv. Setiap blok m dienkripsi dengan rumus sebagai berikut.
gamma (y) = gk mod p
delta (8) = y*m mod p
V. Susun ciphertext dengan urutan y1, 61, y2, 82,...,Yn, On.
Pasangan y dan 6 adalah cipherteks untuk blok pesan m. Hasil yang didapat dari

proses enkripsi berupa pesan rahasia (ciphertext).


http://repository.unej.ac.id/
http://repository.unej.ac.id/

3. Proses Dekripsi
Proses dekripsi merupakan proses mengubah pesan rahasia (ciphertext) menjadi

pesan asli (plaintext). Pada proses ini menggunakan kunci pribadi (X, p).
Langkah-langkah dalam mendekripsi pesan adalah sebagai berikut.

I.  Penentuan nilai gamma dan delta. Nilai gamma (y) diperoleh dari ciphertext

dengan urutan ganjil sedangkan delta (3) dengan urutan genap.

ii.  Hitung plaintext m dengan persamaan rumus berikut.
m = §. y*1% mod p.

iii. Ubah nilai m yang didapat kedalam nilai ASCII (American Standard Code for
Information Interchange).

iv.  Susun plaintext dengan urutan my, m,..., Mp.

v.  Hasil yang didapat dari proses deskripsi tersebut berupa pesan asli (plaintext).
Flowchart algoritma elgamal dengan tahap — tahap pembentukan kunci, proses

enkripsi, proses deskripsi dapat dilihat pada gambar 2.3.

10


http://repository.unej.ac.id/
http://repository.unej.ac.id/

Menginputkan bil prima I Prozes Deskripal I
(p), bilanzan acak 2 dan

x(g<pdml<z<p-)
vy
Gunakan kunci
private (%, p)

/ Masukkan nilai chiphertext /

A
Pizahkan Gamma & Delta
v = Ciphertext uratan

ganjil, & = Ciphertext
urutan genap
h 4
+ m=5. v " modp
Merbah pesan menjadi
blok - blok m1, m2, dst. y
Ubah nil2i blok m ke
dalam nilai ASCII
v
Ubah nil2i blok m ke
dalam nilai ASCII 1
| Selesai I
v
Masukkan bilanzan acak

k(lgk<p-2)

vy
Hitmg v=g“modp
=y mmodp

(=

Gambar 2.3: Flowchart Algoritma Elgamal

11
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2.4 Android

Menurut Nazrudin Safaat H, Android adalah sebuah sistem operasi untuk
perangkat mobile berbasis linux yang mencakup sistem operasi, middleware, dan
aplikasi. Untuk pengembangannya, dibentuklah Open Handset Alliance (OHA),

konsorsium dari 34 perusahaan perangkat keras, perangkat lunak, dan elekomunikasi

termasuk Google, HTC, Intel, Motorola, Qualcomm, T-Mobile, dan Nvidia.

Android menyediakan platform terbuka bagi para pengembang untuk membuat
aplikasi mereka sendiri. Pada awalnya dikembangkan oleh Android Inc, sebuah

perusahaan pendatang baru yang membuat perangkat lunak untuk ponsel yang

kemudian dibeli oleh Google Inc.

Analisa Kebutuhan

A
A 4

Desain Sistem

h
A 4

Penulisan
Kode Pogram

A
h 4

Pengujian Program

h

A

Penerapan Program
dan
Pemeliharaan

Gambar 2.4: Tahapan Metode Waterfall (Kadir, 2003)

12
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2.5 Model Waterfall

Pembuatan perancangan perangkat lunak ini menggunakan metode waterfall.
Metode waterfall merupakan metode yang sistematik dan sekuensial yang mulai pada
tingkat dan kemajuan sistem sampai pada anailisia kebutuhan, desain sistem, penulisan
kode program, pengujian program, dan penerapan program serta pemeliharaan (Kadir,
2003). Pembuatan desain sistem menggunakan Unified Modeling Languange (UML).
Pemodelan UML yang digunakan pada penelitian ini antara lain, Use Case Diagram,
Use Case Scenario, Sequence Diagram, Activity Diagram, dan Class diagram seperti

pada gambar 2.4.

13
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BAB 3. METODE PENELITIAN

Pada bab ini akan dibahas tentang metode yang digunakan oleh penulis dalam
pembuatan Sistem Pesan Rahasia pada Android mobile menggunakan Metode
Kriptografi Elgamal. Terdiri dari tahapan pengumpulan data dan studi literatur, jenis
penelitian yang digunakan, model perancangan sistem, analisis kebutuhan, desain

perancangan dan pengkodean serta implementasi sistem.

3.1 Jenis Penelitian

Pada penelitian ini termasuk jenis penelitian kualitatif karena penelitian ini
diperoleh melalui studi literatur mengenai metode elgamal, android, dan kriptografi.
Dengan menganalisa studi literatur yang berhubungan dengan indikator untuk

membuat pesan rahasia.

3.2 Analisa Data
Dalam penerapan metode kriptografi Elgamal ini, dilakukan beberapa tahapan-

tahapan seperti gambar 3.1:

1. Pembentukan 2. Proses 3. Proses
Kunci Enkripsi Deskripsi

Gambar 3.1: Skema algoritma elgamal

1. Pembentukan Kunci
Tahap awal dari proses algoritma Elgamal dengan pembentukan kunci public key
dan private key, dimana memerlukan proses penentuan bilangan prima p serta nilai
g dan x untuk memperoleh nilai y sesuai rumus yang terdapat dalam metode ini.
Dalam proses ini nilai x merupakan kunci rahasia dan nilai p, g, dan y merupakan

kunci publik.

14
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2. Proses Enkripsi
Proses enkripsi merupakan proses mengubah pesan asli (plaintext) menjadi pesan
rahasia (ciphertext). Pada proses ini menggunakan kunci publik (p, g, y) untuk
merubahnya.
3. Proses Deskripsi
Proses deskripsi merupakan proses mengubah pesan rahasia (ciphertext) menjadi
pesan asli (plaintext). Pada proses ini menggunakan kunci private (X, p) untuk

merubahnya kembali menjadi pesan asli.

3.3 Alur Penelitian
Alur Penelitian menjelaskan urutan penelitian yang akan dilakukan yaitu tahap
pengumpulan data, tahap perancangan, tahap implementasi, tahap pengujian dan tahap

penyusunan skripsi.

Diagram alir tahapan yang akan dilakukan dalam penelitian pengimplementasian

algoritma Kriptografi Elgamal pada android mobile dapat dilihat pada Gambar 3.2.

15
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Pengumpulan data jurnal yang dibutuhkan dalam
mengimplementasikan algoritma Elgamal pada
mobile android.

Perancangan sistem dengan menggunakan model
waterfall

Implementasi perancangan sistem ke dalam bahasa
pemrograman berorientasi objek

Pengujian sistem dengan metode whitebox dan
blackbox

Penyusunan Skripsi

Gambar 3.2: Diagram Alur Penelitian

3.3.1 Tahapan Pengumpulan Data dan Studi Literatur

Tahapan pengumpulan data dan studi literatur merupakan tahapan awal yang
akan dilakukan dalam penelitian ini. Diawali dengan proses pencarian permasalahan
pada objek penelitian, yang selanjutnya akan diberikan solusi-solusi dari permasalahan
tersebut.

16
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Pada tahap ini, diketahui bahwa permasalahan yang dihadapi pengguna pesan di
bbm dalam penyimpanan atau pengiriman pesan rahasia masih belum dapat
memudahkan pengguna dalam mengamankan informasi tersebut.

Dalam mengatasi permasalahan tersebut, maka peneliti berusaha untuk
membangun android mobile. Adapun data yang dibutuhkan ialah data — data tentang
kriptografi, android, dan algoritma elgamal. Data tersebut diperoleh dari jurnal — jurnal,
buku yang terkait, website, artikel, dan penelitian terdahulu.

Studi literatur dibutuhkan guna mendapatkan gambaran menyeluruh mengenai
apa yang telah dipelajari untuk menunjang pemahaman dan pengetahuan penulis
tentang teori, konsep ilmu, dan metode yang digunakan dalam penelitian ini.
Diharapkan aplikasi tersebut dapat membantu pengguna dalam mengamankan

informasi pada pesan tersebut.

3.3.2 Tahapan Perancangan

Tahap perancangan merupakan tahapan yang dilakukan setelah tahapan
pengumpulan data selesai dilakukan. Pada tahapan ini peneliti akan mulai membuat
rancang bangun android mobile dengan menggunakan metode kriptografi Elgamal.
Pada proses perancangan android mobile ini, akan digunakan model perancangan
waterfall.

Perancangan sistem yang digunakan menggunakan konsep berbasis objek
dengan pemodelan Unified Modelling Language (UML). Pemodelan UML yang
digunakan pada penelitian ini antara lain, Usecase Diagram, Usecase Scenario,
Sequence Diagram, Activity Diagram, Class diagram dan Entity Relationship Diagram
(ERD). Perangkat lunak yang akan dibangun ini menggunakan bahasa pemrograman

Java XML pada perangkat android mobile dengan menggunakan Eclipse.

3.3.3 Tahapan Implementasi
Tahapan implementasi yang dilakukan yaitu dengan cara memasang aplikasi
mobile yang telah dibuat ke perangkat android, sehingga dapat digunakan langsung

oleh penggunanya.

17


http://repository.unej.ac.id/
http://repository.unej.ac.id/

3.3.4 Tahapan Pengujian

Tahap pengujian dilakukan apabila aplikasi yang dibuat telah selesai dan siap
untuk digunakan pengguna. Pengujian yang dilakukan berguna untuk mengetahui
sejauh mana pengimplementasian algoritma Kriptografi Elgamal pada aplikasi android
mobile.

Tahapan pengujian dilakukan dengan mencari kesalahan-kesalahan yang
mungkin terjadi, serta melakukan perbaikan untuk menyempurnakan aplikasi android
mobile dalam mengimplementasikan algoritma Kriptografi Elgamal. Proses pengujian
dilakukan dengan metode whitebox oleh pengembang dan blackbox oleh pengguna.
Pengujian whitebox dilakukan untuk mengetahui apakah aplikasi yang dibangun dari
segi desain dan program sesuai dengan kebutuhan. Sedangkan untuk pengujian
blackbox dilakukan hanya dengan memperhatikan masukan/keluaran (1/0O) yang

dihasilkan oleh aplikasi android mobile.

3.3.5 Tahapan Penyusunan Skripsi

Tahap penyusunan skripsi merupakan langkah akhir pada penelitian ini. Pada
tahap ini akan dilakukan penyusunan laporan yang menjelaskan dasar teori dan metode
yang digunakan dalam skripsi ini serta hasil dari implementasi algoritma Kriptografi
Elgamal pada android mobile.
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BAB 4. PERANCANGAN SISTEM

Pada bab ini akan diuraikan tentang desain perancangan serta implementasi dari
perancangan Pesan Rahasia Dengan Metode Kriptografi Elgamal pada Perangkat
Android Mobile.

4.1 Deskripsi Umum Sistem

Sistem yang dibangun dalam penelitian ini adalah sistem berbasis android
mobile untuk pengamanan pesan yang tidak ingin diketahui oleh pihak lain. Sistem ini
difungsikan untuk membantu penerima untuk pengamanan pesannya dengan pengirim.
Sistem ini diharapkan benar-benar efisien dalam proses pengamanan kuncinya yang
dimana terdapat 2 kunci yaitu private key yang dimiliki oleh penerima dan public key
yang dimiliki oleh pengirim.

4.2 Usecase Diagram

Usecase diagram pada pengimplementasian algoritma elgamal di android
mobile. Usecase android mobile yang berfungsi untuk menggambarkan fitur apa saja
yang akan dijalankan pada aplikasi android mobile yang akan diimplementasikan
algoritma elgamal di dalamnya. Usecase android mobile dapat dilihat pada Gambar
4.1.

Definisi usecase pada usecase android mobile dapat dilihat pada Tabel 4.1
sedangkan untuk definisi aktor yang ada pada usecase android mobile dapat dilihat
pada Tabel 4.2.
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Penerima e g
Gambar 4.1: Usecase android mobile
Tabel 4.1: Definisi usecase android mobile
No Usecase Deskripsi
1 Membuat Kunci Proses untuk melakukan buat kunci pengguna android
mobile
3 Mengirim Pesan nl\ﬁlgg;:;uat pesan yang akan dikirim oleh pengguna android
4 Menerima atau Menampilkan daftar pesan masuk yang ada di pengguna
Membuka Pesan Masuk  android mobile
5 Membuka Pesan Keluar Menar_npllkap daftar pesan keluar yang ada di pengguna
android mobile
6 Keluar Proses untuk mengakhiri aplikasi android mobile
Tabel 4.2: Definisi aktor usecase android mobile
No Aktor Deskripsi
1 Penerima User yang mengoperasikan aplikasi android mobile untuk
menerima pesan rahasia
2 Pengirim User yang mengoperasikan aplikasi android mobile untuk

mengirim pesan rahasia
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4.3 Usecase Scenario

Usecase Scenario merupakan uraian dari Usecase Diagram sistem, dimana
setiap usecase memiliki fungsi dan uraian dari setiap fitur yang ada pada sistem.
Adapun Usecase Scenario pada Pesan Rahasia dengan Metode Kriptografi Elgamal
pada Perangkat Android mobile ini ditunjukkan pada tabel berikut:
a. Usecase scenario Membuat Kunci

Usecase scenario buat kunci menjelaskan alur pembentukan kunci yang
dilakukan penerima. Aktor melakukan aksi dan sistem akan melakukan reaksi. Berikut
merupakan gambaran alur dari usecase membuat kunci:

Tabel 4.3: Usecase scenario Membuat Kunci

Nama Membuat Kunci

Participating Actor Penerima

Entry Condition Sistem menampilkan form buat kunci

Exit Condition Sistem menampilkan hasil public key dan
private key

Skenario Normal
1. Penerima memilih button buat
kunci
2. Sistem menampilkan form buat kunci
3. Penerima menginputkan nilai p,
g, X dan memilih button generate
4. Sistem menampilkan hasil public key
dan private key
5. Penerima menginputkan nomer
tujuan dan mengirim public key
6. Sistem mengirim pesan sesuai nomer
tujuan

Skenario Alternatif ( Membuat Kunci )
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3. Penerima tidak mengisi form p,
g, dan x
4. Sistem menampilkan pesan “data
belum terisi”
3. Penerima menginputkan nilai p
bukan bilangan prima dan nilai p
kurang dari 255
4. Sistem menampilkan pesan “p bukan
bilangan prima” dan menampilkan
pesan “p harus lebih besar dari 255”
3. Penerima mengitputkan nilai g
dan x lebih besar dari nilai p
4. Sistem menampilkan pesan “g dan x

harus lebih kecil dari p”

b. Usecase scenario Mengirim Pesan

Usecase scenario mengirim pesan menjelaskan alur pembuatan pesan dan
pengiriman pesan yang dilakukan Pengirim. Aktor melakukan aksi dan sistem akan
melakukan reaksi. Berikut merupakan gambaran alur dari usecase mengirim pesan:

Tabel 4.4: Usecase scenario Mengirim Pesan

Nama Mengirim Pesan
Participating Actor Pengirim
Entry Condition Sistem menampilkan form pesan public

key pada page pesan masuk
Exit Condition Sistem  menenkripsi  pesan  dan
mengirimkan pesan pada penerima
Skenario Normal
1. Pengirim memilih button pesan
masuk
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2. Sistem menampilkan page pesan
masuk
3. Pengirim memilih pesan public
key dari penerima
4. Sistem menampilkan form pesan
public key dan menampilkan public
key otomatis pada text box
5. Pengirim menulis pesan yang
akan dikirim dan memilih button
Kirim
6. Sistem mengekripsi pesan dan
mengirim pesan pada penerima
Skenario Alternatif ( Mengirim Pesan )
5. Pengirim memilih tombol button
dan tidak mengisi pesan pada
text box pesan
6. Sistem menampilkan pesan “pesan

belum terisi”

c. Usecase scenario Menerima atau Membuka Pesan Masuk

Usecase scenario menerima atau membuka pesan masuk menjelaskan tentang
pesan-pesan di pesan masuk dan pesan keluar android mobile aktor. Aktor melakukan
aksi dan sistem akan melakukan reaksi. Berikut merupakan gambaran alur dari usecase
menerima atau membuka pesan masuk:

Tabel 4.5: Usecase scenario Menerima atau Membuka Pesan Masuk

Nama Menerima atau Membuka Pesan Masuk
Participating Actor Penerima
Entry Condition Sistem menampilkan page pesan masuk
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Skenario Normal

2. Sistem menampilkan page pesan

masuk

4. Sistem menampilkan isi pesan yang

dipilih oleh penerima

6. Sistem menampilkan plaintext yang
telah di deskripsi

5. Penerima tidak mengisi nilai

private key (p dan x)

d. Usecase scenario Membaca Pesan Keluar

Usecase scenario membaca pesan keluar menjelaskan tentang pesan-pesan di

kotak keluar android mobile aktor. Aktor melakukan aksi dan sistem akan melakukan

reaksi. Berikut merupakan gambaran alur dari usecase pesan keluar:
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Tabel 4.6: Usecase scenario Membaca Pesan Keluar

Nama Membaca Pesan Keluar

Participating Actor Penerima dan Pengirim

Entry Condition Sistem menampilkan page pesan keluar

Exit Condition Sistem menampilkan isi pesan yang telah
dipilih

Skenario Normal
1. Aktor memilih button pesan
keluar
2. Sistem menampilkan page pesan
keluar
3. Aktor memilih pesan yang akan
dibaca atau dibuka
4. Sistem menampilkan isi pesan yang

dipilih oleh aktor

e. Usecase scenario Keluar
Usecase scenario keluar menjelaskan tentang alur untuk keluar dari aplikasi
android mobile aktor. Aktor melakukan aksi dan sistem akan melakukan reaksi.
Berikut merupakan gambaran alur dari usecase keluar:
Tabel 4.7: Usecase scenario Keluar

Nama Keluar

Participating Actor Penerima dan Pengirim

Entry Condition Sistem menampilkan pop up button
keluar

Exit Condition Semua aktifitas aplikasi android mobile
ditutup

Skenario Normal
1. Aktor memilih button keluar
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2. Sistem menampilkan pop up button
keluar
3. Aktor memilih button ya
4. Sistem menutup semua aktifitas pada
aplikasi android mobile
5. Aktor memilih button tidak
6. Sistem menampilkan kembali

aplikasi android mobile

4.4 Activity Diagram
Activity Diagram pada pembangunan aplikasi algoritma elgamal di android

mobile ini terbagi atas beberapa fitur yang digambarkan sesuai dengan usecase
diagram dan usecase scenario yang telah dibuat. Activity diagram juga merupakan
gambaran alur dari aksi user dan reaksi sistem pada saat aplikasi dijalankan.
a. Activity Diagram Membuat Kunci

Seperti Gambar 4.2 di bawah ini menggambarkan mengenai proses Membuat
Kunci yang terdapat dalam android mobile. Diawali dengan penerima memilih tombol
buat kunci lalu menginputkan nilai p, g, dan x untuk menentukan nilai y. Kemudian
sistem melakukan pengecekan dan jika sukses sistem menampilkan private key dan
public key, lalu penerima mengirim public key pengirim dengan menginputkan nomer
tujuan pengirim dan memilih tombol kirim. Setelah itu sistem mengirim pesan public
key tersebut kepada nomer tujuan yang telah diinputkan penerima.
b. Activity Diagram Mengirim Pesan

Seperti Gambar 4.3 di bawah ini menggambarkan mengenai proses Mengirim
Pesan yang terdapat dalam android mobile. Diawali dengan pengirim membuka isi
pesan berupa public key dari penerima dengan memilih button pesan masuk dan
memilih pesan tersebut. Kemudian sistem menampilkan form pesan dengan public key
serta mereply nomer tujuan. Dan pengirim mengisi pesan tersebut dan memilih button
kirim. Lalu sistem akan melakukan pengecekan dan jika sukses sistem mengenkripsi

pesan dan mengirim pesan tersebut pada penerima.
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Gambar 4.2: Activity Diagram Membuat Kunci
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Gambar 4.3: Activity Diagram Mengirim Pesan
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c. Activity Diagram Menerima atau Membuka Pesan Masuk

penerima system
(memilh button pesan masuk ) E“mm‘"::;&”’ '”sa"]

[m.,mmmﬁ

dideskripsi )

| (menampllan isi pesan JH
Qa\g dipliih oleh penerima

menginputkan private k.yﬂ/

dan p J\

terisi

[ meumﬂ

tidak

sistem menampilkan alert *kunci masih
kosong™

sistem menampilkan
plaintext

Gambar 4.4: Menerima atau Membuka Pesan Masuk

Gambar 4.4 menggambarkan mengenai proses Menerima atau Membuka Pesan
Masuk yang terdapat dalam android mobile. Diawali dengan penerima membuka isi
pesan yang akan dideskripsi dan menginputkan nilai x dan p. Kemudian sistem akan
melakukan pengecekan dan jika sukses sistem mendeskripsi pesan dan menampilkan

hasil plaintext.
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d. Activity Diagram Membaca Pesan Keluar

Penerima dan Penginm System
(memilh button pesan keluar ) (s‘s"’"‘m""‘m page

memilih pesan yang akan

dibaca atau dibuka

ﬁistem menampilkan isi pesan
Lyang telah dipilih oleh aktor

;

Gambar 4.5: Activity Diagram Membaca Pesan Keluar

Gambar 4.5 menggambarkan mengenai proses Membaca Pesan Keluar yang
terdapat dalam android mobile. Diawali dengan penerima atau pengirim memilih
button pesan keluar lalu memilih pesan yang akan dibaca atau dibuka. Kemudian
sistem akan menampilkan isi pesan yang telah dipilih oleh penerima atau pengirim.

e. Activity Diagram Keluar

Gambar 4.6 menggambarkan mengenai proses Keluar yang terdapat dalam
android mobile. Diawali dengan penerima atau pengirim memilih button keluar.
Setelah itu sistem akan menampilkan pop up keluar. Lalu penerima atau pengirim
memilih button ya atau button tidak. Kemudian sistem akan melakukan pengecekan
dan jika penerima memilih button button ya maka sistem akan menutup semua aktifitas
pada aplikasi android mobile. Jika aktor memilih button tidak maka sistem akan
menampilkan kembali aplikasi android mobile.
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Penerima dan Penginim System

memilih button keluar ( menampilkan pop up button
keluar

ﬁ\enamplkm kembali aplikasi

k android mobile

ﬁnnump semua akfifitas pada
L aplikasi android mobile

= T
%%

Gambar 4.6: Activity Diagram Keluar

4.5 Sequence Diagram
Proses perancangan selanjutnya yaitu dengan membuat sequence diagram.
Sequence diagram ini dibuat sesuai dengan activity diagram yang sudah ada dan juga

disesuaikan dengan fitur pada aplikasi yang dibangun.
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a. Sequence Diagram Membuat Kunci

X

aktor

1: btnBuatKunci()

1.

v_home
|

|
|
1: bk setOnClickListener() |

1.1.1: scrolView1()

2:input_form

¢_home v_buatkunci

3. buttonGenerate()

© 0

¢_buatKunci

3.4: blGenerato.setOnClie*Listener(p,g,x)

T —1

3.1.2: ttPublic()

3.1.3: ttPrivate()

3.1.1: findViewBy|d(privateKey, publicKey)

—+—

4: buttonGenerate()

|
1: btGenerate.setOnClickListener(p,g,x)
H

[fiekd kosong]
L 4.1.1: findViewByld(privateKey,publicKey)
|
4.1,F: showToast ("nilai p,g,x beftim terisi*)
t I
ilai o bi i 5! buttonGenerate |
[fiek nifa p bilangan prima] 0 Wl theneratc.setOnClid(L}stener (p.g.x)

5.1.2: sholvToast("p harus bilangan

5.1.1: findViewByd(privateKey publicKey)
> 255%)

[fiekd nilai p>g,4

6: buttonGenerate()

|
|
r
|

r

6.1: btGenerate setOnCickListener(p.g.)

> ——

9: input_nomerTujuan

8: showToast (*nilai p>g

7. findViewByld(privateKey, publicKey)

<)

10: btMessage()

T
10.1: thessage.setOnCH{:kListener ()

10.1.2: ghowToast (*Pesan Berhasil Dikirin}®

———fii——————— 4-—— - - —_—— - - - -

10.1.1: findViewByld()

Gambar 4.7: Sequence Membuat Kunci
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b. Sequence Diagram Mengirim Pesan

F 0 —0 0 —0 0

ome ¢_home v_listPesanMasuk ¢_dataPesan v_buatpesan ¢_buatpesan
|

Actor 4, v_h
— 1 button_pesanmasuk i | |

1.1: onClckpesanmasuk () |
| 1,1.1:displayLis(\ﬁew[tipePesan,inbol)

2:clik_pesanpublickey

1 onClickpesanpublickey [address,body,date)L

2.1.1: onClick (buatpesan)

ﬁ:,l

[
[
[
[
[
[
[
|
[
[
[
[
[
[
[
;
t
[
|

|

|

[ |

1 i |

| |

| |

' :
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
|

[
|
|

‘ »
T
|
|
|
l —[
| 3:input_form |
L . |

alt | i i

[pesan belum dis] : 4:cick ptorkin | l 31 onClekKiin (pesan)

} : : 5 onClick pesan)
: : : 6: showToast("pesan belum terisT')
| | |
| [ | T
| | | | |
| [ | | |
T T I T T
| | | | |
| | | | |
I T:cick buttonkiim | I | |
: : : D1 7. 0nCickKiim pesan)
| | [ 8: onClick (pesan)
| | |
: : : 9: show(’pesan berhasil dikinm")
| | |
| [ | |
| | | |
| | [ |

Gambar 4.8: Sequence Mengirim Pesan
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c. Sequence Diagram Menerima atau Membuka Pesan Masuk

9 —0

X

—0

9

Actor v_home ¢_home v_listPesanMasuk ¢_dataPesan v_lihatPesan ¢_lihatPesan
M i | | | | | |
1: button_pesanmasuk el «) | I l i i
»l | | | |
1.1.1: displayLisMew[tipePcsan‘inboxL! : : :
| | |
| | | |
- | | | |
2: pilihPesan | I | i
P o | | |
2.1: onClickpiihPesan() < i I
2.1.1: displayListView(address, body, date‘) } :
gl |
| |
| |
| |
3:input_form : :
|
alt 4: click_buttonDecrypt :
[kunci belum diisi] 4.1: onCiickButtonDecrypt (p, x) I
4.1.2: showToast ("Kunci Masih Koson:

.1.1: onClickDecrypt (p, x)

§: click_buttonDecrypt

5.1: onClickButtonDecrypt (p, x)

5.1.2: showPlaintext ()

Gambar 4.9: Sequence Menerima atau Membuka Pesan Masuk
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d. Sequence Diagram Membaca Pesan Keluar

Actor v_home
|
|

v_listPesanKeluar c_dataPesan2 v_lihatPesan2
1: btnPesanKeluar() !

- ! |

- | | |
1.1: pk.setOnClickListen

1 P LAG 1.1.1: displayListView(ti . sent) | :

|

2: LihatPesan()

2.1: listView.setOnltemClickListener()

2.1.1: displayListView(address, body, date)

1

e —

Gambar 4.10: Sequence Membaca Pesan Keluar
e. Sequence Diagram Keluar

R —O @

Actor 1: button_Keluar v_h?me c_hlome
1.1: onClickbuttonKeluar () |
’L
1.1.1: onClickbuttonKeluar ()
| [i ;
|
|
: 1.1.2: showPesan ("Apakah Anda Akan Keluar 7%)
I“
.
alt 2: click_Ya :
2.1: onClickYa
[Button Ya] () ’,I_
: 2.1.1: exitProgram ()
iy s
| |
| |
- - I‘> - - - f ______
[Button Tidak] | :
3: click_Tidak 3.1: onClickTidak () |
L:]‘ 3.1.1: dialog.Cancel()
| |
| | | |

Gambar 4.11: Sequence Keluar
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4.6 Class Diagram

Setelah melalui tahap pembuatan desain dengan sequence diagram, tahap
selanjutnya yaitu membuat desain perancangan class diagram. Untuk class diagram
android mobile ini dapat dilihat pada Gambar 4.12

Gambar 4.12: Class Diagram Android Mobile
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4.7 Implementasi Perancangan

Setelah tahap desain perancangan selesai, tahap selanjutnya dalam penelitian
ini yaitu tahap pengimplementasian desain perancangan ke dalam bahasa
pemrograman. Bahasa pemrograman yang dipakai adalah bahasa pemrograman Java
yang dapat diakses pada perangkat mobile.

a. Alur Pemrograman Buat Kunci

public class BuatKunciEl {

private BigInteger v,
private boolean cek;
private int bilanganPrima;

public BigInteger getKunci (BigInteger p, BigInteger g, BigInteger x) {

v = g.modPow (x, p);

retuorn ¥;

poblic void setPrima(int bilanganPrima) {
thiz.kbilanganPrima = bilanganPrima;

public boolean iszPrima() {
for (int i = 3; i « bilanganPrima; i += 2) {
if (bilanganPrima % i = 0} {
cek = false;
break;
} else {
cek = trume;

retorn cek;

Gambar 4.13: Pembuatan Kunci

Gambar 4.13 ini menjelaskan tentang pengkodingan saat pembuatan kunci dan

penginputan nilai p, g, dan x.
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b. Alur Pemrograman Proses Enkripsi

poblic 5tring getEnkripsi (String chrAS5CTITY, String rnd, BigInteger g,

BigInteger p, BigInteger v, S5tring pesan) {
for (int i = 0; i < pesan.length(),; i++) {
BigInteger m = new BigInteger (chrASCIT) !

BigInteger k = new BigInteger(rnd):

gamma = g.modPow(k, p):

delta = yv.powl(k.intValue ()} .multiply (m)} .mod (p) ;

retorn gamma.toString () + " " 4 delta.tcoString((}+"™ ":

Gambar 4.14: Proses Enkripsi
Gambar 4.14 ini menjelaskan tentang pengkodingan pada saat dimana pesan
plaintext akan di enkripsi menjadi pesan chiphertext.

c. Alur Pemrograman Proses Deskripsi

public char getDekripsi (Sctring nGamma, String nDelta,
BigInteger p, BigInteger x, S5tring pesan) {

for (int 1 = 0; i « pesan.length{); i++) {

BigInteger a
BigInteger b

new BigInteger (nGFamma}) ;
new BigInteger (nDelta):

BigInteger m = b.multiply(a.pow(p.intValue() - 1 - x.intValue())) .mod(p)
int ma = m.intValue();
chr = {(char) ma;

return chr:

Gambar 4.15: Proses Deskripsi

Gambar 4.15 ini menjelaskan tentang pengkodingan pada saat dimana pesan
chiphertext akan di deskripsi menjadi pesan plaintext.

4.8 Pengujian
Pada tahapan ini pengujian dapat dilakukan terhadap sistem melalui 2 cara
yaitu, white box dan black box. Untuk pengujian kali ini dilakukan dengan cara white

box yang dapat dilakukan pada function class.
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4.8.1 White Box Testing

Pengujian white box dilakukan dengan menggunakan metode Cyclomatic
Complexcity (CC). Pengujian white box ini dapat dilihat pada gambar dibawah ini dan
lebih lengkapnya pada halaman lampiran.

public class Bilanganhcak {

@SuppressWarnings ("rawtypes")
private final ArrayList listHumber = new ArravList():
@SuppressWarnings ({ "rawtypes", "unchecked™ })

public ArrayList getBilanganfcak (String pesan, BigInteger p) {

int pp = p.intValue () - 2:
for (int i = 0; i < pesan.length(); i++) {
int rand = (int) (pp * Math.random()):

listNumber.add (rand);

retorn listNumber:

=z

Gambar 4.16: Whitebox Bilangan Acak
4.8.2 Black Box Testing

Tahapan pengujian black box dilakukan untuk menguji apakah kebutuhan yang
dibutuhkan oleh user atau kebutuhan yang tertera pada kebutuhan fungsional sudah
sesuai atau tidak, sehingga pengujian ini dilakukan pada form untuk setiap usecase

yang dilakukan sample pengguna aplikasi android mobile yang dapat dilihat pada
Tabel 4.8.
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Tabel 4.8 Hasil Pengujian Black Box Perhitungan Rute

b) KIlik button “kirim”

No. | Fitur Aksi Hasil Kesimpulan
1. | Membuat Kunci Memilih button “Buat Kunci” | Menampilkan form “Buat Kunci” [V] Berhasil
[ ] Gagal
a) Menginputkan nilai p, g, x | Menampilkan hasil public key dan private key | [V] Berhasil
b) KIlik button “generate” [ ] Gagal
a) Menginputkan nomer Mengirim pesan sesuai nomer tujuan [V] Berhasil
tujuan [ ] Gagal

2. | Mengirim Pesan | Memilih button “Pesan Menampilkan form “Pesan Masuk” [V] Berhasil
Masuk” [ ] Gagal
Memilih pesan public key a) menampilkan form pesan public key [V] Berhasil
dari penerima b) menampilkan public key otomatis pada [ ] Gagal
text box
a) Menulis pesan yang akan | Mengekripsi pesan dan mengirim pesan pada | [] Berhasil
dikirim penerima [ ] Gagal
b) Memilih button “kirim”
Berlanjut
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Lanjutan

b) Memilih button decrypt

No. | Fitur AKsi Hasil Kesimpulan
3. | Menerima atau Memilih button “Pesan Menampilkan form “Pesan Masuk” [] Berhasil
Membuka Pesan Masuk | Masuk” [ ] Gagal
Memilih pesan yang akan | Menampilkan isi pesan yang dipilih oleh | [] Berhasil
dibuka penerima [ ] Gagal
a) Mengitputkan private Menampilkan plaintext yang telah di [V] Berhasil
key (p dan x) deskripsi [ ] Gagal

4. | Membaca Pesan Keluar | Memilih button “Pesan Menampilkan form “Pesan Keluar” [V] Berhasil
Keluar” [ ] Gagal

Memilih pesan yang akan | Menampilkan isi pesan yang dipilih oleh [] Berhasil
dibaca atau dibuka aktor [ ] Gagal

5. | Keluar Memilih button “Keluar” | Menampilkan pop up button “Keluar” [] Berhasil
[ ] Gagal

Memilih button “Ya” Menutup semua aktifitas pada aplikasi [V] Berhasil
android mobile [ ] Gagal

Memilih button “Tidak” Menampilkan kembali aplikasi android [V] Berhasil
mobile [ ] Gagal
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BAB 5. HASIL DAN PEMBAHASAN

Pada bab ini akan dipaparkan hasil dan pembahasan sistem selama
dilakukannya penelitian yang mencakup setiap tahap implementasi dan pengujian
Aplikasi Pesan Rahasia dengan Metode Kriptografi Elgamal pada Perangkat Android

mobile.

5.1 Analisis Data Penerapan Metode Elgamal
Pada sub bab ini pengujian dilakukan dengan cara membandingkan hasil proses
enkripsi dan dekripsi dari program aplikasi yang telah dibuat dengan hasil
penghitungan enkripsi dan dekripsi secara manual. Data yang digunakan untuk
pengujian ini adalah seperti pada Tabel 5.1.
Tabel 5.1: Data Pengujian Program

Keterangan Nilai
Pesan hello android
Nilai (p,g,y,x) (383, 148, 295, 338)

ki =319, ko=259, ks =353,
ks = 105, ks= 267, ke= 279,

Nilai k k7 =190, kg =252, kg =60,
k1o = 87, ki1 = 360, ki =139,
ki3 = 48

5.1.1 Proses Pembentukan Kunci

Berikut contoh manual pembentukan kunci untuk proses enkripsi dan dekripsi.
Misalkan pengirim memilih p = 383, g = 148, dan x = 338. Kemudian menghitung: y
= g* mod p = 148* mod 383 = 295
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Diperoleh kunci publik (y, g, p) = (295, 148, 383) dan kunci privatnya x = 338.
Kunci publik (295, 148, 383) inilah yang diberikan penerima kepada pemberi pesan.
Kunci rahasia tetap dipegang oleh penerima dan tidak boleh ada yang mengetahui
selain dirinya sendiri.
5.1.2 Proses Enkripsi Secara Manual

Langkah-langkah penyelesaian proses enkripsi secara manual adalah sebagai
berikut:

Diketahui: Plaintext: “hello android”
Nilai p = 383, g = 148 dan y = 295.

Nilai k1 = 319, k2 = 259, ks = 353, ks = 105, ks = 267, ke = 279, k7 = 190, ks =
252, kg = 60, k1o = 87, ki1 = 360, k12 = 139, ki3 = 48
Jawab:

a. Ubah pesan asli (plaintext) ke dalam ASCII
h=104, e=101, 1=108, 1=108, 0=111, spasi=32, a=97, n=110, d=100, r=114,
0=111, i=105, d=100
sehingga nilai pesan ASCII adalah sebagai berikut :
m1=104, m»=101, m3=108, m4=108, ms=111, me=32, m7=97, ms=110, me=100,
mM1o=114, m11=111, m12=105, m13=100

Tabel 5.2: Konversi ASCII

No. Karakter Plaintext mi ASCII
1 h mi 104
2 e mp 101
3 I ms 108
4 I my 108
5 0 Mms 111
6 <spaci> Me 32
7 a myz 97
8 n mg 110
9 d Mg 100
10 r mMio 114
11 0 mi1 111
12 i mi2 105
13 d M13 100
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b. Hitung gamma (y) dengan rumus y= g* mod p
v1= 1483 mod 383  y.= 1482 mod 383  y3= 148%° mod 383
v4= 1481% mod 383  ys5= 1482 mod 383  ye= 148%"° mod 383
v7= 148" mod 383  ys= 148%°2 mod 383  yo= 148%° mod 383
y10= 148%" mod 383  y11= 148%° mod 383 y1o= 148" mod 383
v13= 148% mod 383
Sehingga Hasil y1 = 197, y2 = 122, y3 =85, y4 =379, ys5 = 340, ys = 269,
v7 =339, ys =31, y9 = 168, y10 = 37, y11 = 38, y12 = 356, y13 = 144
c. Hitung delta dengan rumus & = y* * m mod p

S1 =295%1% 104 mod 383
=158

52 =295%% 101 mod 383
=2

83 =295%2, 108 mod 383
=300

S4 =2951% 108 mod 383
=336

S5 =295%7 111 mod 383
=250

86 =295%"°. 32 mod 383
=98

&7 =295 97 mod 383
=99

Ss = 295252110 mod 383
=153

S = 29550 100 mod 383
=292

010 =295%7. 114 mod 383
=113

S11 =295°%0 111 mod 383
=367

812 =295'% 105 mod 383
=345

d13 = 295%. 100 mod 383
=8

Hasil nilai 81 = 158, 62 =2, 63 =300, 84 = 336, 65 = 250, 66 = 98, 67 = 99,
08 = 153, 69 =292, 810 =113, 811 =367, 12 =345,3813=8
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d. Susun hasil perhitungan gamma (y ) dan delta ()
Ciphertext: 197, 158, 122, 2, 85, 300, 379, 336, 340, 250, 269, 98, 339, 99, 31,
153, 168, 292, 37, 113, 38, 367, 356, 345, 144, 8.

Tabel 5.3: Proses Enkripsi plaintext ke chipertext

y= 148X 5= 295 m

i mi Ki mod 383 mod 383
1 104 319 197 158
2 101 259 122 2
3 108 353 85 300
4 108 105 379 336
5 111 267 340 250
6 32 279 269 98
)¢ 97 190 339 99
8 110 152 31 153
9 100 60 168 292
10 114 87 37 113
11 111 360 38 367
12 105 139 356 345
13 100 48 144 8

5.1.3 Proses Dekripsi Secara Manual

Langkah-langkah penyelesaian proses dekripsi secara manual adalah sebagai
berikut:
Diketahui:
Ciphertext: 197, 158, 122, 2, 85, 300, 379, 336, 340, 250, 269, 98, 339, 99, 31,
153, 168, 292, 37, 113, 38, 367, 356, 345, 144, 8
Nilai p = 383, x = 338.
a. Pisahkan nilai gamma dan delta pada pesan rahasia (ciphertext).
v = Ciphertext urutan ganjil.
0 = Ciphertext urutan genap
Nilai gamma y1 =197, y2 =122, y3 =85, ya = 379, ys = 340, ys = 269, y7 = 339,
vs =31, yo = 168, y10 = 37, y11 = 38, y12 = 356, y13 = 144

Nilai delta 61 = 158, 62 =2, 63 = 300, 64 = 336, 35 = 250, 66 = 98, 67 = 99,
08 = 153, 69 =292, 810 =113, 811 =367, 12 =345,3813=8
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b. Pisahkan nilai gamma dan delta pada pesan rahasia (ciphertext).
Hitung m (pesan asli) dengan rumus:

m =3. v 1 mod p

mi = 158.197(383-1-338) mod 383
=104

m; = 2.122383-1-338) ;o 383
=101

ma = 300.85(383-1-338) mod 383
=108

Mma = 336.3790383-1-338) mod 383
=108

Sehingga hasilnya sebagai berikut:
m1=104, m>=101, m3=108, m4=108, ms=111, me=32, m7=97, mg=110, mg=100,
m10=114, m11=111, m12>=105, m13=100

c. Hasil dari penyusunan inilah yang merupakan pesan asli (plaintext) yang
dihasilkan pada proses dekripsi plaintext: “hello android”.

Hasil proses perhitungan enkripsi dekripsi dengan program aplikasi dan secara
manual adalah sama. Selain itu plaintext setelah dekripsi sama dengan nilai plaintext
sebelum di enkripsi.

Tabel 5.4: Proses Dekripsi chipertext ke plaintext

mi= 8. i (383-1-338) 10
i A Y 383 Karakter m;
1 158 197 104 h
2 2 122 101 e
3 300 85 108 |
4 336 379 108 |
5 250 340 111 0
6 98 269 32 <spasi>
4 99 339 97 a
8 153 31 110 n
9 292 168 100 d
10 113 37 114 r
11 367 38 111 i
12 345 356 105 0
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5.1.4 Proses Screenshoot Aplikasi

T:43PM o D00Ks B il €

10:51PM e 0.00K/s I il 3G ato 03 Q2 E 2307

e Elgamal Message e Elgamal Message

e Elgamal Message

148

1446434663607
Pul 83:148:295

§ 334
Buat Kunm e — TELKOMSEL
1446430734954
Generate Google Play: Raih kesempatan memenangkan Kawasaki
_> _> Ninja hanya dengan beli apps/in-apps di Google Play Store!
Pesal’l MaSUk Cek caranya di http://tsel.me/jajanonline
Private Key
TELKOMSEL
F 1446427303930
Public Key Games Seru: Wolf on the Farm, Vikings Winters Ady, Russian
Pesan Keluar Fishing dll. Kik http:#/duniagames.co.id atau Hubungi *0004
462 812-6061-7339 u tuk dapatkan gamenya (CS: 133/188)
Hasan
Keluar Kitim 1446423773875

174167 216318 314 76 295 7 96 22 26 348 63 10695 225
296 204 221 235 63 374 43 340 367 235

10:52PM [ [~ 0.26k/s 10t Bl @) 22:53
e Elgamal Message e Elgamal Message
: +6289520958036 u
131236237 38.356 136 38 11 153 264 230 263 366 328 37 62
0732467134249 379199 11 193
P
Andre S|
November 2, 2015 7:22:31 AM .
Public-383:148:25 ¢ hello android .

+6282140721816
Octaber 31, 2015 8:10:24 PM

163 246332 62 79 65 323 152 20 151 283 204 177 311 196 4 271
161 66 372 200 145 207 211 36 112

+6282140721816
Octaber 31, 2015 8:08:10 PM

4720971 286290 38 168 346 28 135 223 336 368 53 264 17 232
252 107 103 356 310 306 371 340 102

v

10:54PM vew 0.00] il 36 Com 63% 10:54PM ++s 0.00K/s wil 36 CEm 63%
e Elgamal Message e Elgamal Message
[P] | [P 383 33g

Andre SI Andre SI

November 2, 2015 10:25:12 AM November 2, 2015 10:25:12 AM

131 236 237 38 356 136 38 119 153 264 239 263 hello android

3663283762107 32467 134249379199 11 193

Decrypt Decrypt

Gambar 5.1: Alur di Android Mobile
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5.2 Hasil Implementasi Android mobile

Hasil implementasi aplikasi android mobile yang dibangun pada penelitian ini
terdiri atas beberapa fitur yang dapat diakses oleh aktor pengirim maupun penerima.
Dengan adanya sistem ini dapat membantu mengamankan pesan rahasia agar tidak
mudah diakses dan digunakan pihak lain.
5.2.1 Halaman Awal atau Dashboard

8:54PM 0.00K/s || il 3G (= 61%

e Elgamal Message

Buat Kunci

Pesan Masuk

Pesan Keluar

Keluar

Gambar 5.2: Halaman Dashboard

5.2.2 Halaman Buat Kunci
Halaman buat kunci ini dikhususkan untuk proses penginputan nilai (p,g,dan x)
untuk mencari y. Lalu proses pengiriman public key dengan menginputkan nomer

tujuan. Tampilan buat kunci ini dapat dilihat pada gambar 5.3:

5.2.3 Halaman Pesan Masuk

Halaman pesan masuk merupakan fitur untuk menampilkan isi pesan yang
diterima yang berisi pesan public key, pesan yang akan di deskripsi, dan pesan-pesan
lainnya yang terdapat di android mobile pemiliknya. Tampilan pesan masuk ini dapat

dilihat pada gambar 5.4:
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5.2.4 Halaman Pesan Public key
Halaman ini merupakan fitur untuk mengirim pesan yang sifatnya rahasia yang
secara otomatis public key terisi pada label. Lalu pengirim mengisi isi pesan pada text

field yang telah tersedia. Tampilan pesan public key ini dapat dilihat pada gambar 5.5:

8:54PM wre 0.00K/s 17 il 36 CH 61%

e Elgamal Message

@ |
Y
Generate
Private Key
Public Key

Ke Ly

Gambar 3 Gambar 5.3: Halaman Buat Kunci
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8:54PM eee 0.62K/s I il H CH 61%

e Elgamal Message

TELKOMSEL
August 19, 2015 9:14:29 AM

Telkomsel-Zalora Independence Day Special, dptkan
voucher disc 100rb (no min. purchase) di
www.zalora.co.id/tsel ,dgn tukar 17 Poin.
Hub*700*17#. S&K Berlaku

3636

August 19,2015 3:19:00 AM

Paket Flash anda 150MB& tambahan 450MB di 3G +
MDS 5.4GB utk 30 hari akan berakhir pd 21/08/2015.
Tarif normal berlaku setelah tgl tsh. Info hubungi
*363#. Cek Kuota *889#.

3636
August 19,2015 1:21:03 AM

Selamat atas aktivasi smartphone baru Anda! Pelajari
cara menggunakan facebook, youtube, whatsapp, dan
fitur smartphone lainnya. Klik:www.telkomsel.com/
caritau

234
August 18,2015 10:46:02 PM

Kuota Internet sudah habis. Segera isi kuota Anda di
*123# atau akses aplikasi BimaTRI dari gadget Anda.
Info:123

3
August 17,2015 9:42:18 AM

Tunggu kehadiran Produk terbaru hanya dari Pulsa
Elektronik Tri,

buat kamu yang suka internetan siang malam, kuota
lehih hecar

Gambar 5.4: Halaman Pesan Masuk
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1:48PM wee DLOOK/s = ) () T3%

e Elgamal Message

P 383 148
wd 338
Generate
Private Key
Public Key
08214072181¢ u
Kirim

Gambar 5.5: Halaman Pesan Public key

5.2.5 Halaman Lihat Pesan

Halaman ini merupakan fitur untuk melihat pesan chipertext yang akan di

deskripsi menjadi pesan plaintext dan hasil pesan deskripsi. Tampilan lihat pesan ini
dapat dilihat pada gambar 5.6:

1:50PM cs D.15K/s T a1l C ) 73% | 1:50PM

e Elgamal Message

e Elgamal Message

= 383 338 [ 7] 383

338
+6282140721816 +6282140721816
October 26, 2015 1:49:14 PM October 26, 2015 1:49:14 PM
329 122 249 92 209 306 40 173 326 59 102 152 hello android
236118 8 324 222 278 87 110 201 159 355 107
294 4
Decrypt Decrypt

Gambar 5.6: Halaman Lihat Pesan
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5.2.6 Halaman Pesan Keluar
Halaman ini merupakan fitur untuk menampilkan pesan yang telah dikirim.

Tampilan pesan keluar ini dapat dilihat pada gambar 5.7:

8:56PM eee 1.15K/s I will H+ CE 60%

e Elgamal Message

3636
July 23,2015 1:48:29 AM
FLASH INFO

3636
July 23,2015 1:48:15 AM
INFO

3636
July 23,2015 1:47:50 AM
FLASH YA

4444
July 23,2015 1:43:14 AM
DAFTAR

3636
July 23,2015 1:31:49 AM
Tau ya 3321999644

3636
July 23,2015 1:16:25 AM
FLASH YA

3636
July 23,2015 1:15:21 AM
FLASH YA

3636
July 23,2015 1:09:32 AM
FLASH YA

Gambar 5.7: Halaman Pesan Keluar
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5.2.7 Halaman Lihat Pesan 2

Halaman ini merupakan fitur untuk melihat isi pesan yang terdapat pada pesan
terkirim tetapi tidak terdapat fitur tambahan di dalamnya seperti fitur deskripsi yang
terdapat pada halaman lihat pesan. Tampilan lihat pesan 2 ini dapat dilihat pada gambar
5.8:

8:58PM oee 0.00K/s ol 36 T 60%

e Elgamal Message

3636

July 23, 2015 1:48:29 AM
FLASH INFO

Gambar 5.8: Halman Lihat Pesan 2

5.2.8 Halaman atau Pop Up Keluar

Halaman atau pop up keluar ini merupakan fitur untuk keluar dari aplikasi
android mobile. Dengan memilih ya untuk keluar dari aplikasi android mobile dan
memilih tidak untuk tetap pada aplikasi tersebut. Tampilan pop up ini dapat dilihat pada
gambar 5.9:

Apakah Anda Akan Keluar ?

Tidak Ya

Gambar 5.9: Pop Up Keluar
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BAB 6. KESIMPULAN DAN SARAN

6.1 Kesimpulan

Berdasarkan analisis yang telah dilakukan oleh peneliti, dapat diambil

kesimpulan sebagai berikut:

1. Algoritma ini melalui proses enkripsi dengan menggunakan public key
untuk membuat pesan dan merubah pesan ke dalam nilai ASCII serta
mengirim pesan kepada penerima. Sedangkan untuk membaca pesan
melalui proses deskripsi dengan menggunakan private key.

2. Proses perhitungan pada algoritma Elgamal ini menggunakan perumusan
gamma dan delta. Pada saat proses enkripsi hasil dari gamma dan delta
diurutkan sesuai dengan jumlah nilai m sehingga terbentuk nilai chipertext.
Dan pada saat proses deskripsi dipisahkan kembali urutan chipertext
menjadi gamma dan delta untuk menghitung kembali nilai m dengan
perumusan gamma dan delta sesuai jumlah gamma dan delta yang tertera,
sehingga terbentuk kembali urutan nilai m untuk merubahnya kembali
menjadi pesan plaintext dengan melihat nilai ASCII.

3. Aplikasi ini bisa digunakan untuk mengamankan pesan yang bersifat
rahasia, dimana penggunanya tidak ingin pesan tersebut dibaca oleh pihak

tertentu.

6.2 Saran

Pengembangan lebih lanjut untuk penelitian ini dapat dilakukan dengan
membangun aplikasi android mobile pesan rahasia dengan menggunakan paket data
dan disarankan menggunakan metode kriptografi lainnya untuk menciptakan

perbandingan antar metode yang satu dengan yang lain.
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LAMPIRAN

A. Pengujian White Box
1. Class boolean isPrima

= public boolean isPrima() {
for (int 1 = 3; i < bilanganPrima; i += 2} {
if (bilanganPrima % i = 0) {
cek = false;
break:
} else {
cek = trme;

retorn cek;

CcC =EDGE-MNODE+ 2

=11-12+2
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2. Big integer

= public BigInteger getBunci (BigInteger p, BigInteger g, BigInteger X)
v = g.modPow(x, p);
return vy,

o CC  =EDGE— NODE+2

=4-4+2

= public wvoid =etPrima({int bilanganPrima) {

3. Void setPrima

this.bilanganPrima = bilanganPrima;

o cc =EDGE-NODE+ 2

=2-3+2

O
4. Get char ASCII

public Arrayli=st getCharASCII (String pesan) {
for (int 1 = 0; i < pesan.length(); i++) {
char chr = pesan.charat(i):

int in = chr;

listChar.add (in) :

retorn listcChar;
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CC = EDGE—-NODE + 2
=8-8+12
=2

F Y

e - e o ° o \ °

5. Enkripsi

public 5tring getEnkripsi (5tring chrASCII, S5tring rnd, BigInteger g,
EBiglnteger p, BigInteger y, String pes=san) {

for (int 1 = 0; i < pesan.length(); i++) {
Biglnteger m = new Biglnteger (chrASCII) ;
Biglnteger k = new BigInteger (rnd)

gamma = g.modPow(k, p):
delta = y.powW(k.intValue () ) .multiply (m) .mod (p) -
H
return gamma.toString() + " " 4 delta.toString()+" ":
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CC

=EDGE—-MODE + 2

=10-10+2

=2

Fy

8 @éOGOO (9

6. Deskripsi

BigInteger p, BigInteger X,

int ma = m.intValue ()’
chr = {char) ma;
}

retorn chr;

= public char getDekripsi (S5tring nGamma,

for (int i = 0; i < pesan.length(); i++) {

BigInteger a = new BigInteger (nGamma) ;
BigInteger b = new BigInteger(nDelta):

BigInteger m = b.multiply{a.pow (p.intValue ()
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Ccc = EDGE —NODE + 2

=11-11+2

=2

7. Pecah chiper text
puoblic void setChiper(String chiper) {
pecah = chiper.split ("™ ")

for (int i = 0; i <« pecah.length; i++) {

if (1 % 2 = 0) {
pGamma . add (pecah[i]) ;
else {
pDelta.add (pecah[i] ) s
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8. Get gamma

public ArraylList getGamma ()
retorn pGamma;

cc = EDGE - NODE + 2
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9. Get delta

public ArrayList getDeltal()
return pDelta;

cc = EDGE — NODE + 2
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B. Bilangan ASCII

ASCII Control ASCII ASCII ASCII

value Character character value Character value Character value Character
000 (null) NUL 032 (space) Oe4 (e 096

001 (D) SOH 033 ! 065 A 097 a
002 D STX 034 @ 066 B 098 b
003 ¥ ETX 035 # 067 c 0389 c
004 * EGOF 036 $ 068 D 100 d
005 ES ENQ 037 % 069 E 101 e
oo6 Y ACK Q38 & 070 F 102 f
007 (beep) BEL 039 ’ 071 G 103 g
008 [ -] BS 040 ( 072 H 104 h
009 (tab) HT 041 ) 073 4 105 i
010 {(line feed} LE 042 o 074 J 106 j
011 (home) vT 043 + 075 K 107 k
012 (form teed) EE 044 ’ 076 # 108 1
013 (carriage return) CR 045 - 077 M 108 m
014 J3 SO 046 d 078 N 110 n
015 te 3 SI 047 / 073 (@] 111 e}
016 S DLE 048 0 080 P 112 P
017 a2 DC1 049 1 081 Q 113 q
018 I DC2 050 2 082 R 114 r
019 ] DC3 051 3 083 S 115 s
020 T DC4 052 4 084 T 116 t
021 $ NAK 053 5 08s 18} 117 u
022 po— SYN 054 6 086 A" 118 v
023 .3 ETB 055 7 087 w 118 w
024 1 CAN 056 8 088 X 120 x
025 l EM 057 9 089 Y 121 v
026 e SUB 058 : 080 Z 122 z
027 e ESE 058 091 [ 123 {
028 {(cursor right) FS 060 < 092 - 124 ‘
029 (cursor left) GS 061 093 ] 125 }
030 {cursor up) RS 062 > 094 A\ 126
031 (cursor down) us 083 ? 095 - 127 [

Copyright 1998, JimPricc.Com Copyright 1982, Leading Cdge Computer Products, Inc.
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