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RINGKASAN

Sistem Keamanan Pesan Pada Android GingerBread (2.3.4) dengan
Algoritma Luc; Arif Fgar Irawan, 051810101009; 2013; 38 halaman; Fakultas
Matematika dan Ilmu Pengetahuan Alam Universitas Jember.

Algoritma Luc merupakan salah satu algoritma kriptografi asimetris yang
menggunakan dua kunci yang berbeda pada kriptosistemnya. Tujuan dari skripsi ini
adalah meningkatkan keamanan pesan pada telepon seluler berbasis Android.

Penulisan skripsi ini dilakukan dalam dua tahap. Tahap pertama yaitu
indentifikasi masalah. Langkah-langkah yang dilakukan pada tahap ini adalah
mencari referensi yang berkaitan dengan keamanan pesan, fungsi Lucas, agoritma
Luc, menyusun algoritma dan software pendukung Android. Dalam algoritma Luc,
proses awal adalah menentukan dua bilangan prima p dan g kemudian dihitung N =
p.g, selanjutnya adalah menentukan kunci public e dengan memilih salah satu
bilangan yang relative prima terhadap (p-1), (p+1), (g-1), (g+1). Objek penelitian ini
adalah telepon seluler berbasis Android, dimana Android merupakan teknologi
modern yang menyerupai komputer sehingga mampu melakukan penghitungan rumit.
Tahap kedua adalah pembuatan program serta uji program, dalam skripsi ini
pembuatan program memanfaatkan program Eclipse Juno yang berbasis bahasa
pemrograman Java. Pengujian program dilakukan dengan mengirim pesan teks ke
telepon seluler lain (GingerBread). Proses enkripsi dilakukan pada saat pengiriman
pesan, pesan yang telah diketik dalam TextBox di-enkripsi dengan menggunakan
kunci public yang telah disepakati. Pesan yang diterima masuk dalam Inbox pesan,
dengan is pesan yang telah ter-enkripsi, untuk dapat membaca pesan tersebut
dilakukan proses dekripsi dengan membangkitkan kunci privat terlebih dahulu.
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Dari hasil enkripsi maupun dekripsi dapat dinyatakan bahwa algoritma Luc
dapat diimplementasikan dalam bidang tel ekomunikas terutama pada telepon seluler
berbasis Android, hal ini disebabkan karena algoritma Luc menggunakan pembagian
modul o pada setiap langkah dan menghasilkan nilai yang tidak terlalu besar, sehingga
proses enkripsi maupun dekripsi dapat dilakukan dengan cepat.

viii



PRAKATA

Syukur ahamdulillah penulis panjatkan ke hadirat Allah SWT atas segala
rahmat dan karunia-Nya, sehingga skripsi yang berjudul “Sstem Keamanan Pesan
Pada Android GingerBread (2.3.4) Dengan Algoritma Luc” dapat diselesaikan.
Skripsi ini disusun untuk memenuhi salah satu syarat dalam menyelesaikan
pendidikan strata satu (S1) pada Fakultas Matematika dan Ilmu Pengetahuan Alam.

Skripsi ini tidak mungkin terwujud tanpa adanya bantuan dari berbagai pihak.
Oleh karenaitu, penulis mengucapkan terimakasih kepada;

1. Dekan Fakultas Matematika dan lImu Pengetahuan Alam Universitas Jember
beserta staff dan karyawan;

2. Drs. Rudli Hidayat M.Sc selaku Dosen Pembimbing Utama dan Bagus Juliyanto
S.Si selaku Dosen Pembimbing Anggota serta Anggota yang dengan sabar
meluangkan waktu, tenaga, pikiran serta perhatian dalam penulisan skripsi ini;

3. Kusbudiono S.Si. M.Si selaku Dosen Penguji | dan Prof. Drs. | Made Tirta, M.sc.,
Ph.D selaku Dosen Penguji Il yang telah banyak memberikan saran dan kritik
membangun kepada penulis;

4. ibunda dan ayahanda tercinta serta kakak tersayang atas doa, dukungan, cinta,
kasih sayang, dan kesabaran selamaini hingga penyusunan skripsi;

5. teman senasib dan seperjuanganku Tri saktika Aji, Figih Maulana Y usuf, Cintya
Carolina, Hujjatul 1slam Al Wafi, Bilal € Bizarroby, Dani Catur Prasetya dan
seluruh anggota UKMS Titik atas bantuan dan kerjasama serta dukungannya
selamaini.....KEEP OUR SPIRIT

6. teman-teman angkatan 2004 dan adik - adik angkatan terimasih atas
persahabatannya selamaiini.



7. teman seperjuangan di kost-an Jawa VIl dan Karimata 36 B, terimakasih atas
kebersamaan, persahabatan, dukungan dan semangat yang diberikan selamaini.
8. Miranti Puspitasari yang memberikan banyak inspirasi
9. semua pihak yang tidak dapat disebutkan satu per satu.
Penulis juga menerima segala kritik dan saran dari semua pihak demi
kesempurnaan skripsi ini. Akhirnya penulis berharap, semoga tulisan ini dapat
bermanfaat.

Jember, Maret 2013

Penulis



DAFTARIS

HALAMAN JUDUL ..ottt [
HALAMAN PERSEMBAHAN ...ttt I
HALAMAN MOTTO oottt st ii
HALAMAN PERNYATAAN. ...ttt iv
HALAMAN PEMBIMBINGAN........coiiieetsenieesie et %
HALAMAN PENGESAHAN ...t Vi
RINGKASAN ettt st e e s e e b e e ssb e e e nsae e sneeeennneas vii
N [ AN TSSO iX
DN e I G 1SS Xi
DAFTAR TABEL ...ttt Xiii
DAFTAR GAMBAR ...ttt Xiv
BAB 1. PENDAHULUAN ....oooiiiiie e 1
1.1 Latar BElakang .....cocoooreeiiiiieiece et e 1

1.2 Rumusan Masalah ... 3

1.3 Batasan Masalah......ccccoeeiiiiinniee e 3

100 U - 1o S 3

15 MaNfaal ....ccoooeiiiiriniee e s 4

BAB 2. Tinjauan PUSLaKa.........ccceiiriiiiriesee e 5
2.1 Landasan MatematiKa ........ccoccoverieieiienin e 5

2.1.1 Bilangan Prima.......ccccceeveeciniee e 5

2.1.2 Greatest Common Devisor (GCD) .....ccccecvveevievieeseeeieeenn, 5

2.1.3 Least Common Multiple (LCM) ..cccoeeeierinieeeeeeee e 6

Xi



214 FUNGS BIJEKUT w.vveoeeeeeeeeeeeeoesssseeeeeeeeeessssssseessesseseesesssseees 6

2.1.5 Fungsi Berinvers Satu SamalLain........c.ccocceveevereenennennnn. 7

2.1.6 MOQUIO......couiiiieiesiee e 7

2.1.7 FUNGS EUIEr Phi ... 8

2.1.8 SIMDOl Legendre.........cccoveeiereenieeie e e 10

A A Q] 10 - PSRRI 11

P R o o= SRS 12

2.2.2 BaiSan LUCES......c.eviiiriiiieieeie e 14

2.2.3 Rantai Lucas (Lucas Chain).........ccoceevereenenienneeseenieneenne 15

2.2.4 Barisan Lucas Dalam Kritografi .........ccoceveervererneneeneenn 15

2.2.5 AlgoritmaLUC .......cccoooeiieieeeseeeere e 16

BAB 3. METODE PENELITIAN ...cociiieeeeese e 20
3.1 Kerangka BerfiKir ... 20

3.2 Perangkat Penelitian ........ccccooeeieiinneniese e 22

3.2.1 Perangkal LUNaK ........ccccceevveieeiienceeee e 22

322 MeIA. .o 22

BAB 4. HASIL DAN PEMBAHASAN ..o e 23
4.1 Membangun FUNGS ..ot 23

4.2 Implementasi AlgOritMa .......cccvveeverieeresie e 24

4.3 Hasil Implementasi AlgoritmaLucC......ccccceceviveieveeienincnene 27

4.4 Pembanasan ... s 33

BAB 5. KESIMPULAN DAN SARAN ...ooiii e 37
5.1 KeSIMPUIAN ..o 37

I S - | SRS 37
DAFTAR PUSTAKA ettt sttt s 38
LAMPEIRAN L.ttt s e e sb e e s ssraeeeeens 40

Xii



DAFTAR TABEL

Tabel 2.1 Contoh sepuluh bilangan lucas pertama .........coccovceeveneeie e e, 14
Tabel 4.1 Penentuan RaNtal LUCES ..........cccovrereeieeieieicsiesesesese e s 28
Tabel 4.2 Hasil perhitungan enkripsi .......ccccceieeieneenesieseeseese e 29
Tabel 4.3 Pembangkitan Rantal Lucas deKripSi .......cccvvvevveieeveeieseeseeseeeenes 31
Tabel 4.4 Hasil perhitungan dekripsi ........ccceceveeieniesieeese e 32

xiii



DAFTAR GAMBAR

Gambar 2.1 Fungsl DIJEKLIT .......ooiiieeee e 6

Gambar 2.2 Aliran proses enkripsi dan dekripsi .......cccccveeveneenieninsnesieeseeeen 13
Gambar 3.1 Skema langkah penyelesaian penelitian .........cccccccevvevevceeneeceenen, 20
Gambar 4.1 Layout pembangKitan KUNCI ..........cccceveeieeieseesee e 26
Gambar 4.2 Perbandingan layout proses enkripsi dan dekripsi .........cccccceeuenen. 27
Gambar 4.3 Proses enkripsi dan pengiriman PeSan .........cccceeeeereeveeseeseeeseennens 29
Gambar 4.4 ProSeS AEKITPS! ....cveeeeieerieree et see s see st e s see e eee s 33
Gambar 4.5 CONON EITON .......ocveiiieeierer e 34
Gambar 4.6 Tampilan Enkripsi dan Dekripsi pada Motorola XT53034............. 36

Xiv



BAB 1. PENDAHULUAN

1.1 Latar Belakang

Penggunaan teknologi telepon genggam (handphone) sebagai aat
telekomunikas pada saat ini telah mengubah cara pandang masyarakat dalam
berkomunikasi. Telepon genggam mempunya beberapa fungs komunikas yang
dapat digunakan antara lain, video Call, SMS, MMS, Chatting, Internet, dan lain-lain.
Berkembangnya teknologi tel epon genggam dapat dilihat dengan munculnya berbagai
sistem operas yang lengkap layaknya komputer, diantaranya adalah Android.
Android adalah sebuah sistem operasi untuk perangkat telepon yang berbasis linux
yang mencakup sistem operasi, middieware, aplikasi dan menyediakan platform
terbuka bagi para pengembang untuk menciptakan aplikasi mereka. Android
berkembang pesat karena mempunyai platform yang sangat lengkap baik dalam
system operasi, Aplikasi dan Tool Pengembangannya, Market aplikasi serta mendapat
dukungan yang sangat tinggi dari komunitas Open Source di dunia (Safaat, 2012).

Meskipun Android memiliki fitur yang lengkap, namun layanan SMS (Short
Message Service) sebagal layanan pertukaran informasi atau pesan pendek menjadi
komunikas favorit karena saat ini semua telepon genggam memiliki layanan ini dan
yang paling penting adalah biaya SVIS relatif murah. Namun demikian SMS tidak
menjamin integritas dan keamanan pesan yang disampaikan. Pesan yang bersifat
persona atau rahasiatidak dijamin sampai ke penerima tanpa diketahui informasinya
oleh pihak yang tidak bertanggung-jawab. Beberapa resiko yang dapat mengancam
keamanan pesan pada layanan SMS antara lain SMS Spoofing, SMS Shooping, dan
SMIS Interception. SMS Spoofing merupakan pengiriman sms di mana nomor

pengirim yang tertera bukanlah nomer pengirim yang sebenarnya, masalah berikutnya



adalah SMS Shooping lebih sering terjadi karena kelalaian pengguna telepon seluler.
Contohnya ketika seseorang meminjamkan telepon selulernya pada orang lain untuk
menggunakan telepon selulernya. Pada saat itu orang tersebut dapat dengan sengaja
atau tidak membuka isi pesan yang ada pada inbox SMS. Celah keamanan terbesar
pada layanan komunikasi SVIS adalah pada saat SM S tersebut sedang dikirim melalui
jaringan SVIS tersebut. SMS bekerja pada jaringan nirkabel yang memungkinkan
terjadinya pencurian isi pesan SVIS ketika dalam proses transmisi dari pengirim ke

penerima, kasusini disebut SMSinterception.

Dengan adanya beberapa keterangan diatas maka dibutuhkan sebuah sistem
keamanan pada layanan SVIS yang mampu menjaga integritas dan keamanan isi pesan
untuk menutupi celah keamanan SVIS (terutama untuk SMS Shooping, SMS I nter cept
dan campur tangan operator). Schneier (1996) menyatakan, “cryptography that will
stop your kid sister from reading your files, and cryptography that will stop major
governments from reading your files”. pernyataan tersebut mengandung arti bahwa
kriptografi dapat mencegah kebocoran informasi dari pihak yang tidak
berkepentingan atau tidak berhak atas informasi tersebut bahkan oleh pemerintah
pusat sekalipun.

Kriptografi adalah seni untuk mengamankan informasi dengan menggunakan
teknik penyandian. Proses penyandian informasi adli (plainteks) yang menghasilkan
infformasi  yang tersandikan (chiperteks) disebut enkripsi, sedangkan proses
menguraikan chiperteks menjadi informasi asli disebut dekripsi. Saat ini telah banyak
metode kriptografi yang muncul, salah satunya adalah Algoritma Luc, agoritma
tersebut menggunakan dua buah kunci yaitu kunci umum (untuk melakukan enkripsi)
dan kunci rahasia (untuk melakukan dekripsi). Operasi pada Algoritma Luc dilakukan
dalam domain bilangan, oleh karena itu sebelum dilakukan enkripsi, teks terlebih
dahulu di konvers kedalam bentuk angka (Saputra et al. 2006). Algoritma Luc
sebenarnya hampir sama dengan metode kriptografi yang lain yaitu metode RSA
(Rivest, Shamir, Adleman), hanya sga fungsi pangkat pada metode RSA diganti



dengan fungsi Lucas dimana pertambahan nilai barisan Lucas sampai dengan n suku
sangat cepat, sehingga dikembangkan fungsi modulo N > 2.

Saputra et al. (2006) telah melakukan penelitian tentang Kriptografi Teks
Dengan Menggunakan Algoritma Luc.Penelitian tersebut menghasilkan enkripsi
berupa teks yang telah disandikan dalam bentuk bilangan. Dwi (2012) juga
melakukan penelitian keamanan pesan dengan judul Penerapan Algoritma Vigenere
Cipher pada Aplikass SMS Android, penelitian tersebut menghasilkan sebuah aplikasi
yang dapat melakukan enkripsi dan dekripsi pada Android.

1.2 Rumusan Masalah
Berdasarkan latar belakang diatas, maka rumusan masalah dalam penulisan
skripsi ini adalah
a. Bagaimana menentukan proses enkripsi dan dekripsi teks dengan menggunakan
algoritmaLuc?
b. Bagaimana membuat perangkat lunak yang dapat melakukan enkripsi dan
dekripst SVIS pada Android Gingerbread (2.3.4) dengan algoritma Luc?

1.3 Batasan Masalah
Karena keterbatasan pengetahuan penulis, maka ruang lingkup
permasal ahan dalam merancang perangkat lunak ini adalah sebagai berikut :
a. Pesan atau teksterdiri dari huruf kapital.
b. Konvers plaintext menjadi chipertext dengan menggunakan algoritma Luc.
c. Konvers karakter hanya dalam jangkauan nilai ASCII.

1.4 Tujuan
Tujuan penyusunan tugas akhir (skripsi) ini adalah :
a.  Menentukan proses enkripsi dan dekripsi teks dengan menggunakan agoritma
Luc.



b. Merancang perangkat lunak yang dapat melakukan enkripsi dan dekripsi SMS
pada Android Gingerbread (2.3.4) menggunakan bahasa pemrograman JAVA.
1.5 Manfaat
Manfaat dari penyusunan tugas akhir (skripsi) ini yaitu :
a.  Meningkatkan keamanan informasi yang terkandung dalam SMIS.
b. Aplikasinya dapat digunakan dalam berbagai bidang, misalnya transaksi online,
SMIS banking, dan lain sebagainya.



BAB 2. TINJAUAN PUSTAKA

2.1. Landasan Matematika

Perkembangan kriptografi akan dipengaruhi oleh perkembangan matematika,
terutama dalam hal algoritma (Kromodimoeljo, 2009). Beberapa teori dalam
matematika yang berkaitan dengan kriptografi adalah :

2.1.1 Bilangan Prima

Bilangan bulat positif yang hanya mempunyai satu pembagi positif. Setiap
bilangan bulat positif lainnya mempunyai minimal dua pembagi positif karena pasti
dapat dibagi oleh 1 dan bilangan itu sendiri.
Definisi 2.1 Misalkan n € N dengan n > 1, maka n disebut bilangan prima jika
pembagi positif n adalah 1 dan n.
Contoh : bilangan bulat positif 2, 3, 5, 89, dan 101 adalah bilangan-bilangan prima
(Riyanto, 2007).

2.1.2 Greatest Common Divisor (GCD)

Greatest Common Divisor (GCD) atau biasa disebut dengan Faktor
Persekutuan Terbesar (FPB) adalah pembagi terbesar dari dua buah bilangan.
Defnisi 2.2 Jika dja dan d|b maka d adalah pembagi persekutuan (common divisor)
dari a dan b. Untuk setiap pasangan bilangan bulat a dan b kecuali jikaa = b = 0,
pembagi persekutuan terbesar dari a dan b adalah bilangan bulat unik d dimana:
a. d merupakan pembagi persekutuan dari a dan b,

b. jikac merupakan pembagi persekutuan dari a dan b, makac < d.



Definisi 2.3 Duabilangan bulat a dan b , dimana salah satu dari keduanya tidak sama
dengan 0, dikatakan relatif prima jika gcd(a,b) = 1 (Kromodimoeljo, 2009).

2.1.3 Least Common Multiple (LCM)

Diberikan a, b € Z, dengan a dan b tidak sama dengan 0. Least Common
Multiple (LCM) dari a dan b dinotasikan dengan [a, b], didefinisikan sebagai bilangan
bulat positif terkecil yang dapat dibagi oleh a dan b.

2.2.4 Fungsi Bijektif
Jka f adalah fungsi yang injektif dan surjektif maka f disebut bijektif
(berkorespondensi satu-satu). Misal X ={1,2,3}, Y ={ab,c} diberikan fungs f(1) =

¢, f(2) =a f(3)=b e

X f Y

|

—|

Gambar 2.1 Fungsi Bijektif

Fungs f merupakan fungsi yang bijektif sebab :
a. f merupakan fungsi yang injektif

setigp elemen ye Y mempunyal kawan tepat satu elemen xe X
b. f merupakan fungs yang surjektif

setigp elemen ye Y dikawankan dengan elemen xe X.



2.1.5 Fungs Saling Invers Satu Sama Lain
Misalkan f dan g fungsi bijektif. Fungs f dan g dikatakan saling invers satu
sama lain jika f(g(x)) = x, x adalah elemen dalam domain fungs g, dan g(f(x)) =x,

dimana x adalah elemen dalam domain fungsi f.

2.1.6 Modulo
Definisi 2.4 Diberikan suatu bilangan bulat positif m. Untuk bilangan bulat a dan b,
maka a dikatakan kongruen terhadap b mod mjikam | (a-b).

Jika a kongruen terhadap b mod m, maka dapat dinyatakan dengan a= b
(mod m) (atau, a- b habis dibagi oleh m). Jika m } (a-b), dinyatakan dengan a = b
(mod m), dibaca a tidak kongruen dengan b mod m. Bilangan bulat positif m disebut
modulus. Bentuk jamak dari modulus adalah moduli (Kromodimoeljo, 2009).
Teorema 2.1 (Chinese Reminder Theorem) Jika terdapat beberapa persamaan
dengan modulus berbeda sebagai berikut

x = a;(mod m,),

x = a,(mod my,),

x = ai(mod mj),

dimana setiap pasangan modulus adalah refatit prima (ged(m;,m) = 1 untuk
I # J), maka terdapat solusi untuk x. jika x; dan X, merupakan solusi untuk x, maka x;
= X, (mod M) dimana M = mym, ... m,.
Bukti :

Pembuktian bahwa sistem persamaan seperti diatas mempunyai solusi untuk
x bersifat konstruktif, jadi menghasilkan agoritma untuk mencari solusi. Didefnisikan
Mi = M=m;, jadi M; merupakan produk dari semua modulus kecuai m. Karena
gcd(m, M) = 1, makaterdapat bilangan bulat N; dimana

MiN; = 1 (mod m). Maka suatu solusi untuk x adalah



=

X = Z a}M]N]

j=1

Untuk setiap i, karena semua suku kecuali suku i dapat dibagi dengan mi,
maka hanya suku i yang tidak = 0 (mod my), jadi

x= gMiN; = a (mod my)

seperti yang dikehendaki. Untuk menunjukkan bahwa solusi x unik modulo
M, kita tunjukkan bahwa jika x; dan x, adalah solusi untuk x, makax; = x, (mod M).
Untuk setiap i, X3 = X = a (mod m), atau x; - X = 0 (mod my). Jadi X; - X2 = 0 (mod
M), yang berarti X, = X, (mod M). m

2.1.7 Fungsi Euler Phi
Definisi 2.5 Untuk bilangan bulat n = 1, @(n) menyatakan banyaknya semua bilangan
bulat positif yang lebih kecil atau sama dengan n, dan relatif prima terhadap n. Bilan
merupakan bilangan primamaka @(n) =n- 1.
Definisi 2.6 Untuk n, me Ndang ™  C, g(n) dikatakan multiplikatif jika g(nm) =
g(n)g(m) ketika gecd(n,m) = 1. Sedangkan g(n) dikatakan multiplikatif lengkap jika
(g(n,m) = g(n)g(m) untuk sebarang n, me€ N.
Teorema 2.2 Fungsi @ merupakan fungsi multiplikatif.

Teorema ini menunjukkan bahwa @(mn) = @(M)@(n) untuk semua bilangan-
bilangan bulat m> 1 dann=> 1.
Bukti :

Jika gcd(m,n) = 1. Hitung semua bilangan bulat antara O dan mn = 1 yang
relatif prima dengan mn (jadi tidak ada faktor bilangan yang lebih besar dari 1 yang
juga merupakan faktor mn). Misal diberikan j untuk bilangan yang akan dihitung.
Diberikan label j; untuk kemungkinan terkecil j modulo m dan j, untuk kemungkinan
terkecil j modulon, jadi 0=j;<m, 0= j,<n,

j =]j1 (mod m),

j =j2 (mod n).



Berdasarkan Teorema 2.1 untuk setiap pasangan ji, j», hanya ada satu |
antara 0 dan mn - 1 yang mengakibatkan kedua persamaan diatas berlaku. Juga
perhatikan bahwa| relatif primadengan mn jika dan hanyajikaj relatif primadengan
m dan n. Jadi banyaknya j yang harus dihitung sama dengan banyaknya kombinasi
pasangan j1, j». Banyaknya j; yang relatif prima dengan mdimana O < j; < m adalah
@(m), sedangkan banyaknya j, yang koprima dengan n dimana0O < j, < n adalah @(n).
Jadi banyaknyaj adalah @(m)@(n). m
Contoh :

Ambil m=5, n=6, dan @(mn) = @(30) = 8. Dari seluruh bilangan bulat yang
tidak lebih dari 30 hanya terdapat 8 bilangan yang merupakan relatif prima terhadap
30, yaitu 1, 7, 11, 13, 17, 19, 23, 29.

Sedangkan 30 = 5 . 6. Maka kita dapatkan pula @(5) = 4 yaitu 1, 2, 3, 4 dan
@(6) = 2 yaitu 1 dan 5. Sehingga

?(30) = @(5.6) =p(5)0(6)=4.2=8
(Kromodimoeljo, 2009).
Lemma 2.3 Misalkan a dan n adalah bilangan bulat yang lebih besar dari 1 dan
ged(an) = 1. Jika a,, ay, ... , agqy Merupakan bilangan — bilangan bulat positif yang
lebih kecil dari n dan relatif prima terhadap n, maka aaq, aa,, .. , aagm) kongruen
modulo nterhadap a,, a,, ... , agx) dalam suatu urutan tertentu.
Teorema 2.3 (Euler) Jka n bilangan bulat dengan n > 1 dan gcd(a,n) = 1 maka
a®™ =1 (mod n).
Bukti :

Misalkan n bilangan bulat dengan n > 1, dan ay,ay, .. ,agm) addah
bilangan-bilangan bulat positif yang lebih kecil daripada n dan relatif prima terhadap
n.

Oleh karena gcd(a,n) = 1, dengan lemma 2.3 maka aa,,aay, ... , adgm)
kongruen modulo n terhadap a,, a,, ... , agyy dalam suatu urutan tertentu. Sehingga

dapat ditulis
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aa; = aj(mod n)

aa, = as(mod n)

Adg ) = a;}(n)(mod n)

Di mana aj, aj, .. ,ayq,, adalah bilangan-bilangan bulat a; ,a; , ..., agm
dalam suatu urutan tertentu. Hasil yang kita dapatkan dari kekongruensian @(n)
adalah

aa,aa, .. Adpm) = a1ay, ... , dgg,y (mod n)
= a10; ... Ag(y) (Mod )
Sehingga
am(nj(alaz a@,(n)) = a10; ... Ag(n) (Mod n).

Oleh karena gcd(a;, n) = 1 untuk setigp 1, berdasarkan Lemma 2.3
ged(ayaz .. agmy,n) = 1. Sehingga kedua ruas dapat dibagi dari kongruens
sebelumnya dengan faktor persekutuan a,a, ... ag), dan didapatkan

a®™ =1 (mod n)

(Kromodimoeljo, 2009).m

2.1.8 Simbol Legendre
Definisi 2.7 (Quadratic Residue). Sebuah bilangan a yang relatif prima terhadap n
adalah quadratic residue modulo # jika memenuhi
x? = a(mod n) (2.3)

mempunyai solusi (jika hanya jika a adalah sebuah bilangan dalam modulo n), dan a
disebut quadratic nonresidue modulo n jika persamaan (2.3) tidak mempunyai solusi
(Hildebrand, 2011).
Contoh :

Misalkan a = 19 dan n = 5, maka 19 adalah quadratic residue karena

memenuhi persamaan (2.3) dimana
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2*=19 mod 5.
Definisi 2.8 Diberikan p adalah bilangan prima, dan a adalah bilangan bulat yang
relatif prima terhadap p (gcd(a,p)) = 1. Simbol legendre dari a modulo p dinotasikan

dengan (g) dan didefinisikan

4 0 jika pla;
(—) = 1 jika a merupakan quadratic residue (mod p );
p -1 jika a merupakan non-quadratic residue (mod )p.

Jadi (g) dapat digunakan untuk memberi indikas apakah suatu bilangan bulat

merupakan suatu quadratic residue (mad p).

Teorema 2.4 (Simbol L egendre)

(g) = a® Y2 (mod p)

Bukti :
Jika pja maka kedua sisi dari persamaan akan sama dengan 0. Jika p tidak membagi a

maka berdasarkan Fermat s /ittle theorem akan didapatkan
(a(”‘l)/z)z = aP~! = 1(mod p)
Jadi a®~1/2 = +1 (Kromodimoeljo, 2009). m

2.2. Kriptografi
Kriptografi (cryptography) berasal dari bahasa Y unani, terdiri dari dua suku

kata yaitu kripto dan graphia. Kripto artinya menyembunyikan, sedangkan graphia
artinya tulisan. Kriptografi adalah ilmu yang mempelgjari teknik-teknik matematika
yang berhubungan dengan aspek keamanan informasi, seperti kerahasiaan data,
keabsahan data, integritas data, serta autentikasi data (Menezes et al, 1996).
Tujuan dari sistem Kriptografi dapat dijelaskan sebagai berikut :
a. kerahasiaan, adalah layanan yang digunakan untuk menjaga isi informasi dari

sigpapun  kecuali yang memiliki otoritas atau kunci rahasia untuk

membuka/membacainformasi yang tersandikan,
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b. integritas data, adalah berhubungan dengan penjagaan dari perubahan data secara
tidak sah. Untuk menjaga integritas data, sistem harus memiliki kemampuan
untuk mendeteksi manipulasi data oleh pihak-pihak yang tidak berhak seperti
penyisipan, penghapusan, dan pensubtitusian data lain ke dalam data yang
sebenarnya,

c. autentikasi, adalah berhubungan dengan identifikasi/pengenalan, baik secara
kesatuan sistem maupun informasi itu sendiri. Dua pihak yang saling
berkomunikasi harus saling memperkenalkan diri. Informasi yang dikirimkan
melalui kana harus diautentikasi keaslian, isi data, waktu pengiriman, dan lain-
lain,

d. non-repudiasi, adalah usaha untuk mencegah terjadinya penyangkalan terhadap
pengiriman atau terciptanya suatu informasi oleh pengirim.

(Menezes et al, 1996).

2.2.1 Chiper
Menurut Stinson (dalam Riyanto, 2007) algoritma kriptografi terdiri dari dua

bagian, yaitu fungsi enkripsi dan dekripsi. Enkripsi adalah proses untuk mengubah
teks adli (plaintext) menjadi teks telah disandikan (ciphertext), sedangkan dekripsi
adalah kebalikannya yaitu mengubah teks yang disandikan (ciphertext) menjadi teks
adi (plaintext). Chiper merupakan proses untuk enkripsi dan dekripsi data, terdapat 2
jenis agoritma Kriptografi berdasarkan jenis kuncinya, yaitu :
a.  Kriptografi Simetri

Algoritma simetris atau disebut juga algoritma Kriptografi konvensional
adalah algoritma yang menggunakan kunci yang sama untuk proses enkripsi dan
proses dekripsi.

Algoritma Kriptografi Simetris dibagi menjadi 2 kategori yaitu agoritma
aliran (Stream Chipers) dan agoritma blok (Block Chipers). Pada algortima aliran.
Proses penyandian berorientasi pada satu bit atau satu byte data. Sedangkan pada

algoritmablok, proses penyandiannya berorientasi pada sekumpulan bit atau byte data
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(per blok). Contoh algoritma kunci simetris adalah DES (Data Encryption Standard),
blowfish, twofish, MARS, IDEA,3DES(DES diaplikasikan 3 kali), AES (Advanced
Encryption Standard) yang bernama asli Rijndagl.

b. Kriptografi Asimetris

Kriptografi asimetrik (Asymetric Cryptography) adalah agoritma yang
menggunakan kunci yang berbeda untuk proses enkripsi dan dekripsi. Kunci enkripsi
dapat disebarkan kepada umum dan dinamakan sebagai kunci public (public key).
Sedangkan kunci dekripsi disimpan untuk digunakan sendiri dan dinamakan sebagai
kunci privat (private key). Contoh algoritma yang menggunakan kunci asimetris
adalah RSA (Rivest Shamir Adleman), ECC (Elliptic Curve Cryptography) dan
algoritma LUC.

Pada kriptosistem asimetrik, setiap pelaku sistem informasi memiliki sepasang
kunci, yaitu kunci public dan kunci privat. Kunci public digunakan sebagai kunci
untuk enkripsi data dan dapat didistribusikan kepada umum, sedangkan kunci privat
disimpan untuk dekripsi pesan yang tersandikan.

Dalam Gambar 2.2 berikut ini memperlihatkan proses aliran enkripsi dan
dekripsi.

> Enkripsi
I ,,
Plainteks Key Chiperteks
A l
Dekripsi <

Gambar 2.2 Aliran proses Enkripsi dan Dekripsi
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2.2.2 Barisan Lucas
Menurut Smith & Michael (1993) barisan Lucas merupakan deret U, dan V,
yang dibangun oleh dua buah bilangan bulat positif P dan Q. Kemudian dibangun
sebuah persamaan kuadrat :
X2-PX+Q=0

Akar dari persamaan adaah (P J_r\/PZ—4Q) /2. Bagian ( P2—4Q)

disebut Diskriminan atau D. Dimisalkan kedua akar sebagai :

. P+2\/-5 dan § = P-zxfﬁ

, Sesuai dengan persamaan tersebut o dan [ dapat

diperlihatkan
a+B=P,ap=Q, a-B=vD diasumsikan pemilihan D # 0.

Kemudian barisan Lucas didefinisikan sebagai berikut :

an_ﬁn

Un(p,Q) == —5— dan

Va(P.Q) = o + " (2.4)
Untuk n=2:

Vi(P,Q) = PVina(P,Q) — QVi-2(P,Q) dan (2.5)

Un(P,Q) = PUn.1(P,Q) — QUn2(P,Q)
Sebagai contoh dimisalkan P = 3, Q = 1. Maka sepuluh barisan Lucas pertama
disgjikan pada Tabel 2.1 berikut.

Tabel 2.1 Contoh sepuluh bilangan lucas pertama
n 0 1 2 3 4 5 6 7 8 9
Vi3 | 2 3 7 18 47 | 123 | 322 | 843 | 2207 | 5778
U3y | O 1 3 8 21 55 | 144 | 377 | 987 | 2584

Fungsi-fungsi tersebut digunakan untuk mempercepat perhitungan iterasi n.
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2.2.3 Rantai Lucas (Lucas Chain)

Teorema 2.5 (Rantai Lucas). Diberikan sebuah bilangan bulat n, maka barisan
Rantai Lucas dari n adalah (bo, by, ..., by) dimana by = (0 atau 1), b; = (0 atau 1)
danb; = 0.

Bukti :

Untuk bg hingga by, misalkan z=nmod 2, jikaz = 1 maka (by = 1 dan n/2),
selain itu jikaz = 0 maka (bo = 0 dan n/2). Pembagian tersebut dilakukan secara
berulang hingga b, dan pada akhirnya b, = 0O.m
Definisi 2.9 Diberikan sebuah barisan (ap, ay, ... ax), panjang Rantai Lucas
didefinisikan sebagai x (Wang et al, 1999).

2.2.4 Barisan Lucas Dalam Kriptografi

Menurut Saputra et al. (2006) Algoritma Luc merupakan metode kriptografi
dengan menggunakan dua kunci yang berbeda dalam kriptosistemnya. Untuk
mengenkrips file teks digunakan fungsi enkripsi yang menggunakan sebuah kunci
publik, hasil enkripsi merupakan file terenkripsi yang aman dari pihak yang tidak
berhak atas informasi didalamnya. Selanjutnya untuk membaca file yang telah
terenkrips digunakan fungs dekripsi dengan menggunakan kunci privat (Private
Key) yang akan menghasilkan file teks yang sama dengan teks aslinya. Operasi pada
Algoritma Luc dilakukan dalam domain bilangan, oleh karena itu sebelum dilakukan
proses enkripsi, teks terlebih dahulu dikonversikan kedalam bentuk angka.

Pertambahan nilai barisan Lucas sampa dengan n suku sangat cepat,
sehingga dikembangkan fungsi modulo N > 2. Dengan mengaplikasikan operasi
modulo dalam setiap langkahnya didapatkan hasil yang sama. Sehingga memenuhi
persamaan :

Vr(P mod N, Q mod N) = V,(P,Q) mod N
Jika Q = 1 maka didapatkan fungsi : V(P,1) mod N.
Sehingga fungs Lucas yang akan dipakai dalam algoritma Luc adalah :
V4e(P,1) = P mod N
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Aplikasi selanjutnya dalam kriptografi yaitu nilai e dan d disebut sebaga
kunci, dengan e adalah kunci enkripsi dan d adalah kunci dekripsi. Misakan M
merupakan plainteks asli dengan M<N, sebuah plainteks M akan dienkripsi dengan
fungsi Lucas sehingga:

Ve(M mod N,1) = C, dengan C adalah chiperteks
Selanjutnya chiperteks didekripsi dengan barisan Lucas yang lain yaitu :
V4(C mod N,1) =M

Beberapa fungsi lucas lain yang digunakan dalam kriptosistem

Vo = V2 — 2 (mod N) (2.6)
Von+1 = Pvnz —VaVpy — P (mod N) (2-7)
VZﬂ—l = VnVn—l —P (mOd |\j) (2.8)

(Smith & Michael, 1993).

Dimana n adalah e atau d, beberapa fungs diatas (2.6), (2.7), (2.8) bertujuan untuk
mempercepat penghitungan iterasi n. Dalam pengembangan barisan Lucas sebagai
algoritma dalam kriptografi, yang akan digunakan hanya fungsi Lucas V,(P,Q) pada

persamaan (2.6) dan persamaan (2.8).

2.1.4 Algoritma Luc
Daam menyelesaikan algoritma Luc terdapat tiga tahap utama vyaitu

algoritma pembangkitan kunci, proses enkripsi dan proses dekripsi.

a. Algoritma pembangkitan Kunci
1) AlgoritmaKunci Public
a) Pilih duabilangan prima sebarang, misal p dan g dimanap # q.
b) Hitung nilai N = p x g. Nilai N akan digunakan dalam menghitung
modulo pada proses enkripsi dan dekripsi.
c) Hitung semua bilangan yang relatif prima terhadap (p-1), (p+1), (g-1)
dan (g+1).
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d) Pilih salah satu bilangan secara acak dari hasil yang didapatkan pada
poin (c) sebagai kunci public e.
2) AlgoritmaKunci Privat
a) Masukkan dua bilangan primap dan q.
b) Masukkan e yang dihitung pada tahap pembangkitan kunci public.
¢) Hitung determinan D = C* - 4.

d) Cari simbol legendre dari gdan g.

e Hitungnila S(V) = LCM [(p - f) ,(q - %)].

f) Hitung ed =1 mod S(N).
Nilai d diperoleh dengan cara berikut

e.d =1 mod S(N)

1+k.S(N
g =1 T AN
e
Dengan k adalah bilangan peubah sebereng sehingga nilai d atau kunci

dekripss mempunyai 4 kemungkinan sesuai dengan nila S(N). Nilai(d,N) yang

diperoleh merupakan kunci dekripsi (kunci privat) dari kunci enkripsi (e,N).

Proses pembangkitan kunci dilakukan dengan rahasia terutama nilai bilangan
prima p dan g, serta nilai S(N) yang dipakai untuk dekripsi. Namun pendistribusian
kunci public tidak bersifat rahasia, karena tujuan dari kunci public adalah untuk
enkripsi.

b. Proses Enkrips

Proses enkripsi adalah proses pengacakan data atau pesan, misalkan A akan
bertukar informas dengan B, pihak A dan B sama-sama melakukan pembangkitan
kunci seperti yang telah dijelaskan pada sub bab sebelumnya, kemudian A dan B
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bertukar kunci public (A menerima kunci public dari B dan B menerima kunci public
dari A) dimana pertukaran kunci tersebut tidak bersifat rahasia.

Dalam proses enkripsi dimisalkan B ingin mengirim data atau pesan kepada
A, maka B terlebih dahulu harus mempunyai kunci public (e€) yang diberikan oleh A.
Selanjutnya proses enkripsi dapat dijelaskan sebagai berikut :

1) plainteks (M) adalah isi pesan atau informasi yang akan disampaikan oleh B
kepada A.

2) nilai edan N didapatkan dari kunci public yang telah diberikan A kepada B.

3) plainteks (M) yang akan disampaikan kepada A dipecah atau diatur menjadi
blok-blok my, mp, ...m yang mempunyai dua karakter padatiap blok.

4) setiap blok yang telah didapatkan (m;) di ubah dalam bentuk ASCII kemudian di
enkripsi dengan persamaan ¢; = V,(m;, 1)mod N.

5) setigp blok yang telah dienkripsi (c) digabungkan kembali sehingga menjadi
sebuah chiperteks yang utuh (C).

c. ProsesDekripsi

Proses dekripsi sebuah chiperteks hampir sama dengan proses enkripsi
sebuah pesan, perbedaannya adalah persamaan yang dipakai adalah m; =
V4(c;, 1)mod N serta kunci yang dipakai adalah kunci dekripsi (d,N) dimana kunci
tersebut telah di ketahui pada proses pembangkitan kunci. Misalkan A telah
menerima chiperteks (C) dari B dengan menggunakan kunci public yang telah
diberikan kepada B, maka langkah-langkah dekripsi adalah sebagai berikut

1) Chiperteks (C) adalah isi pesan atau informasi yang telah dienkripsi oleh B dan
diterimaoleh A.

2) Nilai N didapatkan dari kunci privat yang telah dicari pada tahap pembangkitan
kunci.

3) Chiperteks yang telah diterima dari B dipecah atau diatur menjadi blok-blokc;,
Cy, ... G yang mempunyai dua karakter padatiap blok.
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4) Setiap blok yang telah didapatkan (c;) di ubah dalam bentuk ASCII.
5) Hitung nilai deskriminan D = ¢? — 4.

6) Cari simbol legendre dari % dan %‘

7) HitungLCM (p - %,q —%)

8) Carinilai ddari ed=1 mod SN).

9) Gunakan d dalam persamaan dekripsi m; = V;(c;, 1)mod N.

10) Setiap blok yang telah didekripsi (m) digabungkan kembali sehingga menjadi
sebuah plainteks yang utuh (M).



BAB 3. METODOLOGI PENELITIAN

3.1 Kerangka Berfikir

Secara garis besar langkah-langkah dalam menyelesaikan Sistem Keamanan
Pesan pada Android dapat dilihat pada Gambar 3.1

Mulai
Fungsi dan v
Metodologi ——— | ldentifikasi masalah
fungsi Luc
v - Metode Luc
Studi Pustaka < Fungsi Enkripsi
Fungsi Dekripsi
A 4
Analisadata
Algoritma kunci
public
Algoritma kunci v
privat > Perancangan
Algoritma Aplikasi
Enkripsi
Algoritma v
Dekripsi Penerapan Metode
dan Fungsi pada
aplikasi
A 4
Selesai

Gambar 3.1 Skema Langkah Penyel esaian Penelitian
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Identifikasi Masalah

Identifikasi masalah merupakan tahap awa dari penelitian ini. Masalah
yang diidentifikas adalah keamanan pesan dalam Android.

. Studi pustaka

Studi pustaka dilakukan untuk melengkapi pengetahuan dasar yang
dimiliki pendliti, sehingga peneliti dapat menyelesaikan penelitian ini,
dimana pada tahap ini dikumpulkan beberapa referensi yang berkaitan
dengan metodologi-metodologi yang digunakan dalam perancangan

aplikasi keamanan pesan dalam Android.

. Anadisadata

Analisa data berfungsi untuk menganalisa permasalahan keamanan data

yang dibutuhkan pada saat ini. Dalam hal ini analisa dilakukan dengan

pengambilan fungsi-fungs yang telah diperoleh dari studi pustaka untuk

diimplementasikan di dalam aplikasi SMS.

. Perancangan Aplikasi

Perancangan aplikasi merupakan tindak lanjut dari analisa data, dimana

pada tahap ini dibuat sampel-sampel fungsi, diantaranya pembangkitan

kunci public, pembangkitan kunci privat, fungs enkripsi, fungsi dekripsi

yang dapat diaplikasikan dalam suatu algoritma sehingga menjadi

aplikas yang mampu mengimplementasikan fungsi-fungs diatas.

Beberapa proses dalam perancangan aplikasi adalah:

1) Mengimpor package java yang digunakan dalam aplikasi seperti java
Math, SmsManager;

2) Memasukkan fungsi pembangkitan kunci;

3) Memasukkan fungsi enkripsi;

4) Memasukkan fungsi dekripsi.

Penerapan metode dan fungsi pada aplikasi

Pada tahap ini dilakukan proses mengimplementasikan fungsi-fungsi

yang didapat pada tahap perancangan aplikasi yaitu fungsi pembangkitan
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kunci, fungsi enkripsi dan fungs dekripsi sehingga dihasilkan aplikasi
yang mampu mengimplementasikan fungsi-fungsi tersebut.

3.2 Perangkat Pendlitian
Dalam melakukan penelitian, penulis menggunakan tiga perangkat :

3.2.1 Perangkat Lunak
Perangkat lunak atau Software yang digunakan penulis adalah Eclipse vers
Juno berbasis bahasa pemrograman Java.
3.22 Media
Media yang digunakan penulis untuk uji coba aplikasi system keamanan pesan
pada Android Gingerbread ini adalah Motorola XT530 yang mempunyai
spesifikasi sebagal berikut
a. Processor : 800MHz
b. RAM : 512 Mb
c. Memory Internal : 130 Mb
d. Memory External : 2 Gb
e. OS : Android Gingerbread 2.3



BAB 4. HASIL DAN PEMBAHASAN

Berdasarkan dengan apa yang telah diuraikan pada bab 3, pada bab ini akan

dibahas mengenai membangun fungsi dan implementasi Algoritma Luc pada aplikasi

keamanan pesan pada Android. Langkah awal untuk membangun sistem keamanan

pesan dengan menggunakan algoritma Luc yaitu membangkitkan fungsi kunci public,

proses enkripsi dan proses dekripsi. Beberapa tahap yang harus dilakukan untuk
mendapatkan fungsi tersebut adalah sebagai berikut:

4.1 Membangun Fungsi

a

C.

Identifikasi masalah

Identifikasi masalah merupakan tahap awal dari penelitian ini, dimana
masalah yang diidentifikasi adalah tentang keamanan SMS dalam Android serta
masal ah-masalah yang dapat timbul dalam proses pengiriman SMS seperti yang
dijelaskan dalam BAB |.
Studi pustaka

Studi pustaka dilakukan untuk melengkapi pengetahuan dasar yang
dimiliki peneliti, sehingga peneliti dapat menyelesaikan penelitian ini, dimana
pada tahap ini dikumpulkan beberapa referenss yang berkaitan dengan
metodol ogi-metodologi yang digunakan dalam perancangan aplikasi keamanan
pesan dalam Android. Dalam hal ini, peneliti menggunakan algoritma Luc
sebagal salah satu solusi atas masalah keamanan pesan pada Android.
Analisadata

Daam analisa data dilakukan identifikasi terhadap fungsi-fungsi yang
didapatkan untuk menyelesaikan masalah keamanan pesan dalam Android,
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termasuk hal-hal yang berkaitan dengan pengolahan pesan pada Android. Fungsi-
fungs yang dianalisa adalah fungsi untuk pembangkitan kunci privat maupun
public, fungsi yang digunakan pada proses enkripsi, dan fungsi yang digunakan
pada proses dekripsi.

Implementasi Algoritma
Perencanaan aplikasi

Aplikass merupakan kumpulan dari beberapa algoritma yang
mempunyai fungsi-fungsi tertentu, karena itu dalam perencanaan aplikas
dibangun agoritma-algoritma dari fungsi-fungsi yang telah didapatkan pada
tahap analisa data. Aplikasi ini ditulis dengan menggunakan software Eclipse

Juno dengan menggunakan bahasa pemrograman java. Secara garis besar

langkah-langkah pembuatan aplikasi ini adalah sebagal berikut:

1) Mengimpor package java yang berfungsi untuk menerima dan mengirim
pesan.

2) Mengimpor package java Math agar dapat melakukan perhitungan
matematis karena pada penergpan fungsi terdapat perhitungan yang
menggunakan akar, pembulatan keatas serta penghitungan untuk pangkat n.

3) Memasukkan fungsi pembangkitan kunci. Dalam hal ini terdapat dua fungsi
yaitu:

a) Pembangkitan kunci public
Pembangkitan kunci public cukup sederhana karena untuk kunci N
hanya dengan mengalikan dua bilangan prima yang telah ditentukan.
Selanjutnya untuk menentukan nilai e maka dicari bilangan yang
berelatif prima dengan (p-1), (p+1), (g-1), (g+1). Dengan menggunakan
fungsi pembagian modulo maka pencarian bilangan yang relatif prima

dapat ditemukan.
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b) Pembangkitan kunci privat

Bagian utama dari pembangkitan kunci privat adalah proses mencari

nilai d dan membutuhkan kunci public e.

4) Algoritma proses enkripsi dapat dilihat pada subbab 2.1.4. tahap pertama
dalam proses enkripsi adalah menentukan Rantai Lucas dan disimpan dalam
k[X] yang mempunyai nilai O atau 1, tahap selanjutnya adalah proses dekripsi
dengan menggunakan persamaan 2.6 atau 2.8 tergantung nilai k[x].

5) Proses dekripsi kurang lebih sama dengan proses enkripsi, perintah yang
digunakan pada tahap dekripsi ini sama dengan proses enkripsi hanyanila e
dalam proses enkrips diganti dengan nilai d yang didapatkan pada proses
pembangkitan kunci privat. Pada visualisasi program, nilai yang dimasukkan
adalah kunci public e karena pembangkitan kunci privat membutuhkan kunci
public e, sedangkan nilai d tidak ditampakkan karena setiap pasangan huruf
mempunyai kunci privat yang berbeda, sehingga kunci privat dihitung dalam
program.

b. Penerapan metode dan fungsi pada aplikasi

Algoritma yang telah dihasilkan pada tahap sebelumnya diterapkan pada
bahasa pemrograman Java untuk membangun sebuah aplikasi yang mampu
mengimplementasikan fungsi-fungsi yang telah didapatkan.

Penerapan algoritma pada bahasa pemrograman membutuhkan variabel -
variabel tertentu untuk mendefinisikan nilai-nilai yang diperlukan dalam fungsi
agar mendapatkan hasil yang diinginkan. Misalnya pada fungsi pembangkitan
kunci diperlukan nilai dua bilangan prima p dan g, dimana p # g. Maka dalam
aplikas dibutuhkan sebuah TextEdit untuk input nilai p dan g. Selanjutnya
dibutuhkan sebuah TextEdit atau TextView untuk menampilkan hasil
pembangkitan kunci secara acak sesual dengan nilai yang relatif primaterhadap p
dan g. Contohnya dapat dilihat pada Gambar 4.1, dengan menggunakan bilangan
prima yang sama dapat dibangkitkan kunci privat yang berbeda.
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KkLnzi Public K1.r Fublic
Rilangan Prima Fllangan Prims o
47 47
Lilangan Prima Cilangan Primz 3
241| 241
Kev Public = ; ey Public |57
Kew N LTI ey i 17327
RBangkitkan  Sawr Uangkitizr  Saue

(@) Kunci public 7; (b) Kunci public 37

Gambar 4.1 Layout pembangkitan kunci

Gambar 4.2 dibawah ini merupakan tampilan proses enkripsi dan
dekripsi dalam aplikasi yang membutuhkan beberapa TextEdit untuk input dan
menampung Output. Pada proses enkripsi digunakan kunci privat (e,N) = (7,
11327), sedangkan pada proses dekripsi diperlukan nilai p=47,q =241, dane=
7.



27

B 5554:Android?34
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@ (b)

(a). Proses enkripsi; (b) Proses dekrips
Gambar 4.2 Perbandingan layout proses dekripsi dan enkripsi

4.3 Hasll Implementasi AlgoritmaLuc
Berikut ini adalah penjelasan tentang hasil perhitungan, program,
komponen yang digunakan dalam aplikasi keamanan SMS pada Android dengan
Algoritma Luc.
a.  Pembangkitan kunci public
Kunci public dibangkitkan dengan menentukan dua bilangan prima,
misalkan bilangan prima p = 47 dan q = 241.
Untuk nilai N adalah hasil dari perkalian dua bilangan primap dan g
N=pxq=47x 241 =11327
Selanjutnya menentukan nilai e dimana e adalah bilangan yang relatif prima
terhadap N.
RP(p-1)=RP (46) ={3,5, 7, 11, 13, 17, 19, 29, 31, 37, 41, 43}
RP(p+1)=RP(48)={5,7,11,13, 17,19, 23, 29, 31, 37, 41, 43, 47}
RP(q-1)=RP(240) ={7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, ... , 239}
RP(q+ 1) = RP(242) = {3, 5, 7, 13, 17, 19, 23, 29, 31, 37, 41, 43, ..., 241}
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Dari perhitungan tersebut terdapat beberapa bilangan yang sama, yaitu {7,
13,17, 19, 29, 31, 37, 41, 43} nilai edipilih dari bilangan tersebut, misalnya
e =7 makakunci public adalah (7, 11327).
Proses enkripsi
Proses enkripsi dilakukan oleh pihak yang akan mengirim pesan dan
diasumsikan pihak pengirim telah mendapatkan kunci public yang diberikan
pihak penerima. Tahap awa pada proses enkripsi adalah mengatur teks
menjadi blok-blok yang terdiri dari dua karakter. Jika karakter terakhir tidak
mempunyai pasangan, maka ditambahkan karakter space. Selanjutnya, setiap
karakter dalam blok diubah menjadi nilai ASCIl dan dihitung dengan
menggunakan fungsi lucas
¢ = Vo(mj, )mod N

Dengan e =7, m adalah nilai ASCIT tiap biok, N = 11327 dan ¢; adalah hasil
enkrips tiap blok. Misal pengirim ingin mengirimkan kata “IVAN”, apabila
dipisahkan dalam blok maka teks berubah menjadi “IV” dan “AN”.
Selanjutnya adalah merubah tiap blok dalam bentuk ASCII, maka
didapatkan bilangan ASCIlI IV = 7386 dan AN = 6578. Dengan
menggunakan kunci public yang dibangkitkan pada tahap sebelumnya (e, N)
= (7, 11327), tentukan barisan Rantal Lucas dalam k[x]

Tabel 4.1 Penentuan Rantai Lucas

X K[X] e

1 1 el=6
2 0 e2=3
3 1 el=2
4 0 e2=1
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Didapatkan k[x] = {1, 0,1, 0} dimana k[X] adalah Rantai Lucas maka k[x] =
{0, 1, 0, 1}. Proses enkripsi dengan menggunakan persamaan 2.6 atau 2.8
sesual dengan nilai K[X]

Tabel 4.2 Hasil perhitungan enkripsi

K[X] Vi Hasil
0 Vs 2162
1 Vs 1403
0 Vs 8836
1 vz 6258

Dengan menggunakan cara yang sama untuk blok berikutnya, maka hasil
akhir dari proses enkripsi akan didapatkan nilai 6258 dan 8364, langkah
berikutnya adalah mengembalikan nilai tersebut kedalam karakter, sehingga
hasil akhir setelah diubah dalam karakter adalah >:S@ seperti yang tampak
pada Gambar 4.3 dibawah ini

B 5556:Andro234 (A=

® il & 513

Kirim Sms
Masukkan Momor Tujuan

5554

hMessage
IVAN
Key

- LR B O

=S@

Encrypt Send

Gambar 4.3 Proses Enkrips dan Pengiriman pesan
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Pembangkitan kunci privat

Pembangkitan kunci privat dilakukan jika telah menerima chiperteks, hal ini
dikarenakan D = ¢ — 4 dimana c adalah nilai ascii dari chiperteks. Tahap
pertama adalah menghitung deskriminan D = ¢ — 4. Dalam contoh diatas
pasangan karakter pertama adalah >: yang mempunya nilai ASCIl 6258,
maka

D = (6258) - 4

39162560 .
=l sedangkan simbol legendre

Simbel legendre untuk E adalah

39162560
241

untuk g adalah 1.

Langkah berikutnya adalah mencari LCM (p - %,q - %).
S(N)=LCM(p+1,q—-1)

S(N) =LCM(47 + 1,241 - 1) = 240

Nilai d didapat dengan menggunakan cara berikut

ed=1mod S(N)

1+ k.S(N)
d=—"7""—--2
e
1+ (3 x 240)
d=—17—-""
7
d =103

maka didapatkan kunci privat adalah (103, 11327).
Kunci privat akan di bangkitkan kembali pada perhitungan setiap blok
berikutnya, kunci privat akan dibangkitkan kembali sesuai dengan ASCII
pada blok tersebut.
Proses dekripsi

Proses dekripsi dapat dilakukan jika penerima telah menerima pesan
dalam bentuk chiperteks yang di enkripsi dengan menggunakan kunci public

milik penerima, dengan kata lain penerima tidak bisa membaca chiperteks
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yang telah di enkripsi dengan menggunakan kunci public yang bukan kunci
public miliknya sendiri.

Jika chiperteks tersebut di enkripsi dengan menggunakan kunci public
milik penerima, maka penerima dapat membaca chiperteks tersebut dengan
menggunakan kunci privat yang telah dibangkitkan pada tahap
pembangkitan kunci. Pada contoh diatas didapatkan chiperteks yang berisi
>:S@ dimana karakter-karakter tersebut akan dikembalikan menjadi teks
seperti semula.

Langkah awal proses dekripsi adalah membagi chiperteks menjadi
blok-blok yang berisikan dua karakter, maka dari chiperteks yang dihasilkan
pada contoh diatas didapatkan >: dan S@. Selanjutnya tiap blok di konversi
kedalam nilai ASCII dan didapatkan >: = 6258 dan S@ = 8364. Untuk blok
pertama didekripsi dengan menggunakan kunci privat yang telah
dibangkitkan (103,11327) proses dekripsi dilakukan dengan menggunakan
persamaan dekripsi

Vg(ci mod N,1) =M

Dimanad = 103, ¢; = nilai ASCII tiap blok, N = 11327, dan M adalah pesan
adli, misalkan m adalah hasil dekrips tiap blok, langkah berikutnya adalah
membangkitkan k[x]

Tabel 4.3 Pembangkitan Rantai Lucas dekripsi

X K[X] d

1 1 d-1=102
2 0 di2=51
3 1 d-1=50
4 0 di2=25
5 1 d-1=24
6 0 di2=12
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7 0 di2=6
8 0 di2=3

1 d-1=2
10 0 di2=1

Karena k[X] berfungsi sebagai Rantai Lucas, maka k[x] ={0, 1,0, 0, 0, 1, 0O,
1, 0, 1}, selanjutnya dilakukan proses dekripsi dengan menggunakan
persamaan 2.6 atau 2.8 tergantung pada nilai k[x], hasil perhitungan dekripsi
dapat dilihat dalam tabel 4.4 berikut

Tabd 4.4 Hasil Perhitungan Dekripsi

KIX] Vi hasil
0 V2 5123
1 Vs 9393
0 Ve 2444
0 Vi 3805
0 Vo 2117
1 Vas 9736
0 Vso 5358
1 Vs 1403
0 Vi 8836
1 Vios 7386

Hasil akhir proses dekripsi untuk blok pertama adalah 7386, jika diubah
dalah bentuk karakter maka hasilnya adalah 1V. Blok-blok berikutnya
mengikuti langkah yang sama seperti perhitungan diatas, maka jika m; + m,
+mg + ... + m akan dihasilnyateks asli M. Visualisasi program dapat dilihat
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pada Gambar 4.4, dengan memasukkan nila p = 47, q = 241, dan e = 7,
maka akan dibangkitkan kunci privat sehingga dapat menembalikan
chiperteks menjadi teks adli.

Dzkrips!

IVAN

Gambar 4.4 Proses dekripsi

4.4 Pembahasan

Sistem keamanan pesan dengan algoritma Luc pada skripsi ini
merupakan salah satu perkembangan implementasi kriptografi dalam bidang
telekomunikasi. Manfaat kriptografi telah banyak digunakan dalam teknologi
informasi, dari beberapa sumber artikel yang penulis ketahui, salah satu aplikasi
yang memanfaatkan kriptografi sebagai metode keamanan dalam pertukaran
infformasi adalah Skype, dalam artikel tersebut disebutkan bahwa Skype
menggunakan algoritma RC5 sebagal metode keamanan pesan.

Aplikas ini menggunakan Algoritma algoritma Luc sebagal keamanan
pesan dimana algoritma Luc adalah salah satu algoritma kriptografi yang belum
terpecahkan. Namun selama melakukan penelitian tentang algoritma Luc ini,
penulis menemukan masalah yaitu dalam menentukan bilangan prima pada tahap
pembangkitan kunci harus besar, hal ini dikarenakan karena nilai ASCII dari tiap
blok harus lebih kecil dari N, misalnya seperti contoh pembangkitan kunci public
yang telah diuraikan diatas didapatkan nila N = 11327, jika plainteks

menggunakan karakter lowercase (huruf kecil) misalkan teks yang akan di
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enkripsi adalah “ivan”, dihasilkan blok pertama adalah “iv” yang memiliki nilai
ASCII 105118. Karena N < 105118 maka pada tahap dekripsi nilai 105118 tidak
bisa didapatkan, misalkan terdapat sebuah bilangan Y > 11327, maka Y mod
11327 < 11327.

Penggunaan karakter kecil (lowercase) dalam aplikas ini cenderung
akan mengakibatkan nilai yang relatif besar, karena nilai ASCII hanya terbatas
hingga 255, maka jika nilai ASCII lebih dari 255 akan menyebabkan error dan
menghasilkan karakter yang tidak dikenali, ha ini juga dapat mengakibatkan
pembengkakan jumlah karakter dalam pesan. Untuk lebih jelas dapat dilihat pada
Gambar 4.5 berikut

B 5556:AndroZ34 =L

= il @ 536

Mastikkar Namor Tijuan

5554

Message
ivan

ey

WLUELE

Cherypt Send

Gambar 4.5 Contoh error

Daam Gambar 4.5 diatas dapat dilihat bahwa isi pesan adalah “ivan”
yang terdiri dari empat karakter, namun pada kolom hasil enkrips terdapat
delapan karakter. Blok pertama yaitu “iv’ mempunyai nilai ASCII 105118,
dengan menggunakan agoritma Luc, didapatkan hasil akhir 63345, jika nilai
tersebut di konversi menjadi dua karakter berpasangan hasilnya adalah 63 dan
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345, 63 adalah karakter tanda tanya (?) sedangkan 345 adalah f. Sedangkan untuk
blok kedua yaitu “an” mempunyai nilai ASCII 97110, jika dihitung dengan
menggunakan algoritma Luc, didapatkan hasil akhir 40353, jika nilai tersebut
dikonversi kedalam bentuk karakter berpasangan, maka hasilnya adalah 40 dan
353 dimana 40 adalah “(* dan 353 adalah §. Jika hasil perhitungan dibandingkan
dengan hasil visualisasi program, maka terdapat dua pasang karakter sebagai
karakter tambahan, ha ini disebabkan karena program tidak dapat membaca
dengan baik karakter yang berada diluar batasan nilai ASCII yaitu O — 255.

Faktor lain yang berpengarun dalam algoritma Luc adalah penulis
menemukan bahwa terdapat minimal sebuah pasangan huruf yang jika di enkripsi
atau di dekripsi, akan menghasilkan nilai 0. Selama pengujian program ini
penulis menemukan bahwa pasangan huruf OK tidak bisa di enkripsi dengan
menggunakan kunci publik (7, 11327), ha ini disebabkan pada perhitungan
terakhir dari pasangan huruf tersebut akan menghasilkan nilai 0.

Faktor berikutnya adalah penentuan bilangan prima p dan g, dimana
semakin besar bilangan prima yang dipilih maka kemungkinan kunci public dan
kunci privat akan semakin banyak, dan ha ini merupakan kekuatan dari
algoritma Luc, namun dengan pemilihan bilangan prima p dan q yang besar akan
mempengaruhi waktu yang dibutuhkan untuk proses enkripsi atau dekripsi.

Berikut ini adalah beberapa contoh hasil visuadlisas aplikasi pada
telepon seluler Motorola XT530 yang dibuat oleh penulis dengan menggunakan
dua kunci public yang berbeda :
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Gambar 4.6 Tampilan Enkripsi dan Dekripsi pada Motorola X T530

Dari Gambar 4.6 diatas, dapat dilihat bahwa algoritma Luc dapat
diimplementasikan dalam bidang telekomunikasi terutama telepon seluler
berbasis Android dengan menggunakan huruf kapital. Gambar 4.6 (@)
menggunakan kunci public (eN) = (23, 16441) dan (b) menggunakan kunci
public (e, N) = (29, 16441). Proses dekripsi dijalankan pada Gambar 4.6 (c) dan
(d) dimana pada gambar (c) kunci yang diisikan adalah p = 41, q = 401, e = 23.
Sedangkan untuk Gambar 4.6 (d) menggunakan kunci p =41, g =401, e = 29.
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5.1 Kessmpulan

Berdasarkan hasil dan pembahasan dapat ditarik kesimpulan sebagai berikut :

a Algoritma Luc dapat diimplementasikan pada telepon seluler berbasis
Android, sebagai sistem keamanan pesan.

b. Aplikas yang dibuat oleh penulis mampu melakukan dekripsi dengan baik
untuk huruf kapital.

5.2 Saran
Saran yang dapat disampaikan penulis yang bertujuan memntu pengembangan

aplikasi ini adalah :

a Menyempurnakan aplikasi ini agar dapat melakukan enkripsi dan dekripsi
dengan baik terutama untuk karakter kecil;

b. Menambahkan tabel dalam database untuk menyimpan kunci privat yang
telah dibangkitkan, ha ini disebabkan penulis belum mampu menambahkan
tabel dalam database berkaitan dengan keterbatasan kemampuan penulis
dalam bahasa java;

C. Menambahkan beberapa fitur yang dapat mempermudah penggunaan aplikasi,
seperti auto insert nomor telepon, auto insert kunci, copy dan paste teks, dan
fitur-fitur lain;

d. Tampilan aplikasi masih monoton sehingga masih perlu banyak tambahan.
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Lampiran A
Main.java

package com ki pli nk. | uc;

i mport androi d. os. Bundl e;

i mport android. app. Activity;

i mport androi d. app. Pendi ngl ntent;

i mport androi d. cont ent. Br oadcast Recei ver;
i mport androi d. cont ent. Cont ext ;

i mport android. content.Intent;

i mport android.content.IntentFilter;
i mport android. vi ew. Menu;

i mport android. view. Menultem

i mport android. view Vi ew,

i mport android.w dget. Button;

i mport androi d. wi dget . Edi t Text ;

i mport android.w dget. Toast;

i mport java.l ang. Mat h;

public class Main extends Activity {
private Button btnSend, btnEnk;
private EditText txtPhoneNo;
private EditText txtMessage;
private EditText txtKeyE;
private EditText txtKeyN,
private EditText txtHasil;

@wverride
public void onCreate(Bundl e savedl nstanceState) {

super. onCr eat e( savedl nst anceSt at e) ;
set Content Vi em( R | ayout . mai n) ;

bt nSend = (Button)findViewByld (R id. btnSend);
bt nEnk = (Button)findViewByld (R id.btnEnk);
t xt PhoneNo = (Edit Text)findViewByld (R id.txtNunm;
t xt Message = (EditText) findViewByld (R id.txtMssage);
txt KeyE = (Edit Text) findViewByld (R id.txtKeyE);
txt KeyN = (Edit Text) findViewByld (R id.txtKeyN);
txtHasil = (EditText) findViewByld (R id.txtHasil);
bt nEnk. set Ond i ckLi st ener (new Vi ew. OnC i ckLi stener () {
@verride
public void ondick(Viewv) {
/1 TODO Aut o- generated nethod stub
try{
String str2="";
int par = 0;
String st = "";
i nt bagi =0;
int prl = 0;



/1 jika jum ah teks ganjil, neka ditanbahkan karakter spas
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pada akhir teks

String tes = (txtMessage.getText().toString());

int KE = new I nteger(txtKeyE.getText().toString());
int KN = new I nteger(txtKeyN getText().toString());

if (tes.length() %2 !'= 0){
tes 4= " "
}

/latur bl ok dan conversi dal am asci
for (int k=0;k<=tes.length();k++){
long D
str2 = bl ok(k, tes);
/Istr2 adal ah hasil pengaturan bl ok dan conversi asci
/] proses enkri psi
I ong m = new Long(str2);
D=(m* m - 4
String tes2 = Integer.toString(LUC2(m KE, kN));
/1 proses enkri psi
/Itampung hasil enkripsi dal am asci
[l convert ascii dal am kar akt er
for (int I=0;l<tes2.length(); I++){
par = new I nteger (tes2.length() / 2);

/ljika digit ascii ganji
if (tes2.length()%® != 0){
i f
(tes2.length()<(txtKeyN getText().toString().length())){
int h = new Integer(txtKeyN. getText().toString().!length()
- tes2.length());
for (int f = 1;f<=h;f++){
tes2 = "0" + tes2
}
}
prl = ascii2(tes2, par);
/1 ambil 2 digit ascii hasil enkrips
if (pri<32){
bagi = 3;
} else {
bagi = 2;
}

st += swit(bagi, tes2, par);
/lkarakter pertama 3 digit atau 2 digit
t xt Hasi |l . set Text (st);
}
/ljika digit ascii genap
if (tes2.length()%® == 0){
st += genap(tes2, par);
t xt Hasi |l . set Text (st);

}

tes2 = ""
str2="";



5 -

Send. set OnCl i ckLi st ener (new Vi ew. Ond i ckLi stener () {

@verride
public void ondick(Viewv) {
/1 TODO Aut o- generated nethod stub

String phoneNo
String nessage

= t xt PhoneNo. get Text ().toString();
= txtHasil.getText().toString();
i f (phoneNo. | engt h()>0 && nessage. | engt h() >0)
sendSM5( phoneNo, nessage);
el se
Toast . nakeText (get BaseCont ext (), "Masukan No dan pesan",
Toast . LENGTH_SHORT) . show() ;
}
1)
}

private bool ean MenuChoi ce(Menultemiten)

switch (itemgetltemd()){

case R id. krmsns:

startActivity(new I ntent(Min.this, Min.class));

return true;

case 1:

Toast . nakeText (this, "Tentang", Toast.LENGIH SHORT). show();

return true;

case R id. kel uar:

Intent exit = new Intent(lntent. ACTI ON_MAIN);

exi t.addCat egory(I ntent. CATEGORY_HOME) ;
exit.setFlags(Intent. FLAG ACTI VI TY_NEW TASK) ;

Mai n. this. finish();

startActivity(exit);

return true;

case R id.menu_settings:

startActivity(new Intent(Main.this, Listkey.class));

return true;

return false;
}
@verride
publ i c bool ean onCreat eOpti onsMenu ( Menu nenu){
get Menul nfl ater().inflate(R nenu. mai n, menu);
return true;



}
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@verride
public bool ean onOptionsltentel ected(Menultemitem{

}

return MenuChoice(iten);

private void sendSM5(String phoneNunber, String nmessage){

}

String SENT = "SMS_SENT";
String DELI VERED = " SMS_DELI VERED";

Pendi ngl ntent sent Pl = Pendi ngl ntent. get Broadcast(this, O,

new | ntent (SENT), 0);

Pendi ngl nt ent del i veredPl = Pendi ngl ntent. get Broadcast (this, 0, new
| nt ent (DELI VERED), 0);

//---when the SM5 has been sent---

regi st er Recei ver (new Broadcast Recei ver () {

@verride
public void onReceive(Context arg0, Intent argl) {
/] TODO Aut o-generated nmet hod stub
switch (getResultCode())
{
case Activity. RESULT K
Toast . nakeText (get BaseContext (), "SMs Terkirint,
Toast . LENGTH _SHORT) . show() ;
br eak;
case androi d.tel ephony. SmsManager. RESULT _ERROR_GENERI C_FAI LURE:
Toast . makeText (get BaseContext (), "Ceneric failur",
Toast . LENGTH _SHORT) . show() ;
br eak;
case androi d.tel ephony. SmsManager . RESULT_ERROR_NO_ SERVI CE:
Toast . nakeText (get BaseContext (), "NO SERVI CE",
Toast . LENGTH_SHORT) . show() ;
br eak;
case androi d.tel ephony. SnsManager. RESULT ERROR_NULL_PDU:
Toast . nakeText (get BaseContext (), "Null PDU',
Toast . LENGTH_SHORT) . show() ;
br eak;
case androi d.tel ephony. SnsManager. RESULT ERROR_RADI O CFF:
Toast . nakeText (get BaseContext (), "Radi o OFF",
Toast . LENGTH_SHORT) . show() ;
br eak;
}

}
new IntentFilter(SENT));

//---when the SM5 has been delivered---
regi st er Recei ver (new Broadcast Recei ver () {

@verride

public void onReceive(Context arg0O, Intent argl) {
/1 TODO Aut o- generated mnet hod stub

switch (getResultCode()){



case Activity. RESULT K

}

Toast . nakeText (get BaseCont ext (),

Toast . LENGTH _SHORT) . show() ;
br eak;
case Activity. RESULT_CANCELED:

Toast . nakeText (get BaseCont ext (),

Toast . LENGTH_SHORT) . show() ;
br eak;

}

},new IntentFilter(DELI VERED));
androi d. t el ephony. SmsManager sns
androi d. t el ephony. SmsManager . get Defaul t () ;
sns. sendText Message( phoneNunber,
del i veredPl);

}

public static String blok(int k, String tes){

}

public static int LUC(long D,

/'l atur blok berisi 2 karakter

char
char
i nt
i nt
Stri

mL. = tes. charAt(k);
m2 = tes.char At (k+1);
iml = (int)nt;

in2 = (int)ng;

nul |,

message,

ng smL = (Integer.toString(inl));

String sn® (I'nteger.toString(inR));
String td = sm. + snP;
return td;

long E, int kNN{ //algoritma LUC

i nt

i nt

for(
if

}
i f

f[] = newint [kN];

n = 0;

int a=0; a<=kE, a++){
(a<2){

I ong m

long i,

doubl e di1= Math.ceil (Math.sqrt(D));

double x1 = (m + d1)/2;
double x2 = (m- di1)/2;

int yl = (int) Math. powx1,
int y2 = (int) Math. powx2,
int d2 = (y1 + y2);

fla] = d2 % kN,

(a>=2){

int x =a - 1;
i=(long) (nm(f[x]));
= a- 2

a);
a);

"SMS Terkirint,

"SM5 GALAU',

int b,

sent Pl ,

int c,

int kE,
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}

return f[n];

}

public static int LUC2(long m int kE, int kNJ{ //Al goritm Luc2
int f[] = newint [kN;
int x = 0;
int K[] = new int[KkE];
k[0] = 2;
while (kE !'= 1){
X++;
if (KE %2 == 1){
kE = KE - 1;
k[ x] =1;
}el se{
kE/ 2;
0;

=
—
x
I

(k[ x] ==0){
g =(long) (f[kE] * (long)f[KE] - 2)%N,
h = (long) (f[kE] * (long)f[j] - M %KkN;
fLKE] =(int) g
flj] = (int)h;
}el se{
g=(((long)m = (long)f[kE]) - f[j]) %kN
flj] = f[KEl;
f[kE] = (int)g;
}

X--;

return f[KkE];
}

public static String swit(int bagi, String tes2, int par){
[lconvert jika ascii ganjil
int prl
int pr2
int pr3
int pr4d
String has = "";
String has2
String hasl
String st =
swi t ch(bagi) {

no
eeee
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case 2:

[lanbil 2 digit pertama sebagai karakter pertamm
for (int y=0;y<par;y++){

char cil = tes2.charAt(y);

String scil = String.valueO (cil);

has = has + scil;

int hsll = new Integer(String.valueX (has));

prl = hsl1;

}
/1digit berikutnya di anggap karapter kedua
for (int y23=par;y23<tes2.length();y23++){
char i3 = tes2.charAt(y23);
String sci3 = String.valueO (i3);
hasl = hasl + sci 3;
int hsl2 = new Integer(String.val uet (hasl));
pr2 = hsl 2;

}
st += (String.valueO((char)prl)) + (String.valueO ((char)pr2));
br eak;
case 3:
/lanbil 3 digit pertama
for (int y4=0;y4d<bagi;yd++){
char y3 = tes2.char At (y4);
String sci3 = String.valued (y3);
hasl = hasl + sci 3;
int hsl2 = new Integer(String.val uet (hasl));
pr3 = hsl 2;

}
/1digit berikutnya adal ah karakter kedua
for (int y5=bagi;y5<tes2.length();y5++){
char y3 = tes2.char At (y5);
String sci3 = String.val ued (y3);
has2 = has2 + sci 3;
int hsl3 = new Integer(String.val uet (has2));
pr4 = hsl 3;

}
st += (String.valueO ((char)pr3)) + (String.valueO ((char)pr4));
br eak;

}

return st;

}

public static String genap(String tes2, int par){
/I convert ascii genap
int prel
int pre2
String has
String hasl = "";
String st = "";
for (int y=0;y<par;y++){
/I karakter pertama adal ah indeks digit O sanpai hasil bagi - 1
char cyl = tes2.charAt(y);

0;
0;




String scil = String.valueO (cyl);
has = has + scil;
int hsll = new Integer(String.valueX (has));
prel = hsl 1;

}

/] kar akt er kedua

for (int y22=par;y22<tes2.length();y22++){
char y3 = tes2.charAt(y22);
String sci3 = String.valued(y3);
hasl = hasl + sci 3;
int hsl2 = new Integer(String.val uet (hasl));
pre2= hsl 2;

}
st += (String.valueO ((char)prel)) + (String.valueO ((char)pre2));

return st;

public static int ascii2(String tes2, int par){
[lanmbil 2 digit ascii hasil dekripsi
String has = "";
int prl1 = 0;
for (int y=0;y<par;y++){
char cil = tes2.charAt(y);
char ci2 = tes2.charAt(y+1);
String scil = String.valueO(cil);
String sci2 = String.valueO (ci2);
has = scil + sci2;
int hsll = new Integer(String.val ued (has));

prl = hsl1;
y =y +1
}
return prl;
}

InboxActivity.java

package com ki pli nk. | uc;

i mport android. app. Activity;

i mport android. content.Intent;

i mport androi d. dat abase. Cur sor;

i mport android. net. Uri;

i mport androi d. os. Bundl e;

i mport android.util.Log;

i mport android. vi ew. Menu;

i mport android. vi ew. Menul tem

i mport android. vi ew. Vi ew,

i mport androi d. w dget. Adapt er Vi ew,

i mport android.w dget. Adapt er Vi ew. OnltentCl i ckLi st ener;
i mport android.w dget. ArrayAdapter;
i mport android. wi dget. Li stView,



i mport androi d.w dget. Toast;
i mport android.w dget. Button;

public class InboxActivity extends Activity {

}

Li stView |v;

String [] m={ "" };

String pesanTerpilih;

@verride

public void onCreate(Bundl e savedl nst anceSt at e) {
super. onCr eat e( savedl nst anceSt at e) ;

set Cont ent Vi ewm( R | ayout . i nbox) ;

v = (ListView findViewByld(R id.snsList);

Button sns=(Button)findViewByld(R id. btn_new);

sns. set OnC i ckLi st ener (new Vi ew. Ond i ckLi stener () {
@verride

public void ondick(View v) {

/] TODO Aut o- generated mnet hod stub

Intent i=new Intent(lnboxActivity.this, Main.class);
startActivity(i);

}

1)

Ui uri SMSURI = Uri.parse("content://sms/inbox");
Cursor cur = getContentResol ver().query(uri SMSURI, null,
null, null);

m = new String[cur.getCount()];

int g =0;

whil e (cur.noveToNext ()){

nf g++] = cur.getString(11);
Log.i("Pengirim: ", cur.getString(2));

Log.i("lIsi Pesan : ", cur.getString(11));

ArrayAdapter<String> a = new

ArrayAdapt er<Stri ng>(get Appl i cati onContext (),
android. R layout.sinple_list_item1, m;

| v.set Adapter(a);

Iv.setOnltenC ickLi stener(new OnltenC ickListener(){

@verride

nul |,
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public void onltenClick(AdapterView?> arg0, View argl, int
arg2, long arg3){

/1 TODO Aut o- generated mnet hod stub

Intent i = new Intent(lnboxActivity.this, BacaActivity.class);

i .putExtra("pesan", nfarg2?]);
startActivity(i);
}

1

private bool ean MenuChoi ce(Menultemiten)

switch (itemgetltem d()){



}
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case R id. krmsnmns:

startActivity(new I ntent (Il nboxActivity.this, Min.class));
return true;

case 1:

Toast . nakeText (this, "Tentang", Toast.LENGIH SHORT). show();
return true;

case R id. kel uar:

Intent exit = new Intent(lntent. ACTI ON_MAIN);

exi t.addCat egory (I ntent. CATEGORY_HOMVE) ;
exit.setFlags(Intent. FLAG ACTI VI TY_NEW TASK) ;

I nboxActivity.this.finish();

startActivity(exit);

return true;

case R id.menu_settings:

startActivity(new I ntent (I nboxActivity.this, Listkey.class));
return true;

return fal se;

}
@verride

public bool ean onCreat eOpti onsMenu ( Menu nenu){
get Menul nfl ater().inflate(R nenu. mai n, menu);
return true;

}

@verride
public bool ean onOpti onsltentel ected(Menultemitem {

return MenuChoice(iten);
}

BacaActivity.java

package com ki pli nk. | uc;

i mport android. app. Activity;

i mport android. content.Intent;
i mport androi d. os. Bundl e;

i mport android. view. Menultem

i mport android. view View,

i mport android.w dget. Button;

i mport androi d. wi dget . Edi t Text;
i mport android.w dget. Toast;

i mport java.l ang. Mat h;

public class BacaActivity extends Activity {

public String hasil, hasil2, var_plain, dataNo;

Edi t Text txtNo, txtPesan, txtHasil, txtkunci, key_ p, key q,
key e, tester, txtAscii, txt;

public int var_key d;

public int var_key N;



@verride

public void onCreat e(Bundl e savedl nst anceSt at e) {
super. onCr eat e( savedl nst anceSt at e) ;

set Cont ent Viewm( R | ayout . baca_sns);

Bundl e extras = getlntent().getExtras();

if (extras == null){

return;
}
String pesan = extras.getString("pesan");
if (pesan !'= null){

Edit Text isi_pesan = (EditText) findViewByld(R id.isi_pesan);
i si _pesan. set Text (pesan);

}

key p = (EditText)findViewByld(R id. key p);
key q = (EditText)findViewByld(R id. key_q);
key e = (EditText)findViewByld(R id. key_e);

t xt Pesan = (EditText)findViewByld(R id.isi_pesan);
tester = (EditText)findViewByld(R id.tester);
txtHasil = (EditText)findViewByld(R id.txtHasil);

Button btnDekrip = (Button) findViewByld(R id.btnDekrip);
bt nDekri p. set Ond i ckLi st ener (new Vi ew. Ond i ckLi stener () {

@verride
public void ondick(View view {

/] TODO Aut o- generated net hod stub
try{
String td
String st
i nt d=0;

String ft ="";
String teks = (txtPesan.getText().toString());
int kP = new Integer(key p.getText().toString());

int kQ = new Integer(key_q.getText().toString());
int kN = (kP * kQ;
[l atur bl ok

for (int t=0; t<=teks.length();t++){
td = blok(t, teks);
//td adal ah nilai ascii dari 2 karakter
/I bangki t kan kunci d
//legendre p & q (-1, 0 ,1)
int ascii = new Integer(td);
D = new Long((ascii * ascii) - 4);
int rp = kP - (LP(D, kP));
int rgq = kQ- (LQD, kQ);
//LCM
lcm= LCMrp, rq);

50
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int e = new Integer(key_e.getText().toString());
/linvers de = 1 nmod S(N)

d = de(e, lcm;

|l ong m= new Long(td);

/] proses dekri psi

String tes2 = Integer.toString(LUC2(m d, kN));
[l convert ascii dal am karakter

for (int 1=0;l<tes2.length(); |++){

par = new I nteger (tes2.length() / 2);

/ljika digit ascii ganji

if (tes2.length()% != 0){

[lanmbil 2 digit pertama dari nilai asci

prl = ascii2(tes2, par);

// bandi ngkan 2 digit ascii yg di dapatkan

/ljika 2 digit pertama |ebih kecil dari 32, maka ambil pilihan
3

/[ljika 2 digit pertama | ebi h besar atau sama dengan 32 nmaka
anmbil pilihan 2

if (pri<32){

bagi = 3;
} else {
bagi = 2;

}
st += swit(bagi, tes2, par);
/I cetak hasil konversi dal am hasi
t xt Hasi |l . set Text (st);

/ljika digit ascii genap naka panjang ascii dibagi 2
if (tes2.length()%® == 0){
st += genap(tes2, par);
/I cetak hasil konversi dal am hasi
txt Hasi |l . set Text (st);
}
/I kosongkan vari abel sebagai default
tes2 = "";

private bool ean MenuChoi ce(Menultemiten

switch (itemgetltem d()){

case R id. krmsnms:
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startActivity(new I ntent(BacaActivity.this, Main.class));
return true;

case 1:
Toast . nakeText (this, "Tentang", Toast.LENGIH SHORT). show();
return true;

case R id. kel uar:
Intent exit = new Intent(lntent. ACTI ON_MAIN);
exi t.addCat egory (I ntent. CATEGORY_HOMVE) ;
exit.setFlags(Intent. FLAG ACTI VI TY_NEW TASK) ;
BacaActivity.this.finish();
startActivity(exit);
return true;

case R id.menu_settings:
startActivity(new I ntent(BacaActivity.this, Listkey.class));
return true;

return fal se;
}
public static long nodExp(long a, long b, long p) {
long rval = 1;
while(b > 0) {
if((b &1l ==1) /* if bis odd */
rval = (rval * a) %p;
b >>= 1;
a=(a*a %p;

return rval;

public static long trueMdd(long a, long b) {
/[*fixes Java % feature when dealing with negative numnbers*/

if (a>=0)
return a % b;
el se

return (-a * (b-1)) %b;

public static String blok(int t, String teks){
/1 atur blok berisi 2 karakter

char mlL = teks.charAt(t);
char n2 = teks.charAt(t+1);
int inm = (int)nt;

int in2 = (int)ng;
String smL = (Integer.toString(iml));
String sn2 = (Integer.toString(inR));
if (sml.length()==1){

sl = "0" + sni;
}
i

f (sn2.1ength()==1){
sng = "0" + sng;

}

String td = sm. + snP;
return td;



public static int de (int e, int lcm{
/1 invers de = 1 mod S(N)
int d=0;
for (int a=1;a<lcma++){
int de = (a* lcm + 1;
if (de %e == 0){
d = dele;
br eak;
}
b

return d;

}
public static int LP(long D, int kP){
/'l | egendre sinbol P
int xp = 0;
if(truemMbd(D, kP) == 0){
xp = 0;
}
I ong rval = nmodExp(D, (kP-1)/2, kP);
if(rval == 1){
xp = 1;
} else if (rval == 0){
xp = 0;
}el se{
xp = -1;
}

return xp;

}
public static int LQlong D, int kQ{ //legendre sinbol Q

int xq = 0;
if(truembd(D, kQ == 0){
xq = 0;
}
long rval = nmodExp(D, (kQ1)/2, kQ;
if(rval == 1){
xq = 1;
} else if (rval == 0){
xq = 0;
}el se{
xq = -1;
}

return xaq;

}
public static int LUC(long D, long m long i,
long E, int kN){
/lalgoritma LUC
int f[] = newint [kN];
int n=0;
for(int a=0; a<=d; a++){
if (a<2){
doubl e di1= Math.ceil (Math.sqrt(D));
double x1 = (m + dl1)/2;

int b,

int c,

int d,
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double x2 = (m- di1)/2;
int yl = (int) Mth. powx1, a);
int y2 = (int) Mth. powx2, a);
int d2 = (yl1 + y2);
fla] = d2 % kN,
}
if (a>=2){

int x =a- 1;
i=(long) (nm(f[x]));
b =a- 2
c=f[b];
E=(i - ¢c) %kN,
fla] = (int) E
n=a;

}

return f[n];
}
public static int LUC2(long m int d, int kN\{ // luc 2
int f[] = newint [kN;
int x = 0;
int K[] = newint[d];
k[0] = 2;
while (d !'= 1){
X++;
if (d %2 == 1){
d=d- 1
K[ x] =1;
}el se{
d = d/2;
k[x] = 0;
}

}
f{d] = (int)m
int j =0;
fljl = 2
| ong g=0;
| ong h=0;
whi l e (x>0){
it (k[x]==0){
= ((long)f[d] * (long)f[d] - 2)%N,
((long)f[d] * (long)f[j] - m %KkN

il = (int)h;

ym=* (long)f[d] - (Tong)f[j]) %KkN

return f[d];



public static String swit(int bagi, String tes2, int par){
[lconvert jika ascii ganjil
int prl
int pr2
int pr3
int pr4d
String has = "";
String has2 = "";
String hasl =
String st = ""
swi t ch(bagi) {
case 2:
/[lanbil 2 digit pertama sebagai karakter pertanm
for (int y=0;y<par;y++){
char cil = tes2.charAt(y);
String scil = String.valueO (cil);
has = has + scil;
int hsll = new Integer(String.valueX (has));
prl = hsl1;

no
eeee

}
[1digit berikutnya di anggap karapter kedua

for (int y23=par;y23<tes2.length();y23++){
char i3 = tes2.charAt(y23);
String sci3 = String.val ued (i3);
hasl = hasl + sci 3;
int hsl2 = new Integer(String.val uet (hasl));
pr2 = hsl 2;

}
st += (String.valueO ((char)prl)) + (String.valueO ((char)pr2));

br eak;
case 3:
[lanbil 3 digit pertam
for (int y4=0;y4d<bagi;yd++){
char y3 = tes2.char At (y4);
String sci3 = String.val ued (y3);
hasl = hasl + sci 3;
int hsl2 = new Integer(String.val uet (hasl));
pr3 = hsl 2;

}
/1digit berikutnya adal ah karakter kedua

for (int y5=bagi;yb<tes2.length();y5++){
char y3 = tes2.char At (y5);
String sci3 = String.val ued (y3);
has?2 = has2 + sci 3;
int hsl3 = new Integer(String.val uet (has2));
pr4 = hsl 3;

}
st += (String.valueO ((char)pr3)) + (String.valueO ((char)pr4));

br eak;
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return st;

}

public static String genap(String tes2, int par){
/I convert ascii genap
int prel 0;
int pre2 0;
String has = "";
String hasl = "";
String st = "";
for (int y=0;y<par;y++){
/I kar akt er pertama adal ah indeks digit O sanpai hasil bagi - 1
char cyl = tes2.charAt(y);
String scil = String.valueO(cyl);
has = has + scil;
int hsll = new Integer(String.valued (has));
prel = hsl 1;

}
/| kar akt er kedua

for (int y22=par;y22<tes2.length();y22++){
char y3 = tes2.charAt(y22);
String sci3 = String.val ued (y3);
hasl = hasl + sci3;
int hsl2 = new Integer(String.val ued (hasl));
pre2= hsl 2;
}
st += (String.valueO ((char)prel)) + (String.valueO ((char)pre2));
return st;
}
public static int ascii2(String tes2, int par){
[lanbil 2 digit ascii hasil dekripsi
String has = ""
int prl = 0;
for (int y=0;y<par;y++){
char cil = tes2.charAt(y);
char ci2 = tes2.charAt(y+1);
String scil = String.valueO (cil);
String sci2 = String.valueO(ci?2);
has = scil + sci2;
int hsll = new Integer(String.valueX (has));

prl = hsl1;
y =y + 1,
}
return prl;

}
public static int LCMint rp, int rq){ // LCM

int lcm= 0;
for (int a=1; a<rq;a++){
lcm=a * rq;
if (lcm%rp == 0){
br eak;

}



}

return | cm

}

ListKey.java

package com ki pli nk. | uc;

i mport androi d. os. Bundl e;

i mport android. app. Li stActivity;

i mport android. vi ew. Menu;

i mport androi d. cont ent. Cont ext ;

i mport android. content.Intent;

i mport androi d. dat abase. Cursor;

i mport android. vi ew. Menul tem

i mport android. vi ew. Menul nfl ater;

i mport android. view View,

i mport android. vi ew. Vi ewG oup;

i mport android. vi ew. Layout I nfl ater;
i mport androi d. wi dget. Cur sor Adapt er;
i mport android. wi dget . Edi t Text;

i mport androi d.w dget. | nageVi ew,

i mport android. wi dget. Li stView,

i mport androi d.w dget. Radi oG oup;

i mport androi d. wi dget . Text Vi ew;

public class Listkey extends ListActivity {

public final static String | D EXTRA = "com ki plink.luc. _

Cur sor nodel =nul | ;

Al magAdapt er adapt er=nul | ;

Edi t Text nama=nul | ;

Edit Text key_e = null;

Edit Text key N = nul|;

Radi oG oup jekel = null;

Al magHel per hel per=nul | ;

@verride

public void onCreate(Bundl e savedl nstanceState) {
super. onCr eat e( savedl nst anceSt at e) ;
set Content View R | ayout. | i stkey);

hel per =new Al magHel per (this);

nanma=( Edi t Text) findVi ewByld(R. id.nana);

key e=(EditText) findViewByld(R id.key e);
key N=(EditText) findViewByld(R id.key_N);

j ekel =(Radi oG oup) findViewByld(R id.jekel);

nodel =hel per.getAll ();
st art Managi ngCur sor ( nodel ) ;
adapt er =new Al magAdapt er ( nodel ) ;
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set Li st Adapt er (adapter) ;

}

@verride

public void onDestroy(){
super. onDestroy();
hel per. cl ose();

}

@verride
public void onListltenClick(ListViewlist, View view, int posotion,
long id){

Intent i = new Intent(Listkey.this, Detail key. cl ass);

i .putExtra(l D_EXTRA, String.valueO(id));
startActivity(i);
}
private View OnCickListener onSave=new Vi ew. OnCl i ckLi stener() {
public void ondick(View v){
String type=null;
switch (jekel.getCheckedRadi oButtonld()){
case Rid. pria:
type="Pria";
br eak;
case R. i d. perenpuan:
t ype=" Per enpuan";
br eak;

hel per.insert(nama.get Text().toString(),
key e.getText().toString(), key N. getText().toString(), type);
nodel . requery();

}
b
cl ass Al magAdapt er extends Cursor Adapter {
Al magAdapt er (Cur sor c){
super (Listkey.this, c);
}

@verride
public void bindview View row, Context ctxt, Cursor c){

Al magHol der hol der =( Al mragHol der) r ow. get Tag() ;
hol der. popul at eFron{c, hel per);
}

@verride
public View newi ew( Context ctxt, Cursor c, View&oup parent)(

Layout I nflater inflater=getlLayoutlnflater();

View row=inflater.inflate(R | ayout.row, parent, false);
Al magHol der hol der =new Al magHol der (r ow) ;

row. set Tag( hol der);

return(row;

}
}

static class Al magHol der {
private TextVi ew nama=nul | ;
private TextView key_e=nul | ;
private TextVi ew key_ N=nul | ;



private | mgeView i con=nul | ;
private View row=null;

Al magHol der (Vi ew row) {
thi s. row=row,
nama=( Text Vi ew)row. fi ndViewByld(R id.title);
key _e=(Text Vi ew)row. fi ndviewByl d(R.id. key_e);
key N=(TextView)row. findViewByld(R id. key N);
i con=(1 mageVi ew) row. fi ndVvi ewByl d(R.i d.icon);

}

voi d popul at eFronm( Cursor c, Al nagHel per hel per){
nanma. set Text ( hel per. get Nama(c));
key e.setText("key e : "+hel per.getKey e(c));
key N.setText("key N : "+hel per.getKey N(c));
i f (hel per.getJekel (c).equals("Pria")){
i con. set | mageResour ce( R dr awabl e. boy) ;

}
el se if (hel per.getJekel (c).equal s("Perenpuan")){
i con. set | mageResource(R drawable.girl);

}
}
}
@verride
public bool ean onCreat eOpti onsMenu ( Menu nenu){
new Menul nflater(this).inflate(R nenu. newkey, nenu);
return (super.onCreateOpti onsMenu(nenu));
}
@verride
public bool ean onOptionsltentel ected(Menultemitem{
switch (itemgetltemd()){
case R id. add:
startActivity(new I ntent (Listkey.this, Detailkey.class));
return true;
case R id. privacy:
startActivity(new Intent(Listkey.this, Privat.class));
return true;

}

return(super.onOptionsltentel ected(item);

}
}

DetailKey.java

package com ki pli nk. | uc;

i mport android. app. Activity;

i mport androi d. dat abase. Cur sor;

i mport androi d. os. Bundl €;

i mport android. view Vi ew,

i mport android.w dget. Button;

i mport androi d. wi dget . Edi t Text;

i mport androi d. wi dget. Radi oG oup;
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public class Detail key extends Activity{
Edi t Text nama = null;
Edit Text key_e = null;
Edit Text key_N = null;
Radi oG oup jekel = null;
Al magHel per hel per = null;
String almagld = null

@verride

public void onCreat e(Bundl e savedl nst anceSt at e) {
super. onCr eat e( savedl nst anceSt at e) ;
set Content Viewm R | ayout . det ai | key) ;

hel per = new Al nagHel per (this);
nama = (EditText)findViewByld(R id.namg);

key e = (EditText)findViewByld(R id. key_e);
key_N = (EditText)findViewByl d(R id. key_N);
j ekel = (Radi oG oup)findViewByld(R id.jekel);

Button save = (Button)findViewByl d(R id. btnSave);
save. set OnC i ckLi st ener (onSave) ;
al magl d=getlIntent().getStringExtra(Listkey.| D EXTRA);
if (almagld !'= null){
| oad();
}
}
@verride
public void onDestroy(){
super. onDestroy();
hel per. cl ose();
}
private void | oad(){
Cursor ¢ = hel per. get byl d(al magl d);
c.noveToFirst();
nanma. set Text ( hel per. get Nama(c));
key e.set Text (hel per. getKey_e(c));
key N. set Text (hel per. get Key_N(c));
i f (hel per.getJekel (c).equals("Pria")){
j ekel . check(R. id.pria);

}
el se if (hel per.getJekel (c).equal s("Perenpuan")){
j ekel . check(R.id. perenpuan);

c.close();

}

private View OnCickListener onSave=new Vi ew. OnCl i ckLi stener () {

@verride

public void ondick(Viewv) {

/1 TODO Aut o- generated mnet hod stub
String type=null;

switch (jekel.getCheckedRadi oButtonld()){
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case Rid.pria:
type = "Pria";
br eak;

case R i d. perenpuan:
type = "Perenpuan";
br eak;

}

if (almagld == null){

hel per.insert(nama. get Text().toString(),

key e.getText().toString(), key N. getText().toString(),

el se {
hel per. updat e(al magl d, nama. get Text ().toString(),
key e.getText().toString(), key N.getText().toString(),
}

finish();
}
};
}
Privat.java

package com ki pli nk. | uc;

i mport android. app. Activity;

i mport android. content.Intent;

i mport androi d. dat abase. Cur sor;
i mport androi d. os. Bundl e;

i mport android. vi ew. Menu;

i mport android. view. Menultem

i mport android. view View,

i mport android.w dget. Button;

i mport androi d. wi dget . Edi t Text;
i mport android. wi dget. Text Vi ew;
i mport android.w dget. Toast;

i mport java.util.Random

public class Privat extends Activity{

private EditText keyP, keyQ

private Button btnPriv, btnSave;

private TextVi ew pubKey, privKey, NKey;

Al magHel per hel per=nul | ;

String almagld = null;

@verride

public void onCreate(Bundl e savedl nst anceSt at e) {
super. onCr eat e( savedl nst anceSt at e) ;
set Content View R | ayout . privat);

keyP = (EditText)findViewByld(R id. keyP);

keyQ = (EditText)findViewByld(R id. keyQ);
pubKey = (TextView) findViewByl d(R id. pubKey);
privKey = (TextView)findViewByld(R id.privKey);
NKey = (TextView)findViewByl d(R id. NKey);

type);

type);
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btnPriv = (Button)findViewByld(R id.btnPriv);
bt nSave (Button)findViewByl d(R id. bt nSave);
bt nPriv.setOnCl i ckLi st ener (new Vi ew. OnC i ckLi stener () {

@verride
public void ondick(View v) {
/1 TODO Aut o- generated mnet hod stub
try {
int p =new | nteger(keyP.getText().toString());
int q =new | nteger(keyQ get Text().toString());

i

int pl = p - 1;

int p2 = p + 1;

int g1 = q - 1,

int g2 = q + 1;

Random rdm = new Randon();
int a=0;

//nilai N

int hitung= p * q;

NKey. set Text (I nteger.toString(hitung));
[Inilai key e

int bil = 0;

String bilangan = "";

final int eu[] = newint[pl];
Random R = new Random();

int s = 0;

for (int k = 2; k < eu.length;k++ ){
if((pl%& !'= 0) && (p2% != 0) && (Qql% != 0) && (g2% != 0)){
for (int j=2;j<k;j++){
it ((k %j == 0)){
bil = 0;
br eak;
}
el se{
bil = 1;
}

}
switch (bil){
case O:
br eak;
case 1:
eul[ a] = k;
a++;
br eak;
}
}
}
int g[] = newint[eu.length];
for (int i=1;i<g.length;i++){
s = R nextlnt(i+1);
if (eu[s] '= 0){
bil angan = Integer.toString(eu[s]);



}

pubKey. set Text (bi | angan);
}catch (Exception e){

}
}
1)
hel per = new Al nagHel per (this);
al magl d=getlIntent().getStringExtra(Listkey.|D EXTRA)
if (almagld !'= null){
| oad();

}

1

@wverride

public void onDestroy(){
super. onDestroy();
hel per. cl ose();

}

private void load(){
Cursor c¢ = hel per.getbyld(al magld);
c. moveToFirst();
pri vKey. set Text (hel per. get Nama(c));
pubKey. set Text ( hel per. getKey_e(c));
NKey. set Text (hel per. getKey N(c));
c.close();

private bool ean MenuChoi ce(Menultemitem
{
switch (itemgetltemd()){
case R id. krmsnmns:
startActivity(new Intent(Privat.this, Min.class));
return true;
case 1:
Toast . nakeText (this, "Tentang", Toast.LENGIH SHORT). show();
return true;
case R id. kel uar:
Intent exit = new Intent(lIntent. ACTI ON_MAIN);
exi t.addCat egory (I ntent. CATEGORY_HOVE)
exit.setFlags(Intent. FLAG ACTI VI TY_NEW TASK)
Privat.this.finish();
startActivity(exit);
return true;
case R id.menu_settings:
startActivity(new Intent(Privat.this, Listkey.class));
return true;

return fal se;

}
@verride

publ i c bool ean onCreat eOpti onsMenu ( Menu nenu){
get Menul nfl ater().inflate(R nenu. mai n, menu);
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return true;

}

@verride

public bool ean onOptionsltentel ected(Menultemitem{
return MenuChoice(iten);

}

}
AlmagHelper.java

package com ki pli nk. | uc;

i mport androi d. cont ent. Cont ext ;

i mport androi d. cont ent . Cont ent Val ues;

i mport androi d. dat abase. Cursor;

i mport androi d. dat abase. sql i te. SQLi t eOpenHel per;
i mport androi d. dat abase. sqlite. SQLi t eDat abase;

i mport android.util.Log;

cl ass Al magHel per extends SQLiteOpenHel per {
private static final String TAG = "Al magHel per";
private static final String DATABASE NAME = "LUC. db";
private static final int SCHEMA VERSION = 1;

public Al magHel per (Context context) {
super (cont ext, DATABASE NAME, null, SCHEMA VERSI ON);

}

@verride

public void onCreate(SQiteDatabase db) {
db. execSQL("" +
" CREATE TABLE publik (_id I NTEGER PRI MARY KEY AUTO NCREMENT, nama
TEXT, key_e TEXT, key_ N TEXT, jekel TEXT);" +
"create table privat (id integer primary key autoincrenent,
privKey text, pubKey text, NKey text;");

}

@verride
public void onUpgrade(SQ.iteDatabase db, int ol dVersion, int
newVer si on) {
Log. ( TAG, "Upgradi ng dat abase from version + ol dVersion +
" + newVersion + ", which will destroy all old data");
db. execSQL("drop table if exist titles");

to

}

public Cursor getAll() {
ret ur n( get Readabl eDat abase() . rawQuery("SELECT _id, nama, key_e,
key N, jekel FROM publik ORDER BY nama", null));

}
public Cursor getbyld(String id){
String[] args = {id};
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return (get Readabl eDat abase().rawQuery("select _id, nama, key_e,
key N, jekel from publik where _id=?", args));

public void insert(String nama, String key e, String key N, String
j ekel ){

Cont ent Val ues cv=new Cont ent Val ues();

cv. put ("nama", nanm);

cv.put("key_e", key_e);

cv.put("key N', key_ N

cv.put("jekel", jekel);

get Wit abl eDat abase().insert("publik", "nam", cv);

}
public void input(String privKey, String pubKey, String NKey){
Cont ent Val ues cv = new Cont ent Val ues();
cv. put ("privKey", privKey);
cv. put (" pubKey", pubKey);
cv. put (" NKey", NKey);

public void update(String _id, String nama, String key e, String
key N, String jekel){

Cont ent Val ues cv = new Cont ent Val ues();

String [] args = {_id};

cv. put ("nama", nana);

cv.put("key_e", key_e);

cv.put ("key_N', key_N);

cv.put("jekel", jekel);

get Wit abl eDat abase() . updat e(" publi k", cv, "_id=?",args);

}
public void up2date(String id, String privKey, String pubKey, String
NKey) {

Cont ent Val ues cv = new Cont ent Val ues();

String [] args = {id};

cv.put ("privKey", privKey);

cv. put (" pubKey", pubKey);

cv. put (" NKey", NKey);

}
public String getNama(Cursor c){
return (c.getString(1));

}
public String getKey_e(Cursor c){
return (c.getString(2));

}
public String getKey N(Cursor c){
return (c.getString(3));

}

public String getJekel (Cursor c){
return (c.getString(4));

}

}
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Lampiran B. Layout

Main.xml

<Rel ati veLayout
xm ns: androi d="http://schenmas. androi d. com apk/res/ andr oi d"
xm ns:tool s="http://schenmas. androi d. coni t ool s"

andr oi d:
andr oi d:
andr oi d:

orientation="vertical"
| ayout _wi dth="fill _parent"
| ayout _height="fill _parent"

t ool s: cont ext =". Luc" >

<Text Vi ew
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Edi t Text
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Text Vi ew
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Edi t Text
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Text Vi ew
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Edi t Text
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Edi t Text
andr oi d:
andr oi d:

| ayout _wi dth="fill _parent”

| ayout hei ght="wrap_content"
t ext =" Masukkan Nonor Tuj uan”
i d=" @i d/ vNo" />

i d=" @i d/ t xt Nunt

| ayout _wi dth="fill parent"

| ayout hei ght="wrap_content"

| ayout bel ow=" @ d/ vNo"

hi nt =" Masukkan Nomor Tuj uan"

i nput Type="nunber | nunber Si gned| nurber Deci mal " />

i d="@ri d/ vMessage"

| ayout _wi dt h="fill _parent"

| ayout _hei ght="wrap_content"
t ext =" Message"

| ayout bel ow="@d/ t xt Nunt" />

i d="@ri d/ t xt Message"

| ayout _wi dth="fill _parent”

| ayout _hei ght="wrap_content"

| ayout bel ow="@ d/ vMessage"

hi nt =" Pesan"

i nput Type="t ext CapChar acters" />

i d=" @i d/ vKey"

| ayout _wi dth="fill _parent"

| ayout hei ght="wrap_content"
t ext =" Key"

| ayout _bel ow="@d/t xt Message" />

i d=" @i d/t xt KeyE"

| ayout _wi dt h="150dp"

| ayout hei ght="wrap_content"

| ayout _bel ow=" @ d/ vKey"

hi nt =" Kunci e"

i nput Type="nunber | nunber Si gned| nurber Deci mal " />

i d=" @i d/t xt KeyN"
| ayout _wi dt h="150dp"



androi d: | ayout _hei ght ="wrap_content"

androi d: |l ayout _al i gnBasel i ne=" @ d/ t xt KeyE"

androi d: |l ayout _toRi ght O =" @d/ t xt KeyE"

andr oi d: hi nt ="kunci N

andr oi d: i nput Type="nunber | nunber Si gned| nunber Deci mal * />
<Edi t Text

android:id="@*id/txtH

androi d: | ayout _w dt h="wrap_content"

androi d: | ayout _hei ght="wrap_content"

androi d: | ayout _al i gnBasel i ne=" @ d/ t xt KeyN"

androi d: |l ayout _t oRi ght O =" @ d/ t xt KeyN'

android:visibility="invisible" />
<Edi t Text

androi d: i d=" @i d/ t xt H2"

androi d: | ayout _w dt h="wrap_content"

androi d: | ayout _hei ght ="wrap_content"

androi d: |l ayout _al i gnBasel i ne="@d/t xt H'

androi d:layout _toRi ghtO="@d/txtH'

android:visibility="invisible" />

<Edi t Text
android:id="@id/txtHasil"
androi d:layout_wi dth="fill _parent”

androi d: | ayout _hei ght =" 100dp"
androi d: | ayout bel ow="@ d/ t xt KeyE"/ >
<Button
androi d: i d=" @i d/ bt nEnk"
androi d: | ayout _wi dt h="80di p"
androi d: | ayout _hei ght="wrap_content"
androi d: |l ayout _al i gnParent Left="true"
androi d: | ayout _bel ow=" @i d/ t xt Hasi | "
androi d: | ayout _mar gi nLeft ="14dp"
androi d: text="Encrypt" />
<Button
androi d: i d=" @i d/ bt nSend"
androi d: | ayout _wi dt h="80di p"
androi d: | ayout _hei ght ="wrap_content"
androi d: | ayout _al i gnBasel i ne=" @i d/ bt nEnk"
androi d: | ayout _al i gnBott on¥" @i d/ bt nEnk"
androi d: | ayout _al i gnRi ght =" @i d/ t xt KeyN"
androi d: t ext =" Send" />
</ Rel ati veLayout >

Inbox.xml

<?xm version="1.0" encodi ng="utf-8""?>

<Li near Layout
xm ns: androi d="http://schenmas. androi d. com apk/res/ andr oi d"
androi d:layout_w dth="fill _parent"
androi d: |l ayout _height="fill_parent"
android:orientation="vertical"
andr oi d: backgr ound="#40E0DQ" >

<Button
androi d: i d="@ri d/ bt n_new'
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androi d:layout_wi dth="fill _parent”
androi d: | ayout _hei ght ="wrap_content"
androi d: t ext =" New Message" />
<Li st Vi ew
androi d:id="@*i d/ snsLi st"
androi d: | ayout _wi dt h="nat ch_parent"
androi d: | ayout _hei ght ="wrap_content"/ >
<Rel ati veLayout
xm ns: androi d="http://schenmas. androi d. com apk/res/ andr oi d"
android:orientation="vertical"
androi d: gravi ty="bott onf
androi d:layout_wi dth="fill _parent”
androi d: |l ayout _height="fill _parent" >
</ Rel ati velLayout >
</ Li near Layout >

Baca_sms.xml

<?xm version="1.0" encodi ng="utf-8"?>
<Rel ati veLayout
xm ns: androi d="http://schenmas. androi d. com apk/res/ andr oi d"

androi d:layout_w dth="fill _parent"

androi d: |l ayout _height="fill _parent"

android:orientati on="vertical" >
<Text Vi ew

android:id="@id/title"
androi d: | ayout _w dt h="wrap_content"
androi d: | ayout _hei ght="wrap_content"
androi d: t ext =" Pesan"
androi d: text Si ze="17dp"
androi d: text Styl e="bol d"/ >

<Edi t Text
androi d:id="@rid/isi_pesan”
androi d: | ayout _wi dt h="nat ch_parent"
androi d: | ayout _hei ght ="wrap_content"
androi d: |l ayout _below="@d/title"
androi d: enrs="10" />

<Text Vi ew
androi d:id="@*id/| abel 2"
androi d: | ayout _bel ow="@d/i si _pesan”
androi d: | ayout _w dt h="wrap_content"
androi d: | ayout _hei ght="wrap_content"
androi d: t ext ="Kunci "/ >

<Edi t Text
androi d: i d=" @i d/ key_p"
androi d: | ayout _wi dt h="100dp"
androi d: | ayout _hei ght="wrap_content"
androi d: | ayout _bel ow="@ d/ | abel 2"
andr oi d: i nput Type="nunber | nunber Si gned| nunber Deci nal "
andr oi d: hi nt =" Kunci p">

<r equest Focus />

</ Edi t Text >

<Edi t Text



androi d:id="@i d/ key_q"

androi d: | ayout _wi dt h="100dp"

androi d: | ayout _hei ght="wrap_content"

androi d: | ayout _al i gnBasel i ne="@ d/ key_p"

androi d: |l ayout _t oRi ght O =" @ d/ key_p"

andr oi d: i nput Type="nunber | nunber Si gned| nunber Deci nal "
androi d: hi nt ="Kunci q" />

<Butt on
androi d: i d=" @i d/ bt nDekri p"
androi d:layout_wi dth="fill _parent”

androi d: | ayout _hei ght ="wrap_content"
androi d: | ayout _bel ow="@ d/ key_p"
androi d: text="Dekripsi" />

<Edi t Text
android:id="@id/txtHasil"
androi d: | ayout _wi dt h="nat ch_parent"
androi d: | ayout _hei ght ="wrap_content"
androi d: | ayout _bel ow=" @ d/ bt nDekri p"
andr oi d: ems="10"
androi d: hint="Hasil" />

<Edi t Text
android:id="@id/tester"
androi d: | ayout _w dt h="wrap_content"
androi d: | ayout _hei ght="wrap_content"
androi d: | ayout _bel ow=" @i d/ t xt Hasi | "
android:visibility="invisible" />

<Edi t Text
androi d: i d="@i d/ key_e"
androi d: | ayout _w dt h="wrap_content"
androi d: | ayout _hei ght ="wrap_content"
androi d: | ayout _above=" @i d/ bt nDekri p"
androi d: | ayout _t oRi ght O =" @i d/ key_q"
andr oi d: i nput Type="nunber | nunber Si gned| nunber Deci nal "
andr oi d: hi nt =" Kunci e" >

</ Edi t Text >

</ Rel ati veLayout >

Listkey.xml

<?xm version="1.0" encodi ng="utf-8"?>

<Li st Vi ew
xm ns: androi d="http://schemas. andr oi d. coni apk/ r es/ andr oi d"
androi d:layout_wi dth="fill _parent”
androi d: |l ayout _height="fill _parent"

android:id="@ndroid:id/list" >
</ Li st Vi ew>

Detailkey.xml

<?xm version="1.0" encodi ng="utf-8"?>

<Tabl eLayout
xm ns: androi d="http://schemas. andr oi d. coni apk/ r es/ andr oi d"
androi d: i d="@ndroi d:id/tabhost"
androi d:layout_w dth="fill _parent"
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androi d: | ayout _hei ght ="wrap_content"
androi d: stretchCol ums="1">
<Tabl eRow>
<Text Vi ew androi d: text="Nama : "/>
<Edi t Text
androi d: i d=" @i d/ namn"
andr oi d: hi nt =" Masukkan Nama" />
</ Tabl eRow>
<Tabl eRow >
<Text Vi ew androi d: t ext ="Key e"/>
<Edi t Text
androi d:id=" @i d/ key_e"
androi d: hi nt =" Kunci e"
andr oi d: i nput Type="nunber | nunber Si gned| nunber Deci mal " />
</ Tabl eRow>
<Tabl eRow >
<Text Vi ew androi d: t ext ="Key N'/>
<Edi t Text
androi d:id="@id/ key_ N
andr oi d: hi nt ="Kunci N’
andr oi d: i nput Type="nunber | nunber Si gned| nunber Deci mal * />
</ Tabl eRow>
<Tabl eRow >
<Text Vi ew androi d: text ="Jeni s Kel ani n"/>
<Radi oGroup androi d:id="@id/jekel">
<Radi oBut t on
android:id="@rid/pria"
android:text="Pria"/>
<Radi oBut t on
androi d: i d=" @i d/ per empuan”
androi d: t ext =" Per empuan"/ >
</ Radi oG oup>
</ Tabl eRow>
<Button android:id=" @i d/ bt nSave"
androi d: | ayout _wi dt h="80dp"
androi d: | ayout _hei ght ="wrap_content"
androi d: t ext =" Save"/ >
</ Tabl eLayout >

Privat.xml

<?xm version="1.0" encodi ng="utf-8""?>
<Rel ati veLayout
xm ns: androi d="http://schenmas. androi d. com apk/res/ andr oi d"
androi d: | ayout _w dt h="natch_parent"
androi d: | ayout _hei ght ="nmat ch_parent"
android:orientation="vertical" >
<Text Vi ew
android:id="@id/title"
androi d: | ayout _w dt h="wrap_content"
androi d: | ayout _hei ght="wrap_content"
androi d: | ayout _al i gnPar ent Top="true"
androi d: |l ayout _centerHorizontal ="true"



andr oi d:
<Text Vi ew
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Edi t Text
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Text Vi ew
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Edi t Text
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Text Vi ew
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Text Vi ew
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Text Vi ew
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
<Text Vi ew
andr oi d:
andr oi d:
andr oi d:
andr oi d:

text="Kunci Public" />

i d=" @i d/| abel P"

| ayout _wi dt h="wrap_content"
| ayout _hei ght="wrap_content"
| ayout _below="@id/title"
text="Bilangan Prima P" />

i d=" @i d/ keyP"

| ayout _wi dth="fill _parent”

| ayout _hei ght="wrap_content"

| ayout _bel ow=" @i d/ | abel P"

ens="10"

hi nt ="Bi | angan Prima Pertama"

i nput Type="nunber | nunber Si gned| nurber Deci mal " />

i d="@id/l abel Q

| ayout _wi dt h="wrap_content"
| ayout hei ght="wrap_content"
| ayout _bel ow=" @ d/ keyP"
text="Bilangan Prima Q' />

i d=" @i d/ keyQ'

| ayout _wi dth="fill _parent"

| ayout _hei ght="wrap_content"

| ayout _bel ow="@d/ | abel Q'

ems="10"

hi nt ="Bi | angan Pri na Kedua"

i nput Type="nunber | nunber Si gned| nurber Deci mal " />

i d="@ri d/ privKey"

| ayout _wi dt h="wrap_content"
| ayout hei ght="wrap_content"
| ayout bel ow="@d/ keyQ' />

i d=" @i d/ | bl Pub"

| ayout _wi dt h="wrap_content"
| ayout hei ght="wrap_content"
| ayout bel ow="@ d/ keyQ'
text="Key Public S

i d=" @i d/ pubKey"

| ayout _wi dt h="wrap_content"

| ayout hei ght="wrap_content"

| ayout _al i gnBasel i ne="@d/ | bl Pub"
| ayout _bel ow="@ d/ pri vKey"

| ayout _toRi ghtOf="@d/| bl Pub" />

id="@id/lblN

| ayout _wi dt h="wrap_content"
| ayout _hei ght="wrap_content"
| ayout _bel ow="@d/ | bl Pub"
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androi d:text="Key N S
<Text Vi ew
androi d: i d=" @i d/ NKey"
androi d: | ayout _w dt h="wrap_content"”
androi d: | ayout _hei ght ="wrap_content"
androi d: |l ayout _al i gnBasel i ne="@d/| bl N
androi d: | ayout _bel ow=" @ d/ pubKey"
androi d:layout _toRi ghtOr="@d/I bl N' />
<But t on
android:id="@*id/ btnPriv"
androi d: |l ayout _w dt h="wrap_content"
androi d: | ayout _hei ght ="wrap_content"
androi d: | ayout _bel ow="@d/ | bl N'
androi d: t ext =" Bangki t kan" />
</ Rel ati veLayout >

Row.xml

<?xm version="1.0" encodi ng="utf-8""?>
<Li near Layout
xm ns: androi d="http://schenmas. androi d. com apk/res/ andr oi d"
androi d:layout_w dth="fill _parent"
androi d: | ayout _hei ght="wrap_content"
androi d:orientation="horizontal"
andr oi d: paddi ng="1dp" >
mageVi ew
android:id="@id/icon"
androi d: | ayout _w dt h="wrap_content"
androi d: |l ayout _height="fill_parent"
androi d: | ayout _al i gnPar ent Top="t rue"
androi d: | ayout _al i gnParent Bott om="true"
androi d: | ayout _nar gi nRi ght ="4dp"/ >
<Li near Layout
androi d:layout_wi dth="fill _parent”
androi d: | ayout _hei ght ="wrap_content"
android:orientati on="vertical ">

<

<Text Vi ew
android:id="@id/title"
androi d:layout_wi dth="fill _parent”

androi d: | ayout _hei ght ="wrap_content"
androi d: | ayout _wei ght ="1"

androi d: gravity="center_vertical"
androi d: t ext Styl e="bol d"

andr oi d: si ngl eLi ne="true"
android: el lipsize="end"

andr oi d: t ext Col or =" #4682B4" / >

<Text Vi ew
androi d: i d="@i d/ key_e"
androi d:layout_wi dth="fill _parent”

androi d: | ayout _hei ght ="wrap_content"
androi d: | ayout _wei ght ="1"

androi d: gravity="center _vertical"
andr oi d: si ngl eLi ne="true"



andr oi d:
<Text Vi ew
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:
andr oi d:

ellipsize="end"/>

androi d: i d=" @i d/ key_N'
| ayout _wi dth="fill _parent"

| ayout hei ght="wrap_content"
| ayout _wei ght="1"

gravity="center_vertical"

si ngl eLi ne="true"
ellipsize="end"/>

</ Li near Layout >
</ Li near Layout >

Lampiran C. Tabel ASCI|

Dec Hex Char Dec Hex Char Dec Hex Char Dec Hex Char
[ o 32 20 Space 64 40 @M 98 680
1 01 Start of heading 35 el ! 65 41 A 97 61 a
2 02  Start of text F 4 Qi 66 42 B 935 62 b
3 03 Endoftext JEEEEE i g7 45 C 93 63 =
4 04 End of transmit 36 24§ g8 44 D 100 &4 A
5 05 Enguiry 37 SEECECE & 69 45 E 101 65 e
6 06 Acknowledge 35 28 & 70 45 F 102 e85 £
707 Audible bell 35 ST | 7147 G 103 687 o
8 08 Backspace 40 28 | 72 458 H 104 &5 h
9 09 Horizontal tab 41 SRR 75 SO CIE T 105 89 i
10 0OA Line feed g7 SEA A 74 4A J 106 BA ]
11 0OE “erticaltab 43 2B + 75 4B K 107 ©&E k
1z 0OC Form feed 4 EHRES 76 4C L 108 6C 1
13 0D  Cartiage return 45 2Dn - 774D M 109 6D m
14 OE Shift out 4 6 REESS 75 4E N 110 BE n
15 OF Shiftin 47 2ZF / 79 4F 0O 111 &F o
16 10 Datalink escape 43 30 0 g0 50 F 112 70 »p
17 11 Device contral 1 40 SSEHE 1 81 SR 113 71 g
13 12 Device cortrol 2 50 32 2 82 EZ2 R 114 Biai
19 13 Device cortrol 3 51 BEESa 3 53 S < 115 B = =
20 14 Device contral 4 S5z sdes 4 54 BECAEN T 116 74 ¢
21 15 HMeg. acknowledge SO SR EEE o 855 =55 U 117 a1
22 16 Synchronous idle 54 38 6 g6 58 W 118 76 W
23 17 Endtrans. block S5 7 g7 57 W 119 77 w
Z4 15 Cancel 56 38 & g5 558 X 120 78 x
ZE 19 End of medium 57 39 A9 B0 ENECEE 1z1 79 vy
26 1A Substitution 55 SA 90 E5A Z 122 Bt =
27 1E Escape SO RS E - 91 BESESN [ 123 7B |
28 1C  File separator 60 3C <« 92 IR Y 124 FC |
29 1D Group separator 61 3D = O3 BEaTE ] 125 BB )
30 1E Record separator 62 3E > O 4 SREEa 126 BEER ~
31 1F Unit separator 6.3 IS 95 EF 1277 BT [
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