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RINGKASAN

Sistem Pengkodean File Menggunakan RC4 dan MD5 pada

Steganografi LSB. Ferry Refiandhi, 071810101072; 2014: 131 halaman; Jurusan

Matematika Fakultas Matematika dan Ilmu Pengetahuan Alam Universitas

Jember.

Steganografi adalah pilihan yang baik untuk mengatasi kelemahan dari

kriptografi. Teknik steganografi menggunakan dua media yang berbeda secara

bersamaan yaitu cover media sebagai tempat untuk menyembunyikan sesuatu

yang dirahasiakan dan embeded media sebagai data atau sesuatu yang

disembunyikan. Hasil dari proses penyisipan ini adalah stegomedia. Pada skripsi

ini, implementasi menggunakan algoritma RC4 (Rivest Cipher 4) dan MD5

(Message Diggest 5) sebagai proses enkripsi dan dekripsi file dan sandi sebelum

disisipkan dengan metode steganografi LSB (Least Significant Bit). Dengan

menggabungkan teknik steganografi dan kriptografi ini diharapkan membantu

upaya dalam peningkatan pengamanan terhadap penyimpanan dan pengiriman

suatu file.

Pada analisis sistem pengkodean file dengan steganografi LSB ini

digunakan citra pembawa dengan format citra bitmap 24 bit dengan berbagai

ukuran. Pengujian dilakukan dengan menyisipkan beberapa tipe file dengan

berbagai format ke dalam citra pembawa, menyisipkan satu file ke dalam

bebarapa citra pembawa, menyisipkan beberapa file sekaligus ke dalam citra

pembawa dan pengujian dengan menggunakan sandi yang sama dan berbeda.

Kemudian dari hasil pengujian tersebut, dilakuan perbandingan besar file antara

file sebelum dan sesudah proses steganografi. Beberapa pengujian yang telah

dilakukan analisa ukuran citra pembawa dan citra steganografi terjadi perubahan

besar citra masing-masing sebesar 2 byte. Perubahan ini tidak terlalu besar, hal ini
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dikarenakan pada proses penyisipan dengan metode LSB hanya pada bit terakhir

yang digunakan, bit ini hanya bernilai 1 dan 0. Hal ini juga mempengaruhi nilai

masing-masing piksel yang sedikit merubah kualitas citra pembawa sehingga file

yang disembunyikan ke dalam citra pembawa tidak dapat dipersepsi oleh indrawi

manusia. Pada pengujian dengan  menggunakan  sandi yang sama, file dapat

didekripsi dengan baik, sedangkan pengujian dengan menggunakan sandi yang

berbeda, file dapat didekripsi tetapi file tidak bisa dibaca komputer.
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