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RINGKASAN
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Alam Universitas Jember.

Penyimpanan suatu data pada saat ini tidak lagi dalam bentuk dokumen-
dokumen yang dicetak, melainkan disimpan dalam bentuk sebuah data yang
disimpan di dalam komputer maupun ponsel. Untuk melindungi data tersebut dari
pihak yang tidak berwenang, dibutuhkan suatu perlindungan.

Kriptografi merupakan suatu sistem atau metode untuk mengamankan dan
melindungi suatu data digital. Kriptografi adalah ilmu untuk menjaga kerahasiaan
data dengan cara mengubahnya menjadi bentuk yang tidak lagi dipahami
maknanya. Salah satu algoritma kriptografi yang digunakan dalam penelitian ini
adalah Simplified-Data Encryption Standard (S-DES). Namun, untuk melindungi
suatu data yang besar seperti citra, algoritma S-DES tidaklah aman karena
algoritma ini menggunakan kunci yang relatif pendek dan juga dapat dideteksi
menggunakan frekuensi analisis. Untuk mengatasi kelemahan ini, maka akan
dilakukan suatu pemodifikasian sebelum kemudian dienkripsi lebih lanjut dengan
menggunakan algoritma DNA-Vigenere Cipher. Kriptografi DNA merupakan hal
yang masih baru dalam perlindungan data. Metode ini menggunakan basa
nitrogen dari DNA yang merupakan suatu materi genetik dari makhluk hidup
sebagai proses enkripsinya. Penggabungan antara kriptografi DNA dengan
Vigenere Cipher mampu memberikan keamanan yang baik (Najaftorkaman dan
Kazazi, 2015).

Data yang digunakan dalam penelitian ini adalah data berupa citra
berwarna (citra RGB) yang digunakan sebagai plain image. Citra tersebut
kemudian akan dienkripsi menggunakan algoritma S-DES. Setelah itu akan
dilakukan pemodifikasian derajat keabuannya sebelum dienkripsi lebih lanjut

menggunakan DNA-Vigenere Cipher. Hasil dari operasi ini akan dihasilkan
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sebuah cipher image yang tidak lagi mengandung informasi dari plain image yang
ada.

Analisis keamanan dari algoritma yang diajukan menunjukkan bahwa
algoritma aman dari serangan frekuensi analisis, memiliki kunci yang sensitif,
serta memiliki nilai tambah keamanan karena terdapat pemodifikasian derajat
keabuan.
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BAB 1. PENDAHULUAN

1.1 Latar Belakang

Era digital telah membawa perubahan besar dalam kehidupan manusia.
Penggunaan kertas telah dikurangi dan penyimpanan data-data sekarang dilakukan
di komputer bahkan ponsel. Untuk melindungi data-data yang tersimpan di
komputer atau ponsel tersebut, perlu dilakukan suatu proses perlindungan agar
data-data yang ada tidak disalahgunakan oleh pihak yang tidak berwenang.

Kriptografi merupakan suatu ilmu mengenai teknik pengubahan maupun
pengacakan data sehingga data tersebut tidak terlihat seperti aslinya. Kriptografi
memberikan banyak solusi untuk mengenkripsi data digital menjadi sebuah sandi
(cipher text) yang tidak bisa dikenali oleh penyusup. Data digital yang berupa
citra, ketika di enkripsi haruslah menghasilkan suatu citra baru yang tidak memuat
informasi dari citra aslinya. Kumar dan Srivastava pada tahun 2014, telah
melakukan enkripsi pada suatu citra menggunakan algoritma S-DES. Algoritma
S-DES dipilih karena lebih sederhana daripada algoritma DES. S-DES juga
membutuhkan ukuran blok plaintext dan kunci yang lebih kecil daripada DES.
Proses enkripsi juga berlangsung lebih cepat. Akan tetapi, S-DES memiliki
kelemahan. Dikarenakan ukuran kunci yang kecil, ketika proses enkripsi
dilakukan pada suatu data yang besar seperti citra, maka keamanan dari S-DES
tidaklah cukup baik.

Kriptografi DNA merupakan paradigma baru dalam perlindungan informasi.
Kriptografi DNA ini menggunakan deoxyribonuleic acid (DNA) sebagai dasar
perhitungan komputasinya. Sebuah barisan DNA mengandung empat buah basa
nitrogen yakni A (adenine), C (cytosine), G (guanine), T (thymine), dimana
nantinya kode biner yang terdapat dalam komputasi akan diubah menjadi basa
nitrogen tersebut dan dilakukan operasi selanjutnya. Kunci yang dibutuhkan
dalam algoritma ini juga harus berbentuk rangkaian basa nitrogen sehingga akan
memberikan keamanan yang lebih baik (Song dan Qiao, 2015)
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Pada tahun 2015, Najaftorkaman dan Kazazi telah menggabungkan
algoritma Vigenere Cipher dengan kriptografi DNA untuk mengenkripsi pesan
teks dan membandingkan hasilnya dengan algoritma Vigenere Cipher tanpa
modifikasi. Dari penelitian tersebut diperoleh hasil bahwa modifikasi Vigenere
Cipher dengan kriptografi DNA ini menghasilkan keluaran yang lebih baik dari
segi keamanan dan efisiensi pengerjaan.

Pada penelitian ini, penulis ingin mengajukan suatu metode baru dalam
mengenkripsi data digital yang berupa citra. Untuk mengatasi kelemahan dari
algoritma S-DES, penulis akan melakukan dua kali proses enkripsi pada citra.
Citra awal akan dienkripsi terlebih dahulu dengan algoritma S-DES kemudian
citra hasil akan dimodifikasi terlebih dahulu sebelum dienkripsi lebih lanjut
mengguunakan modifikasi Vigenere Cipher dengan kriptografi DNA. Dari
penelitian ini, penulis berharap bahwa metode yang diajukan ini akan memberikan
tingkat kemanan yang lebih tinggi dari penelitian-penelitian sebelumnya.

1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah tertera diatas, maka rumusan masalah
ditekankan pada :

a. Bagaimana mengenkripsi citra RGB dengan algoritma S-DES, setelah itu
menambah nilai derajat keabuannyanya sebelum kemudian dienkripsi lebih
lanjut menggunakan DNA-Vigenere Cipher.

b. Bagaimana mendekripsi citra RGB yang telah dienkripsi.

c. Bagaimana analisis keamanan dari metode yang diajukan.

1.3 Tujuan
Tujuan dari penelitian ini ialah :

a. Mengenkripsi citra RGB dengan algoritma S-DES, melakukan penambahan
nilai derajat keabuan, kemudian mengenkripsi lebih lanjut menggunakan
DNA-Vigenere Cipher.

b. Mendekripsi citra RGB yang telah dienkripsi.

c. Menganalisis keamanan metode yang diajukan
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1.4 Manfaat
Manfaat yang ingin diperoleh dengan adanya penelitian ini adalah :

a. Mengetahui metode serta proses untuk mengenkripsi citra RGB dengan
metode yang diajukan.

b. Mengetahui hasil dari proses enkripsi serta dekripsi dari metode yang
diajukan.

c. Mampu menganalisis keamanan dari metode yang diajukan.
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BAB 2. TINJAUAN PUSTAKA

2.1 Kriptografi

Kriptografi berasal dari bahasa Yunani yang tersusun dari kata cryptds
(rahasia) dan graphein (tulisan). Sehingga kriptografi dapat diartikan sebagai
secret writing atau tulisan rahasia. Kriptografi adalah ilmu dan seni untuk
menjaga kerahasiaan pesan dengan cara menyandikannya ke dalam bentuk yang
tidak dapat dimengerti lagi maknanya (Munir, 2006).

Kriptografi telah berkembang sedemikian rupa sehingga tidak lagi hanya
sebatas mengenkripsi suatu pesan, tetapi juga memberikan aspek keamanan
seperti kerahasiaan, integritas data, otentikasi, dan nirpenyangkalan. Sehingga
pada saat ini kriptografi dapat didefinisikan sebagai ilmu dan seni untuk menjaga
keamanan pesan.

Pada saat menjaga kerahasiaan suatu data citra, Kkriptografi
mentransformasikan data asli (plain image) ke dalam bentuk data sandi (cipher
image). Proses pengubahan suatu plain text ke dalam cipher text disebut dengan
proses Enchipherment atau encryption (enkripsi). Sedangkan proses
mentransformasikan kembali cipher image ke dalam bentuk plain image disebut
dengan proses Dechiperment atau decryption (dekripsi). Dalam melakukan proses
enkripsi dan dekripsi diperlukan sebuah kunci (key) dan suatu algoritma.
Algoritma tersebut merupakan suatu fungsi matematika yang digunakan untuk
mengenkripsi dan mendekripsi data. Sedangkan kunci merupakan suatu deretan
bit yang diperlukan untuk mengontrol jalannya algoritma. Gambar 2.1

menunjukkan proses enkripsi dan dekripsi.

KUNCI KUNCI

l CIPHER IMAGE l

PLAIN IMAGE —p ENKRIPSI DEKRIPSI  +—p PLAIN IMAGE

v

Gambar 2.1 Proses enkripsi dan dekripsi
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2.2 Citra

Secara harafiah, citra (image) adalah gambar pada bidang dwimatra (dua
dimensi). Ditinjau dari sudut pandang matematis, citra merupakan fungsi menerus
(continue) dari intensitas cahaya pada bidang dwimatra. Sumber cahaya
menerangi objek, objek memantulkan kembali sebagian dari berkas cahaya
tersebut. Pantulan cahaya ini ditangkap oleh alat-alat optik, misalnya pada mata
manusia, kamera, pemindai (scanner), dan sebagainya, sehingga bayangan objek
yang disebut citra dapat terekam.

Menurut (Murni, 1992) citra sebagai keluaran dari suatu sistem perekam
data dapat bersifat :

a. optik berupa foto,
b. analog berupa sinyal video seperti gambar pada monitor televisi,
c. digital yang dapat langsung disimpan pada suatu pita magnetik.

Citra terdiri atas dua macam vyaitu citra diam (still images) dan citra
bergerak (moving images). Citra diam adalah citra tunggal yang tidak bergerak,
sementara citra bergerak adalah rangkaian citra diam yang ditampilkan secara
beruntun sehingga memberi kesan pada mata kita sebagai citra yang bergerak.
Setiap citra dalam rangkaian itu biasa disebut dengan frame.

Secara matematis, fungsi intensitas cahaya pada suatu citra di bidang
dwimtra disimbolkan dengan f(x,y), dimana :

(x,y) : koordinat pada bidang dwimatra
f(x,y) : intensitas cahaya (brightness) pada titik (x,y)

Pada Gambar 2.2 terlihat cara untuk menentukan koordinat titik pada suatu
citra. Intensitas f dari gambar hitam putih pada titik (x,y) disebut sebagai derajat
keabuan (gray level), sedangkan citranya disebut sebagai citra hitam-putih
(grayscale image) atau citra monokrom (monochrome image). Derajat keabuan
memiliki rentang nilai dari lmin sampai Inax atau Imin < f < Inax. Selang (Imin, Imax)

disebut sebagai skala keabuan.
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Gambar 2.2 Menentukan koordinat titik pada citra
(Sumber: Gonzalez, 1977)

Agar suatu citra dapat diolah dengan komputer digital, suatu citra harus
direpresentasikan secara numerik dengan nilai-nilai diskrit. Representasi citra dari
fungsi kontinu menjadi nilai-nilai diskrit disebut sebagai proses digitalisasi. Citra
yang dihasilkan inilah yang disebut sebagai citra digital (digital image). Pada
umumnya, citra digital berbentuk persegi panjang, dan dimensi ukurannya
dinyatakan dengan tinggi x lebar atau lebar x panjang.

Citra digital berukuran N x M lazim dinyatakan dengan matriks yang

berukuran N baris dan M kolom sebagai berikut :

FAD o FQM)
FOND) - fF(N,M)

Indeks baris (i) dan indeks kolom (j) menyatakan suatu koordinat titik pada citra,

floy) =

dan f(i,j) merupakan intensitas (derajat keabuan) pada titik (i.j).

Masing-masing elemen pada citra digital (elemen matriks) disebut dengan pixel
atau pel. Jadi citra yang berukuran N x M mempunyai NM buah pixel (Dulimarta,
1997).

2.2.1 CitraRGB

Citra berwarna yaitu citra yang nilai pixel-pixel nya mempresentasikan nilai
dari suatu warna tertentu. Banyaknya kombinasi warna yang dihasilkan juga
tergantung dari kedalaman pixel citra yang bersangkutan. Citra RGB dinyatakan
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dalam tiga kanal yang menyatakan komponen-komponen warna penyusun.
Intensitas suatu titik pada citra berwarna merupakan kombinasi dari tiga intensitas
yakni :

a. derajat keabuan merah ( f.(x,y))

b. derajat keabuan hijau ( fg(x,y))

c. derajat keabuan biru ( fy(x,y))

Gambar 2.3 Citra RGB 512x512 pixel dengan kedalaman 8-bit

2.3 Sistem Basis pada Bilangan

Dikenal berbagai jenis bilangan berdasarkan basisnya seperti bilangan
desimal, bilangan biner, dan bilangan hexadesimal. Bilangan desimal merupakan
bilangan yang memiliki basis 10, yaitu : 0, 1, 2, 3, 4, 5, 6, 7, 8, 9. Bilangan biner
merupakan bilangan yang memiliki basis 2, yaitu : 0 dan 1. Sementara bilangan
hexadesimal memiliki basis 16, yaitu : 0, 1, 2, 3,4,5,6,7,8,9,A,B,C,D,E, F
(Price dan Peselnick, 1987).

Bilangan-bilangan tersebut dapat dikonversi menjadi satu lainnya. Berikut
merupakan beberapa langkah untuk melakukan konversi bilangan-bilangan
tersebut.

a. Konversi bilangan desimal ke bilangan biner
Salah satu cara dalam mengkonversi bilangan desimal menjadi bilangan biner

adalah dengan melakukan proses pembagian. Bilangan desimal dibagi dengan
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2, pembacaan nilai akhir pembagian dan urutan sisa hasil pembagian adalah
bentuk bilangan biner dari nilai desimal.
Contoh :
10=1010
1010:2=5sisa0
510:2=2sisal
210:2=1sisa0
Maka bilangan biner dari 10 adalah 1010
b. Konversi bilangan biner ke bilangan desimal
Masing-masing digit dalam sistem biner disebut bit (binary digit) dan hanya
mempunyai dua harga, 0 dan 1.
Contoh :
110011, adalah :
1x2° + 1x2* + 0x2° + 0x2% + 1x2' + 1x2° =
32+16+0+0+2+1=51
c. Konversi biner ke hexadesimal
Setiap 4 digit bilangan biner akan dikonversi menjadi 1 digit bilangan
hexadesimal karena 4 digit bilangan biner bisa dikonversi menjadi 16 macam
bilangan hexadesimal.
Contoh :
01001111, adalah 4F pada hexadesimal karena 0100 = 4 dan 1111 = F.
d. Konversi hexadesimal ke biner
Untuk melakukan proses ini, hanya tinggal mengubah nilai hexadesimal
menjadi sebuah bilangan biner.
Contoh :
5B (hex) =5 11 (desimal) = 0101 1011 (biner)
Pada sistem bilangan digital, dikenal juga operasi-operasi bilangan seperti
exclusive-OR (XOR). Tabel 2.1 menunjukkan hasil dari operasi XOR pada
bilangan biner.
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Tabel 2.1 Operasi XOR pada bilangan biner

Bilangan 1 | Bilangan 2 | Bilangan 1 & Bilangan 2
0 0 0
0 1 1
1 0 1
1 1 0

2.4 Algoritma S-DES

Simplified-Data Encryption Standard (S-DES) memiliki sifat dan struktur
yang sama seperti DES hanya saja S-DES memiliki parameter yang lebih sedikit.
Untuk proses enkripsi pada algoritma S-DES, dibutuhkan 8-bit plain text, 10-bit
key, dan menghasilkan 8-bit cipher text. Sementara untuk proses dekripsi,
dibutuhkan 8-bit cipher text, 10-bit key, dan menghasilkan 8-bit plain text
(Sharma dan Gupta, 2013). Algoritma S-DES melibatkan 5 fungsi diantara lain :
a. Permutasi awal (IP)
b. Fungsi kompleks fx , yang melibatkan operasi permutasi dan substitusi dan

bergantung pada kunci

c. Permutasi sederhana (SW) yang menukar posisi dari setengah bagian data
d. Fungsi fx
e. Fungsi permutasi yang merupakan invers dari permutasi awal (IP™).

Dari langkah-langkah diatas, maka proses enkripsi dapat dituliskan :

Cipher text = IP™ (fcz (SW (fka (IP (plain text))))) (2.1)

dimana
Ky = P8 (Shift (P10 (key))) (2.2)
K = P8 (Shift (Shift (Shift (P10 (key))))) (2.3)

sehingga proses dekripsi dapat dituliskan :
Plain text = IP™ (fxa (SW (fkz (IP (cipher text))))) (2.4)
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2.4.1 Pembangkitan Kunci pada S-DES
S-DES bergantung pada 10-bit kunci. Dari 10-bit kunci ini akan diperoleh
8-bit sub kunci yang nantinya akan digunakan pada beberapa proses enkripsi

maupun dekripsi. Proses pembangkitan kunci dapat dilihat pada Gambar 2.4.

10-bit key
10
P10
5 5
LS-1 LS-1
5 5)
P8
Kl 4 8 71\ I
LS-2 LS-2
5 5
P8
8
K2 <« |

Gambar 2.4 Alur pembangkitan kunci pada S-DES
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Langkah-langkah membangkitkan kunci seperti pada Gambar 2.4 akan

dijelaskan sebagai berikut.

a.

Kunci 10-bit (ki, Ko, k3, Ka, ks, ks, k7, Ks, Ko, k10) akan dilakukan permutasi P10
sehingga menjadi (ks, ks, k2, k7, Ka, K10, K1, Ko, Ks, Ke) seperti terlihat pada Tabel
2.2.

Lakukan pergeseran kiri (LS-1) masing-masing untuk 5-bit awal dan 5-bit
akhir.

Lakukan operasi P8 seperti pada Tabel 2.3 untuk mengambil 8-bit dari 10-bit
kunci.

Hasil dari langkah (c) ialah sub kunci K

Hasil dari langkah (b) dilakukan pergeseran Kiri sebanyak 2 kali (LS-2)
masing-masing untuk 5-bit awal dan 5-bit akhir.

Operasikan hasil dari (e) dengan P8 untuk memperoleh sub kunci Kj.

Tabel 2.2 Tabel permutasi P10
P10
3/5(2|7{4]10(1(9|8/|6

Tabel 2.3 Tabel permutasi P8
P8
6[3(7|4(8]|5[10(9

2.4.2 Enkripsi S-DES

Untuk melakukan suatu enkripsi dengan algoritma DES, terdapat 5 macam

langkah. Langkah-langkah untuk melakukan enkripsi dengan algoritma S-DES

terdiri dari:

a.

Permutasi Awal
Masukan berupa 8-bit plain text yang kemudian dilakukan operasi IP seperti

pada Tabel 2.4 agar data menjadi acak.
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Tabel 2.4 Tabel permutasi IP
IP
2(6/3[1(4(8|5]|7

Fungsi fk
Fungsi ini merupakan fungsi yang kompleks dari S-DES dimana mengandung
campuran dari fungsi permutasi dan substitusi. Fungsi f dapat dituliskan
sebagai berikut.

fk(L, R) = (L & F(R, SK), R) (2.5)
dimana L adalah 4-bit pertama dari plain text, R adalah 4-bit terakhir dari
plain text, SK merupakan sub kunci, dan € adalah operasi XOR.

Tabel 2.5 Tabel ekspansi/permutasi
E/P
41112132341

Tabel 2.6 S-Box SO

WO|W(krk| O
RPININ|IO|F
NIWO|IN|W

W kL RFkW

w N - O

Tabel 2.7 S-Box S1

Njiw N oo
==
wolw w|lw

Ol FIN

w NN P O

Tabel 2.8 Tabel permutasi P4
P4
214131
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Tabel 2.9 Tabel permutasi Akhir IP™
1P
411|3|5|7(2(8|6

Secara detail, F dapat dideskripsikan sebagai berikut.

1. R merupakan masukan untuk fungsi fx.

2. Operasi pertama yakni operasi ekspansi/permutasi (E/P) seperti terlihat
pada Tabel 2.5. Setelah proses ini, akan diperoleh keluaran 8-bit dari 4-
bit R.

3. Lakukan operasi XOR dari hasil pada langkah (2) dengan sub kunci Kj,
dimana nantinya akan menghasilkan keluaran 8-bit.

4. 4-bit pertama dari hasil pada langkah (3) akan diproses dengan S-Box SO
(Tabel 2.6), dan 4-bit terakhir akan diproses dengan S-Box S1 (Tabel 2.7).

5. Operasi pada S-Box berlaku demikian. Bit pertama dan keempat dari
masukan diperlakukan seperti bilangan 2-bit yang dapat dilihat pada baris
S-Box, sementara bit kedua dan ketiga dapat dilihat pada kolom S-Box.
Nilai pada baris dan kolom yang bersangkutan merupakan keluaran 2-bit
dalam basis 2.

6. 4-bit hasil penggabungan dari SO dan S1 dilakukan permutasi P4 seperti
pada Tabel 2.8.

7. Hasil dari langkah (6) merupakan keluaran dari fungsi F

Fungsi SW

Fungsi fx hanya mengubah 4-bit awal, sehingga fungsi SW berfungsi untuk

menukar 4-bit awal dengan 4-bit terakhir, sehingga fx berikutnya beroperasi

pada 4-bit yang lain.

Fungsi fg

Pada perulangan kedua ini, fungsi yang dilakukan adalah sama. Hanya saja

sub kunci K; diganti dengan sub kunci K,
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e. Permutasi Akhir
Hasil dari f, akan diproses dengan IP™ seperti pada Tabel 2.9 dan akan

diperoleh 8-bit cipher text.

2.5 Kriptografi DNA

Kriptografi DNA merupakan ilmu yang baru dalam perlindungan informasi.
lImu ini didasarkan pada struktur dari DNA. Pada DNA terdapat 4 buah basa
nitrogen yakni A, C, T, dan G dimana A & T serta C & G adalah pasangan
komplemen. Dasar ini yang digunakan untuk melakukan proses perhitungan
komputasinya. Pada tahun 2007, Heider dan Barnekow telah mengajukan suatu
algoritma untuk mengkodekan informasi biner menjadi suatu barisan DNA.
Heider mengubah 00 menjadi ‘T°, 01 menjadi ‘G’, 10 menjadi ‘C’, dan 11
menjadi ‘A’. Dengan adanya penelitian tersebut, maka data biner dapat dikodekan
menjadi sebuah DNA, sehingga kriptografi yang telah ada sebelumnya seperti
DES, S-DES, dan AES dapat mengimplementasikan konsep kriptografi DNA ini.

Dalam melakukan pengkodean bilangan biner menjadi DNA atau
sebaliknya, perlu diperhatikan aturan pasangan basa komplemen yang ada. Oleh
karena itu hanya terdapat 8 macam kombinasi pengkodean yang memenuhi aturan

pasangan basa komplemen seperti yang terdapat pada Tabel 2.10

Tabel 2.10 Delapan macam bentuk pengkodean DNA
(Sumber: Song dan Qiao, 2015)

1 2 3 4 5 6 7 8
A 00 00 01 01 10 10 11 11
T . 11 10 10 01 01 00 00
G 01 10 00 11 00 11 01 10
C 10 01 11 00 11 00 10 01
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2.6 Modifikasi Vigenere Cipher dengan Kriptografi DNA

Vigenere Cipher merupakan algoritma kriptografi cipher abjad-majemuk.
Algoritma ini menggunakan tabel Vigenere untuk melakukan proses enkripsi.
Setiap baris di dalam tabel menyatakan huruf-huruf cipher text. Setiap huruf
cipher text yang sama belum tentu berasal dari plain text yang sama pula sehingga
algoritma ini tergolong cipher abjad-majemuk. Vigenere Cipher membutuhkan
kunci (key) dalam algoritmanya. Ketika panjang kunci kurang dari panjang plain
text, maka kunci tersebut akan diulang hingga panjang kunci sama dengan
panjang plain text.

Modifikasi Vigenere Cipher dengan kriptografi DNA menghasilkan suatu
algoritma yang berdasar pada Vigenere Cipher, hanya saja plain text, cipher text,
serta key nya haruslah dikodekan menjadi basa nitrogen pada DNA terlebih
dahulu dengan menggunakan Tabel 2.10. Key yang digunakan dapat berupa
rangkaian nukleotida dari suatu virus, sel, dsb. Contoh key dapat dilihan pada
Lampiran A dimana data diperoleh dari National Center for Biotechnology
Information (NCBI). Tabel 2.11 menyatakan tabel Vigenere yang telah
dimodifikasi dengan kriptografi DNA.

Tabel 2.11 Tabel DNA-Vigenere
(Sumber: Najaftorkaman dan Kazazi, 2015)

Plain text

A T C G
AIA|T|C|G
Key T|T|C|G|A
CIG|IC|A|T
G|IG|IA|T|C

Berikut adalah contoh enkripsi dan dekripsi menggunakan modifikasi
Vigenere Cipher dengan kriptografi DNA.
a. Contoh Enkripsi

Plain text : CGAT

Key : GAAT
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Cipher text : TGAC

b. Contoh Dekripsi

Cipher text : TGAC
Key . GAAT
Plain text : CGAT

2.7 Analisis Keamanan
Dalam proses perlindungan data pada sebuah gambar, terdapat beberapa
metode yang dapat digunakan untuk menganalisis keamanan dari suatu algoritma

yang digunakan. Berikut ini merupakan beberapa analisis keamanan yang ada.

2.7.1 Analisis Histogram Derajat Keabuan

Histogram dapat mencerminkan informasi dari penyebaran nilai pixel pada
sebuah citra. Histogram dari sebuah cipher image haruslah tersebar secara merata
agar aman dari serangan statistik, dan jika tidak maka nantinya histogram akan
memberikan informasi yang dapat digunakan untuk mendeduksi plain image
(Behnia S. dkk., 2007).

2.7.2 Analisis Diferensial
Untuk menentukan perbedaan dari dua buah citra, maka dapat ditentukan
dengan menghitung nilai dari number of pixels change rate (NPCR).

2ijk D) k)
Hxd

NPCR = x 100% (2.6)

dimana W melambangkan lebar citra, H melambangkan tinggi citra, dan d adalah
dimensi dari citra. D (i, j, k) ditentukan sebagai berikut.
Lo\ O) C(l’l]lk) = C,(iljl k)
DG j) = {1,C(i,j, k) # C'(i,j, k)
dimana C(i,j, k) dan C'(i, j, k) menunjukkan nilai derajat keabuan dari baris i,
kolom j, dan kanal k dari citra C dan C’ (Akhavan A. dkk., 2011).
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2.7.3 Analisis Sensitivitas Kunci

Sensitivitas kunci dari suatu algoritma menurut Song dan Qiao (2015) diuji
dengan dasar berikut: (i) ketika kunci yang sedikit berbeda digunakan untuk
mengenkripsi citra, maka akan diperoleh cipher image yang sangat berbeda; (ii)
plain image tidak dapat diperoleh jika ada perbedaan kunci antara proses enkripsi
dan dekripsi. Pengukuran perbedaan citra diukur menggunakan persamaan (2.6)

2.7.4 Analisis Panjang Kunci

Masalah yang terdapat pada enkripsi berbasis Vigenere Cipher ialah
perulangan dari kuncinya apabila kuncinya pendek. Jika panjang kunci dari
Vigenere Cipher diketahui, maka seluruh cipher text akan dapat dipecahkan
karena panjang dari setiap bagian diketahui dan setelah itu setiap bagian akan
digunakan untuk memperoleh plain text dengan menggunakan pendekatan
frekuensi analisis. Tes Friedman digunakan untuk menentukan panjang kunci.

Persamaannya adalah sebagai berikut.

Kr

Key length = I;”;K (2.7)
0~ AAr
dimana
K, = Peluang dua buah cipher text yang dipilih adalah sama. Dalam bahasa

Inggris, nilainya adalah 0,067

K, = Peluang dari terambilnya dua buah huruf yang sama dari alfabet. Di
dalam kriptografi DNA, terdapat empat huruf yakni A, C, T, dan G. Sehingga
nilainya adalah 0.25

Ky = Tingkat kebetulan yang dirumuskan dengan :
B 2?:1(fixfi—1)
IC = S (2.8)

dimana ¢ adalah banyaknya alfabet, N adalah panjang cipher text, dan f; adalah

frekuensi kemunculan alfabet (Najaftorkaman dan Kazazi, 2015).
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BAB 3. METODE PENELITIAN

3.1 Data Penelitian
Data yang penulis gunakan dalam penelitian ini adalah citra RGB yang
berlaku sebagai plain image. Gambar 3.1 merupakan citra RGB yang digunakan

sebagai plain image. Citra berdimensi 135x198 pixels.

Gambar 3.1 Onion.png
(Sumber : MATLAB library)

3.2 Langkah-langkah Penelitian
Secara sistematis, langkah-langkah penelitian yang dilakukan adalah
sebagai berikut.
a. Studi Literatur
Pada tahap ini dilakukan pemahaman mengenai teori-teori terkait dengan
penelitian yang dilakukan. Teori-teori tersebut adalah definisi citra RGB,
algoritma S-DES, dan algoritma modifikasi Vigenere Cipher dengan
kriptografi DNA.
b. Analisa Data
Langkah-langkah berikut ini akan diterapkan pada seluruh kanal dari citra
RGB yang menjadi plain image.
1. Proses Enkripsi
Proses Enkripsi dilakukan seperti pada Gambar 3.2. Proses tersebut akan

diuraikan sebagai berikut.
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Plain Image Kunci
Cipher
l Image |
Konversi nilai T
. I~ _— Modifikasi .
pixel menjadi == EnKripsi S-DES e matriks = Encoding DNA
biner

Cipher

Image 1l

Enkripsi DNA-
Vigenere

A

Kunci

CitraHasil q—"  Decoding |¢—

Gambar 3.2 Proses enkripsi

a)  Konversi nilai pixel menjadi bilangan biner
Nilai-nilai pixel pada plain image akan diubah menjadi bilangan
biner.
b)  Enkripsi dengan algoritma S-DES
Nilai derajat keabuan pada setiap pixel akan dienkripsi dengan
algoritma S-DES (seperti penjelasan pada subsubbab 2.4.2 halaman
11). Dengan menggunakan sebuah kunci yang akan diinputkan oleh
pengguna. Hasil dari proses ini akan menghasilkan cipher image I.
c)  Modifikasi cipher image I.
Modifikasi derajat keabuan dilakukan sebagai berikut :
1) Pada kanal Red, nilai derajat keabuan pada setiap pixel akan
ditambah 1.
2) Pada kanal Green, nilai derajat keabuan pada setiap pixel akan
ditambah 2.
3) Pada kanal Blue, nilai derajat keabuan pada setiap pixel akan
ditambah 3.
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Jika hasil penjumlahan melebihi batas maximum derajat keabuan
(2%-1 untuk kedalaman 8-hit), maka akan dilakukan pengurangan
sebesar (2. Contoh :

Nilai derajat keabuan pada pixel pertama di kanal Green adalah 255,
ketika dimodifikasi maka 255+2 = 257 > 25-1, sehingga

257 — (2°%) = 257 — 256 = 1.

Pengkodean nilai cipher image | menjadi basa nitrogen DNA

Nilai cipher image | yang telah dimodifikasi masih berupa bilangan
biner. Untuk itu akan dikodekan menjadi basa nitrogen dengan
menggunakan Tabel 2.10.

Enkripsi menggunakan modifikasi Vigenere Cipher dengan
kriptografi DNA

Dibutuhkan sebuah kunci yang berupa rangkaian basa ntrogen
DNA yang akan diinputkan oleh pengguna. Cipher image | yang
telah dikonversi menjadi basa nitrogen akan dioperasikan dengan
key berdasarkan Tabel 2.11. Hasil dari operasi ini akan
menghasilkan cipher image 1.

Pengkodean kembali nilai cipher image Il menjadi bilangan
desimal

Cipher image Il akan dikodekan kembali menjadi bilangan biner
berdasarkan Tabel 2.10. Setelah itu, bilangan biner akan dikonversi
menjadi bilangan desimal yang akan menjadi hasil akhir dari proses

enkripsi.

Proses Dekripsi

Proses dekripsi dilakukan seperti pada Gambar 3.3.

a)

b)

Pengkodean nilai cipher image Il menjadi basa nitrogen DNA
Cipher image Il yang berupa bilangan desimal akan dikonversikan
menjadi bilangan biner kemudian dikodekan menjadi basa nitrogen
DNA berdasarkan Tabel 2.10.

Dekripsi menggunakan modifikasi Vigenere Cipher dengan
kriptografi DNA
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Cipher image Il yang telah dikodekan, bersamaan dengan kunci
yang berupa basa nitrogen DNA akan dioperasikan berdasarkan
Tabel 2.11 sehingga menghasilkan cipher image I.

c)  Pengkodean kembali cipher image | menjadi bilangan biner
Berdasarkan Tabel 2.10, cipher image | dikodekan kembali

menjadi bilangan biner.

Citra Hasil Kunci
Cloggr Cipher
Image
Image |
. Dekripsi
Encoding . Modifikasi
Dna [P DNA- = Decoding == = ik
Vlgenere )
Konversi .
Plain Image €= binerke |l Dekripsi S-
. DES
desimal
Kunci

Gambar 3.3 Proses dekripsi

d)  Modifikasi cipher image |
Untuk proses dekripsi, pemodifikasian derajat keabuan akan
dilakukan sebagai berikut :
1) Pada kanal Red, nilai derajat keabuan pada setiap pixel akan
dikurangi 1.
2) Pada kanal Green, nilai derajat keabuan pada setiap pixel akan
dikurangi 2.
3) Pada kanal Blue, nilai derajat keabuan pada setiap pixel akan
dikurangi 3.
Jika nilai derajat keabuan hasil modifikasi < 0, maka akan

ditambahkan nilai sebesar (2%). Contoh :
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Nilai derajat keabuan pada pixel pertama di kanal Blue adalah 1.,
ketika dimodifikasi maka 1 — 3 = -2 <0, sehingga
-2+ (28) = -2 + 256 = 254.
e)  Dekripsi dengan algoritma S-DES
Cipher image | akan didekripsi dengan algoritma S-DES
menggunakan persamaan (2.4). Hasil dari dekripsi ini akan
menghasilkan plain image yang berupa bilangan biner.
f)  Konversi plain image menjadi bilangan desimal
Plain image akan dikonversi dari bilangan biner menjadi bilangan
desimal dan hasilnya akan menjadi nilai pixel dari citra RGB.
Perancangan Program
Pada langkah ini dilakukan perancangan desain GUI (Guide User Interface)
dengan menggunakan software MATLAB seperti tata-letak tombol-tombol
serta pengaturan warna dan latar belakang agar tampilan menjadi menarik.
Pembuatan Program
Pembuatan program menggunakan konsep matriks sebagai pembangkit citra
pada MATLAB, melakukan proses enkripsi dengan algoritma S-DES untuk
setiap pixel kemudian dilanjutkan dengan memodifikasi hasil dari enkripsi S-
DES sebelum dilanjutkan proses enkripsi dengan DNA-Vigenere Cipher.
Analisis Hasil
Menguji jalannya program yang telah dibuat untuk menentukan apakah setiap
proses telah berjalan dengan baik sesuai dengan hasil yang diinginkan atau
tidak.
Kesimpulan
Mengambil kesimpulan dari penelitian yang dilakukan, yaitu menganalisis
proses enkripsi dan dekripsi dalam mengubah plain image menjadi cipher

image dan sebaliknya menggunakan metode yang diajukan.
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Flowchart dari langkah-langkah penelitian yang dilakukan dapat diamati pada

Gambar 3.4.
< Mulai >

Studi Literatur
Analisis Data
Perancangan

Program

Pembuatan
Program

Analisis Hasil
Kesimpulan
< Selesai >

Gambar 3.4 Flowchart penelitian
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BAB 5. PENUTUP

5.1 Kesimpulan

Berdasarkan penelitian yang telah dilakukan, maka dapat diambil beberapa

kesimpulan sebagai berikut.

a.

Proses enkripsi citra RGB dapat dilakukan dengan melakukan proses
enkripsi algoritma S-DES, penambahan nilai derajat keabuan, setelah itu
dilanjutkan dengan algoritma DNA-Vigenere Cipher. Proses enkripsi dapat
memberikan keamanan bagi citra yang dienkripsi karena cipher image yang
dihasilkan sangatlah berbeda dengan plain image nya.

Proses dekripsi dapat dilakukan dengan melakukan proses dekripsi
algoritma DNA-Vigenere Cipher, pengurangan nilai derajat keabuan,
kemudian mendekripsi dengan algoritma S-DES. Proses dekripsi mampu
mengembalikan cipher image menjadi plain image.

Berdasarkan analisis keamanan, algoritma yang diajukan aman untuk proses
perlindungan citra RGB karena memiliki kunci yang sensitif dan cipher
image yang dihasilkan memiliki histogram yang merata sehingga sulit

diserang menggunakan frekuensi analisis.

5.2 Saran

Saran yang diberikan untuk penelitian selanjutnya yakni :

Menggabungkan proses enkripsi algoritma S-DES dan DNA-Vigenere
Cipher sehingga tidak perlu dua kali proses enkripsi untuk memperpendek
waktu berjalannya proses enkripsi maupun dekripsi.

Menerapkan kriptografi DNA pada algoritma enkripsi modern yang lainnya
seperti DES, AES, dsb.
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LAMPIRAN

LAMPIRAN A. Kunci 2
AJ305306.1 Influenza A virus (A/chicken/Italy/8/98(H5N2)) H5 gene for

hemagglutinin precursor, genomic RNA

AGCAAAAGCAGGGGTCTAATCTGTCAAAATGGAGAAAATAGTGCTTCT
TCTTGCAATAGTTAGTCTTGTTAAAAGTGACCAGATTTGCATCGGTTAC
CATGCAAACAACTCGACAGAGCAGGTTGACACAATAATGGAAAAGAA
TGTTACTGTAACACATGCCCAAGACATACTGGAAAAGACACACAATGG
GAAGCTCTGCAGTCTAAATGGAGTGAAACCCCTCATTTTGAGGGATTG
TAGTGTAGCTGGATGGCTCCTTGGAAATCCCATGTGTGACGAATTCCT
CAATGTGCCGGAATGGTCTTACATAGTGGAGAAGGACAACCCAGTCA
ATGGCCTCTGCTACCCGGGGGATTTCAACGACTATGAAGAACTGAAAC
ACCTATTGAGCAGCACAAACCATTTAGAGAAAATTCAAATCATTCCTA
GGAGTTCTTGGTCCAATCATGATGCCTCATCAGGGGTGAGCTCCGCAT
GTCCATACATTGGGAGGTCCTCCTTTTTCAGAAATGTGGTATGGCTTAT
CAAAAAGAACAATGCATACCCAACAATAAAGAGGAGTTACAATAATA
CCAACCAAGAAGATCTTTTGGTACTGTGGGGGATTCACCATCCTAATG
ATGCAGCAGAGCAGACAAAGCTTTATCAAAACCCAACCACTTACGTTT
CTGTTGGAACATCAACACTGAACCAGAGATCGGTCCCAGAAATAGCTA
CTAGGCCTAAGGTAAACGGGCAAAGTGGAAGAATGGAGTTCTTCTGG
ACAATTTTAAAACCGAATGATGTCATCAATTTCGAGAGTAATGGAAAT
TTTATTGCTCCAGAATATGCATACAAAATTGTCAAGAAGGGGGACTCA
GCAATCATGAAAAGTGGATTGGAATATGGTAACTGCAACACCAAGTGT
CAAACTCCAATGGGTGCAATAAATTCTAGCATGCCATTCCACAACATA
CACCCTCTCACCATTGGGGAATGCCCCAGATACGTGAAATCAGATAGA
TTAGTCCTTGCGACTGGACTCAGGAATGTCCCTCAAAGAAGAAGAAAA
AAAAGAGGACTATTTGGGGCTATAGCAGGCTTTATAGAGGGAGGATG
GCAAGGAATGGTAGACGGTTGGTATGGGTACCACCATAGCAACGAAC
AGGGGAGTGGATACGCTGCAGACAAAGAGTCCACTCAAAAGGCAATA
GATGGAATCACTAATAAGGTCAACTCAATCATTGACAAAATGAACACT
CAATTTGAGGCCGTTGGGAAGGAGTTTAATAACTTGGAAAGGAGAAT
AGAGAATTTGAACAAGAAGATGGAAGACGGATTTCTAGATGTCTGGA
CTTATAATGCTGAACTTCTGGTTCTCATGGAAAATGAGAGAACTCTAG
ACTTCCATGACTCAAATGTCAAGAACCTTTATGACAAGGTTCGACTAC
AGCTTAGGGATAATGCAAAGGAACTGGGTAATGGTTGTTTCGAGTTCT
ATCACAAATGTGATAATGAATGTATGGAAAGTGTAAGAAACGGAACG
TATGACTACCCGCAGTATTCAGAAGAAGCAAGATTAAACAGAGAGGA
AATAAGTGGAGTAAAATTGGAATCGATGGGAACTTACCAAATACTGTC
AATTTATTCAACAGTGGCGAGTTCCCTAGCACTGGCAATCATGGTAGC
TGGTCTATCTTTCTGGATGTGTTCCAATGGATCATTGCAGTGCAGAATT
TGCATTTAAAA (Sumber : Database NCBI).
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LAMPIRAN B. Matriks derajat keabuan dari Gambar 4.1(a)
Ukuran matriks : 135x198

Kanal Red
1 2 3 4 5 6 7 8 9 10 11 12 .. 198
1| 63 67 65 68 66 64 63 66 68 68 64 61 .. 71
2| 61 61 64 66 67 67 66 66 64 63 60 60 .. 78
3| 61 61 64 65 66 65 65 67 65 62 60 59 .. 77
4/ 65 63 64 65 65 63 66 64 61 62 62 62 .. 75
5| 62 60 60 65 66 64 64 64 63 62 66 67 .. 77
6| 66 64 63 64 67 67 68 65 62 66 66 59 .. 77
7| 62 64 64 67 66 63 64 65 62 66 67 63 .. 79
8| 65 60 61 66 66 61 63 66 65 65 71 69 .. 81
9| 62 61 61 62 65 65 64 66 67 65 67 67 .. 82
10| 61 65 62 63 66 68 68 68 67 67 64 64 .. 78
11| 68 70 64 66 68 67 65 63 64 64 67 67 .. 72
12| 67 68 66 70 69 65 65 66 66 68 66 66 .. 69
13| 62 65 68 65 65 65 68 67 65 67 69 70 .. 68
14| 66 67 69 64 61 63 66 63 64 66 67 65 .. 67
15| 65 69 64 58 59 66 65 64 65 66 68 66 .. 66
16| 69 67 62 59 60 67 69 69 64 65 70 68 .. 63
17| 70 67 67 66 64 64 66 66 62 66 67 66 .. 54
18| 63 67 67 70 68 66 67 67 67 66 64 67 .. 52
19| 65 67 68 66 66 69 68 67 67 66 67 66 .. 56
20 70 67 68 66 65 65 66 67 68 70 68 66 .. 62
21| 70 68 66 68 66 61 63 67 71 71 69 69 .. 81
22| 69 69 69 65 63 61 65 65 69 72 70 70 .. 120
23| 68 69 69 67 64 67 68 67 67 68 66 66 .. 133
24| 68 70 70 66 63 66 71 69 67 63 65 67 .. 132
25| 69 71 67 67 67 65 64 64 66 66 68 68 .. 132
26| 68 69 65 66 67 64 65 66 64 64 66 65 .. 128

N
-~

72 68 63 66 69 68 70 68 66 65 65 65 .. 131

281 75 68 64 67 69 66 70 70 70 69 69 68 .. 139
29| 76 72 69 70 70 69 69 68 70 69 67 63 .. 135
30| 66 69 65 67 67 66 66 67 65 67 64 61 .. 130
31| 72 67 65 66 69 69 69 70 68 67 63 62 .. 125

w
N

71 70 68 72 73 70 69 69 68 63 62 63 .. 126

33| 66 66 66 73 76 70 68 69 66 63 63 66 .. 133
34| 66 66 66 70 73 73 73 66 64 64 63 68 .. 136
35| 64 62 64 70 73 76 74 70 68 70 78 94 .. 139

. W
(ep]

67 66 65 66 67 70 69 72 78 86 100 105 .. 143

135|255 255 253 251 247 244 241 237 245 255 255 255 ... 255
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Kanal Green
1 2 3 4 5 6 7 8 9 10 11 12 198
11 35 3 32 35 36 37 36 35 34 34 31 31 44
2 37 3 34 3 35 38 37 35 34 34 32 31 46
3| 36 36 37 35 35 36 37 36 34 3 3H 32 45
41 3 36 37 3 35 34 36 37 36 35 36 35 47
5/ 3 36 36 36 34 36 37 38 37 36 35 33 48
6| 35 3 3H 34 35 36 35 36 38 34 34 35 45
7| 36 34 33 33 34 36 36 37 39 37 3H 3H4 47
8| 37 36 3 34 36 37 38 37 3 36 36 37 48
9 36 33 34 36 37 35 3 3 35 35 36 38 46
10| 36 35 33 3 3 33 3H 36 36 36 33 37 45
11| 36 37 36 37 37 37 37 38 38 35 34 35 41
12| 37 39 38 35 36 38 37 36 36 36 36 36 43
13| 38 38 40 38 38 36 34 37 38 36 36 36 41
14| 37 37 36 36 35 36 35 36 38 38 36 36 39
15| 38 39 34 36 37 38 38 37 37 38 38 36 40
16| 38 36 36 37 37 37 38 38 38 37 38 38 38
17| 37 37 38 3 3 36 37 39 39 37 3 37 34
18| 38 39 38 37 36 37 38 38 41 41 39 39 34
19| 38 38 39 36 35 38 39 39 39 41 42 40 35
20/ 38 39 38 3 3H 36 36 38 38 39 38 37 37
21| 39 38 3 3 37 37 36 37 39 39 40 38 64
22| 36 37 36 37 39 38 36 36 37 37 39 37 114
23| 38 37 37 37 36 38 39 39 38 36 36 37 125
24| 40 38 38 38 36 37 38 36 35 36 36 36 125
251 39 39 39 39 38 36 36 35 37 38 36 36 125
26| 36 39 39 37 38 37 39 39 38 38 38 37 128
27| 36 38 37 36 37 38 38 37 36 36 36 37 131
281 38 39 38 39 39 38 38 38 38 37 36 35 132
29| 38 39 37 39 39 35 37 38 40 38 36 36 135
30| 37 40 39 38 39 38 39 39 37 38 36 36 125
31| 39 39 40 38 40 40 40 39 38 39 38 37 120
32| 40 41 41 40 39 39 40 39 39 37 34 34 124
33| 37 37 40 42 42 39 40 39 36 36 35 35 128
34| 37 35 38 41 42 39 39 38 37 36 39 49 131
35| 35 37 39 39 40 44 42 39 41 49 66 90 135
36| 34 36 38 38 39 42 42 46 63 85 104 111 135
37| 39 37 37 38 38 41 55 76 92 102 109 106 136
135120 119 115 109 106 103 101 99 108 121 126 126 167
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Kanal Blue
1 2 3 4 5 6 7 8 9 10 11 12 198
1| 64 66 64 66 67 69 68 65 64 66 63 61 70
2| 66 64 64 66 67 66 66 65 63 59 61 60 77
3| 61 60 64 65 65 63 66 67 64 60 62 61 74
4| 63 63 62 65 66 64 64 65 65 63 63 63 73
5| 64 65 66 68 68 65 65 65 66 66 63 62 75
6| 66 62 65 67 68 66 65 64 65 67 64 62 76
7| 64 62 65 68 66 65 63 66 65 62 65 65 77
8| 68 66 65 69 65 64 65 66 65 66 69 69 74
9| 66 65 65 66 64 67 65 64 64 65 66 68 72
10| 63 67 66 65 66 64 61 66 67 65 64 70 71
11| 66 67 66 66 65 64 65 67 67 65 69 73 68
12| 66 65 65 70 71 67 67 68 69 68 68 70 69
13| 63 64 66 67 68 65 64 66 66 64 66 69 66
14| 61 62 70 71 68 65 66 65 64 64 65 67 63
15| 68 68 67 65 65 66 66 65 65 66 69 67 63
16| 69 67 66 65 64 65 67 64 65 67 69 67 62
17| 69 67 66 66 66 65 65 67 66 68 66 67 55
18| 66 68 66 67 69 71 69 69 71 69 66 69 50
19| 64 62 68 71 71 69 69 72 70 65 65 68 52
200 71 68 68 70 69 66 68 69 69 71 69 67 54
21| 69 69 66 66 66 65 68 68 69 68 65 66 41
22| 67 67 68 68 68 67 69 67 67 68 67 67 37
23| 68 66 67 67 66 67 67 69 67 65 67 69 22
24| 67 64 66 69 68 68 66 67 66 62 60 64 11
251 70 68 65 68 69 67 65 66 68 68 67 66 5
26| 66 69 67 64 65 65 67 69 66 61 65 64 24
27| 69 68 68 68 69 66 64 64 65 65 67 68 27
28| 71 69 65 68 70 66 65 68 70 68 67 68 10
29| 69 68 63 65 66 66 68 70 71 66 61 64 10
30| 63 65 65 69 65 65 67 66 64 67 66 65 13
31| 65 67 66 69 67 68 70 68 66 68 63 59 6
32| 66 68 67 70 70 68 70 67 64 60 61 62 14
33| 67 66 67 69 70 68 66 65 63 63 64 66 9
34| 63 66 68 70 69 67 70 67 70 66 62 49 7
35| 62 64 66 67 70 73 74 73 69 54 35 27 14
36| 63 65 65 63 64 69 71 61 48 31 30 23 12
37| 69 66 61 67 68 63 55 33 19 17 28 26 10
135 0 0 0 0 0 0 0 0 0 0 0 0 0
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LAMPIRAN C. Matriks derajat keabuan hasil operasi S-DES
Ukuran matriks : 135x198

Kanal Red
1 2 3 4 5 6 7 8 9 10 11 12 .. 198
11182 225 86 110 70 11 182 70 110 110 11 10 .. 68
2| 10 10 11 70 225 225 70 70 11 182 223 223 .. 17
3] 10 10 11 8 70 86 86 225 86 16 223 243 .. 253
4| 8 182 11 8 8 182 70 11 10 16 16 16 .. 27
5| 16 223 223 8 70 11 11 11 182 16 70 225 .. 253
6| 70 11 182 11 225 225 110 86 16 70 70 243 .. 253
71 16 11 11 225 70 182 11 86 16 70 225 182 .. 90
8| 86 223 10 70 70 10 182 70 86 86 68 19 .. 24
9| 16 10 10 16 86 8 11 70 225 86 225 225 .. 67
10| 10 86 16 182 70 110 110 110 225 225 11 11 .. 17
11 | 110 3 11 70 110 225 86 182 11 11 225 225 .. 69
121225 110 70 3 19 86 86 70 70 110 70 70 .. 19
13| 16 86 110 86 86 86 110 225 86 225 19 3 ... 110
14| 70 225 19 11 10 182 70 182 11 70 225 86 .. 225
15| 86 19 11 81 243 70 8 11 8 70 110 70 .. 70
16| 19 225 16 243 223 225 19 19 11 86 3 110 .. 182
17 3 225 225 70 11 11 70 70 16 70 225 70 .. 62
18| 182 225 225 3 110 70 225 225 225 70 11 225 .. 241
19| 8 225 110 70 70 19 110 225 225 70 225 70 .. 158
20 3 225 110 70 86 86 70 225 110 3 110 70 .. 16
21 3 110 70 110 70 10 182 225 68 68 19 19 .. 24
221 19 19 19 86 182 10 86 86 19 69 3 3 ... 14
231110 19 19 225 11 225 110 225 225 110 70 70 .. 97
24 |1 110 3 3 70 182 70 68 19 225 182 86 225 .. 92
25| 19 68 225 225 225 86 11 11 70 70 110 110 .. 92
26110 19 8 70 225 11 86 70 11 11 70 86 .. 217
271 69 110 182 70 19 110 3 110 70 86 86 86 .. 147
28| 27 110 11 225 19 70 3 3 3 19 19 110 .. 41
291224 69 19 3 3 19 19 110 3 19 225 182 .. 214
30| 70 19 86 225 225 70 70 225 86 225 11 10 .. 112
31| 69 225 8 70 19 19 19 3 110 225 182 16 .. 154
32| 68 3 110 69 120 3 19 19 110 182 16 182 .. 32
33| 70 70 70 120 224 3 110 19 70 182 182 70 .. 97
34| 70 70 70 3 120 120 120 70 11 11 182 110 .. 55

w
ol

11 16 11 3 120 224 80 3 110 3 17 200 .. 41

135 38 38 56 129 29 195 22 51 83 38 38 38 .. 38
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Ukuran matriks : 135x198
Kanal Green

1 2 3 4 5 6 7 8 9 10 11 12 198
1] 93 93 23 93 82 15 82 93 126 126 26 26 124
2| 15 93 126 93 93 63 15 93 126 126 23 26 45
3] 82 82 15 93 93 82 15 82 126 93 93 23 65
4] 93 82 15 93 93 126 82 15 82 93 82 093 98
5| 93 82 82 82 126 82 15 63 15 82 93 106 176
6| 93 93 93 126 93 82 93 82 63 126 126 93 65
7| 82 126 106 106 126 82 82 15 216 15 93 126 98
8| 15 82 93 126 82 15 63 15 93 82 82 15 176
9| 82 106 126 82 15 93 93 93 93 93 82 63 45
10| 82 93 106 93 93 106 93 82 82 82 106 15 65
11| 82 15 8 15 15 15 15 63 63 93 126 93 228
12| 15 216 63 93 82 63 15 82 82 82 82 82 39
13| 63 63 249 63 63 82 126 15 63 82 82 82 228
14| 15 15 82 82 93 82 93 82 63 63 82 82 216
15| 63 216 126 82 15 63 63 15 15 63 63 82 249
16| 63 82 82 15 15 15 63 63 63 15 63 63 63
171 15 15 63 93 93 82 15 216 216 15 93 15 126
18| 63 216 63 15 82 15 63 63 228 228 216 216 126
19| 63 63 216 82 93 63 216 216 216 228 136 249 93
20| 63 216 63 93 93 82 82 63 63 216 63 15 15
211216 63 93 93 15 15 82 15 216 216 249 63 11
22| 82 15 82 15 216 63 82 82 15 15 216 15 203
23| 63 15 15 15 82 63 216 216 63 82 82 15 154
241249 63 63 63 82 15 63 82 93 82 82 82 154
251216 216 216 216 63 82 82 93 15 63 82 82 154
26| 82 216 216 15 63 15 216 216 63 63 63 15 217
27| 82 63 15 82 15 63 63 15 82 82 82 15 147
28| 63 216 63 216 216 63 63 63 63 15 82 93 92
29| 63 216 15 216 216 93 15 63 249 63 82 82 214
30| 15 249 216 63 216 63 216 216 15 63 82 82 154
31216 216 249 63 249 249 249 216 63 216 63 15 14
321249 228 228 249 216 216 249 216 216 15 126 126 107
33| 15 15 249 136 136 216 249 216 82 82 93 93 217
34| 15 93 63 228 136 216 216 63 15 82 216 132 147
35| 93 15 216 216 249 124 136 216 228 132 70 109 214
135| 14 123 58 149 252 172 187 9 8 219 32 32 122
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Kanal Blue
1 2 3 4 5 6 7 8 9 10 11 12 198
1| 11 70 11 70 225 19 110 86 11 70 182 10 3
2| 70 11 11 70 225 70 70 86 182 243 10 223 253
3] 10 223 11 86 86 182 70 225 11 223 16 10 80
41182 182 16 86 70 11 11 86 86 182 182 182 120
5| 11 8 70 110 110 8 8 8 70 70 182 16 27
6| 86 16 86 225 110 70 86 11 86 225 11 16 224
7| 11 16 86 110 70 86 182 70 86 16 86 86 253
8110 70 86 19 8 11 8 70 8 70 19 19 80
9| 70 8 86 70 11 225 86 11 11 86 70 110 69
10182 225 70 8 70 11 10 70 225 86 11 3 68
11| 70 225 70 70 86 11 86 225 225 86 19 120 110
12| 70 86 86 3 68 225 225 110 19 110 110 3 19
131182 11 70 225 110 8 11 70 70 11 70 19 70
14| 10 16 3 68 110 8 70 86 11 11 86 225 182
151110 110 225 8 8 70 70 86 86 70 19 225 182
16| 19 225 70 86 11 86 225 11 86 225 19 225 16
171 19 225 70 70 70 86 86 225 70 110 70 225 207
18| 70 110 70 225 19 68 19 19 68 19 70 19 127
19| 11 16 110 68 68 19 19 69 3 8 86 110 241
20| 68 110 110 3 19 70 110 19 19 68 19 225 62
211 19 19 70 70 70 86 110 110 19 110 86 70 228
22 1225 225 110 110 110 225 19 225 225 110 225 225 15
231110 70 225 225 70 225 225 19 225 86 225 19 146
241225 11 70 19 110 110 70 225 70 16 223 11 175
25 3 110 86 110 19 225 86 70 110 110 225 70 135
26| 70 19 225 11 86 86 225 19 70 10 86 11 50
27| 19 110 110 110 19 70 11 11 86 86 225 110 91
28| 68 19 86 110 3 70 86 110 3 110 225 110 96
29| 19 110 182 86 70 70 110 3 68 70 10 11 96
30(182 8 8 19 86 86 225 70 11 225 70 86 169
31| 86 225 70 19 225 110 3 110 70 110 182 243 151
32| 70 110 225 3 3 110 3 225 11 223 10 16 197
331225 70 225 19 3 110 70 86 182 182 11 70 12
341182 70 110 3 19 225 3 225 3 70 16 132 116
35| 16 11 70 225 3 120 80 120 19 62 93 91 197
1351191 191 191 191 191 191 191 191 191 191 191 191 191
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LAMPIRAN D. Matriks derajat keabuan hasil modifikasi
Ukuran matriks : 135x198
Kanal Red
1 2 3 4 5 6 7 8 9 10 11 12 198
1(183 226 87 111 71 12 183 71 111 111 12 11 69
2] 11 11 12 71 226 226 71 71 12 183 224 224 18
3 11 11 12 87 71 87 87 226 87 17 224 244 254
4| 87 183 12 87 87 183 71 12 11 17 17 17 28
5| 17 224 224 87 71 12 12 12 183 17 71 226 254
6| 71 12 183 12 226 226 111 87 17 71 71 244 254
71 17 12 12 226 71 183 12 87 17 71 226 183 91
8| 87 224 11 71 71 11 183 71 87 87 69 20 25
9| 17 11 11 17 87 87 12 71 226 87 226 226 68
10| 11 87 17 183 71 111 111 111 226 226 12 12 18
11| 111 4 12 71 111 226 87 183 12 12 226 226 70
121226 111 71 4 20 87 87 71 71 111 71 71 20
13| 17 87 111 87 87 87 111 226 87 226 20 4 111
14| 71 226 20 12 11 183 71 183 12 71 226 87 226
15| 87 20 12 82 244 71 87 12 87 71 111 71 71
16| 20 226 17 244 224 226 20 20 12 87 4 111 183
17 4 226 226 71 12 12 71 71 17 71 226 71 63
18 | 183 226 226 4 111 71 226 226 226 71 12 226 242
19| 87 226 111 71 71 20 111 226 226 71 226 71 159
20 4 226 111 71 87 87 71 226 111 4 111 71 17
21 4 111 71 111 71 11 183 226 69 69 20 20 25
221 20 20 20 87 183 11 87 87 20 70 4 4 15
23111 20 20 226 12 226 111 226 226 111 71 71 98
24 | 111 4 4 71 183 71 69 20 226 183 87 226 93
25| 20 69 226 226 226 87 12 12 71 71 111 111 93
26111 20 87 71 226 12 87 71 12 12 71 87 218
27| 70 111 183 71 20 111 4 111 71 87 87 87 148
28| 28 111 12 226 20 71 4 4 4 20 20 111 42
291225 70 20 4 4 20 20 111 4 20 226 183 215
30 71 20 87 226 226 71 71 226 87 226 12 11 113
31| 70 226 87 71 20 20 20 4 111 226 183 17 155
32| 69 4 111 70 121 4 20 20 111 183 17 183 33
33| 71 71 71 121 225 4 111 20 71 183 183 71 98
4, 71 71 71 4 121 121 121 71 12 12 183 111 56
35| 12 17 12 4 121 225 81 4 111 4 18 201 42
1351 39 39 57 130 30 196 23 52 84 39 39 39 39



http://repository.unej.ac.id/
http://repository.unej.ac.id/

54

Ukuran matriks : 135x198
Kanal Green

1 2 3 4 5 6 7 8 9 10 11 12 198
11 95 95 25 95 84 17 84 95 128 128 28 28 126
2| 17 95 128 95 95 65 17 95 128 128 25 28 47
3| 84 84 17 95 95 84 17 84 128 95 95 25 67
41 95 84 17 95 95 128 84 17 84 95 84 95 100
5| 95 84 84 84 128 84 17 65 17 84 95 108 178
6| 95 95 95 128 95 84 95 84 65 128 128 95 67
7| 84 128 108 108 128 84 84 17 218 17 95 128 100
8| 17 84 95 128 84 17 65 17 95 84 84 17 178
9| 84 108 128 84 17 95 95 95 95 95 84 65 47
10| 84 95 108 95 95 108 95 84 84 84 108 17 67
11| 84 17 84 17 17 17 17 65 65 95 128 95 230
12| 17 218 65 95 84 65 17 84 84 84 84 84 41
13| 65 65 251 65 65 84 128 17 65 84 84 84 230
14| 17 17 84 84 95 84 95 84 65 65 84 84 218
15| 65 218 128 84 17 65 65 17 17 65 65 84 251
16| 65 84 84 17 17 17 65 65 65 17 65 65 65
17| 17 17 65 95 95 84 17 218 218 17 95 17 128
18| 65 218 65 17 84 17 65 65 230 230 218 218 128
19| 65 65 218 84 95 65 218 218 218 230 138 251 95
20| 65 218 65 95 95 84 84 65 65 218 65 17 17
211218 65 95 95 17 17 84 17 218 218 251 65 13
22| 84 17 84 17 218 65 84 84 17 17 218 17 205
23| 65 17 17 17 84 65 218 218 65 84 84 17 156
241251 65 65 65 84 17 65 84 95 84 84 84 156
251218 218 218 218 65 84 84 95 17 65 84 84 156
26| 84 218 218 17 65 17 218 218 65 65 65 17 219
27| 84 65 17 84 17 65 65 17 84 84 84 17 149
28| 65 218 65 218 218 65 65 65 65 17 84 95 94
29| 65 218 17 218 218 95 17 65 251 65 84 84 216
30| 17 251 218 65 218 65 218 218 17 65 84 84 156
31218 218 251 65 251 251 251 218 65 218 65 17 16
321251 230 230 251 218 218 251 218 218 17 128 128 109
33| 17 17 251 138 138 218 251 218 84 84 95 95 219
34| 17 95 65 230 138 218 218 65 17 84 218 134 149
35| 95 17 218 218 251 126 138 218 230 134 72 111 216
135 16 125 60 151 254 174 189 11 10 221 34 34 124
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Ukuran matriks : 135x198

55

Kanal Blue
1 2 3 4 5 6 7 8 9 10 11 12 198
1| 14 73 14 73 228 22 113 89 14 73 185 13 6
2| 73 14 14 73 228 73 73 89 185 246 13 226 0
3| 13 226 14 89 89 185 73 228 14 226 19 13 83
41185 185 19 89 73 14 14 89 89 185 185 185 123
5| 14 89 73 113 113 89 89 89 73 73 185 19 30
6| 89 19 89 228 113 73 89 14 89 228 14 19 227
7| 14 19 89 113 73 89 185 73 89 19 89 89 0
8113 73 89 22 89 14 89 73 89 73 22 22 83
9| 73 89 89 73 14 228 89 14 14 89 73 113 72
10185 228 73 89 73 14 13 73 228 89 14 6 71
11| 73 228 73 73 89 14 89 228 228 89 22 123 113
12| 73 89 89 6 71 228 228 113 22 113 113 6 22
131185 14 73 228 113 89 14 73 73 14 73 22 73
14| 13 19 6 71 113 89 73 89 14 14 89 228 185
151113 113 228 89 89 73 73 89 89 73 22 228 185
16| 22 228 73 89 14 89 228 14 89 228 22 228 19
17| 22 228 73 73 73 89 89 228 73 113 73 228 210
18| 73 113 73 228 22 71 22 22 71 22 73 22 130
19| 14 19 113 71 71 22 22 72 6 89 89 113 244
20| 71 113 113 6 22 73 113 22 22 71 22 228 65
21| 22 22 73 73 73 89 113 113 22 113 89 73 231
22 1228 228 113 113 113 228 22 228 228 113 228 228 18
23 113 73 228 228 73 228 228 22 228 89 228 22 149
241228 14 73 22 113 113 73 228 73 19 226 14 178
25 6 113 89 113 22 228 89 73 113 113 228 73 138
26| 73 22 228 14 89 89 228 22 73 13 89 14 53
27| 22 113 113 113 22 73 14 14 89 89 228 113 94
28 71 22 89 113 6 73 89 113 6 113 228 113 99
29| 22 113 18 89 73 73 113 6 71 73 13 14 99
30(185 89 89 22 89 89 228 73 14 228 73 89 172
31| 89 228 73 22 228 113 6 113 73 113 185 246 154
32| 73 113 228 6 6 113 6 228 14 226 13 19 200
331228 73 228 22 6 113 73 89 185 185 14 73 15
341185 73 113 6 22 228 6 228 6 73 19 135 119
35| 19 14 73 228 6 123 83 123 22 65 96 94 200
1351194 194 194 194 194 194 194 194 194 194 194 194 194
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LAMPIRAN E. Hasil pengkodean DNA
Ukuran matriks : 135x198

56

Kanal Red

1 2 3 4 5 6 7 198
1 |CTGT TCAC GGGT GCTT GAGT AATA CTGT GAGG
2 | AACT AACT AATA GAGT TCAC TCAC GAGT AGAC
3 | AACT AACT AATA GGGT GAGT GGGT GGGT TTTC
4 | GGGT CTGT AATA GGGT GGGT CTGT GAGT AGTA
5 |AGAG TCAA TCAA GGGT GAGT AATA AATA TTTC
6 | GAGT AATA CTGT AATA TCAC TCAC GCTT TTTC
7 | AGAG AATA AATA TCAC GAGT CTGT AATA GGCT
8 | GGGT TCAA AACT GAGT GAGT AACT CTGT AGCG
135 | ACGT ACGT ATCG CAAC AGTC TAGA AGGT ACGT
Kanal Green

1 2 3 4 5 6 7 198
1 |GGTT GGTT AGCG GGTT GGGA AGAG GGGA GTTC
2 | AGAG GGTT CAAA GGTT GGTT GAAG AGAG ACTT
3 | GGGA GGGA AGAG GGTT GGTT GGGA AGAG GAAT
4 | GGTT GGGA AGAG GGTT GGTT CAAA GGGA GCGA
5 |GGTT GGGA GGGA GGGA CAAA GGGA AGAG CTAC
6 |GGTT GGTT GGTT CAAA GGTT GGGA GGTT GAAT
7 | GGGA CAAA GCTA GCTA CAAA GGGA GGGA GCGA
8 | AGAG GGGA GGTT CAAA GGGA AGAG GAAG CTAC
135 | AGAA GTTG ATTA CGGT TTTC CCTC CTTG GTTA
Kanal Blue

1 2 3 4 5 6 7 198
1 | AATC GACG AATC GACG TCGA AGGC GTAG AAGC
2 | GACG AATC AATC GACG TCGA GACG GACG AAAA
3 | AATG TCAC AATC GGCG GGCG CTCG GACG GGAT
4 |CTCG CTCG AGAT GGCG GACG AATC AATC GTCT
5 | AATC GGCG GACG GTAG GTAG GGCG GGCG AGTC
6 | GGCG AGAT GGCG TCGA GTAG GACG GGCG TCAT
7 | AATC AGAT GGCG GTAG GACG GGCG CTCG AAAA
8 | GTAG GACG GGCG AGGC GGCG AATC GGCG GGAT
135 | TAAC TAAC TAAC TAAC TAAC TAAC TAAC TAAC
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LAMPIRAN F. Hasil enkripsi DNA-Vigenere Cipher
Ukuran matriks : 135x198

57

Kanal Red

1 2 3 4 5 6 7 198
1 |CATT TCAT TGCA CTCC AAGC GTAT ATGT AGGA
2 |GACC TTAA AGTG AAGC ATAC TGTG AAAC GAGT
3 | AGGT AACC TGAA GATA GTCA CGGC AAGC TACG
4 | AAGC ATGT AGCG GGTC GTAC CCCC ATTC ACCT
5 |TGGC ACTA TGGG GGGA CAGC TGAG TATT AACA
6 |TTTC TTCT GCGA AATT AGGT CCTT CACC ATTG
7 | ACAC AACT TGTA CCAT GACT GACT AGTG GTAC
8 |CCCA ACTT TGCT TGGC AAAA AATT CCAA GTCG
135 | GCGC GAGC ACAT CAGC AATC TGGG GGCC TCCT
Kanal Green

1 2 3 4 5 6 7 198
1 |GCCT GGTA GGTC CCCC AGGT GAGA TGGA ACTG
2 | GGAA AACA CGAG AGTC CCTT GTTA TGTA GGAA
3 | GCAA GGGT TCGG GACA GAAA CGGG TAAT GGGC
4 | AATC TGGA ATGT GGCC GTCC CGGT AATT GTTT
5 | AGAA CGAA GACG GGGG TAAG ACCG TGAA TATA
6 | TACC AACC ATTA CAAT CAAA AGAG CTCC CAAC
7 |GCGG CATT ATTA TCTG CAGA ACCA GCGG GATG
8 |GCGC CGAT ATTT AGAG AGAG AGGG GGTC TCAC
135 | GGAT CCTA ACCG CGTT TCTC CTTT TTAA ATAA
Kanal Blue

1 2 3 4 5 6 7 198
1 | AGCC GACC GAAT CGGT CCGT GACG TTAG TGGG
2 |TACA TTCT AGTT AACA ATGA GTGA AAGA GTGG
3 |AGCG TCAG TGAC GAAC GATC TTCT ATCT GCGC
4 | GCCA ATCG ATGC GGAT GGGA AGAG TTCG GAAC
5 |TAAT CGGG GTTT GTAC CTAT ACTC AGCA GCCA
6 | TAAT TATC ATCC TCGT CCGC AAGC CTGA ACAC
7 | AGTT AGTC ACCG TTAC GATG ACTG CACT AGGG
8 |CAGC CAGA ATCG GCGA AGGC AAAC GTGC CTAT
135 | CAAG AGAG TGGA TAGC TTAC TGAT AAGG CAGC
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LAMPIRAN G. Matriks derajat keabuan dari Gambar 4.1(b)
Ukuran matriks : 135x198

Kanal Red
1 2 3 4 5 6 7 8 9 10 11 12 .. 198
1|143 227 216 186 6 115 55 120 127 107 113 242 .. 20
2| 74 240 29 6 50 221 2 146 64 166 3 192 .. 71
3| 23 10 208 76 120 150 6 162 30 69 223 225 .. 201
4 6 55 25 94 114 170 62 121 74 5 51 225 .. 43
51214 44 213 84 134 209 207 91 226 98 62 214 .. 8
61254 251 100 15 23 175 138 79 17 134 64 176 .. 61
71 34 11 220 163 75 75 29 166 196 86 21 198 .. 114
81168 47 219 214 0 15 160 70 126 64 93 117 .. 121
9| 97 76 88 229 28 202 29 68 252 222 162 244 .. 149
10215 80 84 247 222 14 24 112 223 165 125 113 .. 226
11| 91 64 75 82 216 176 43 47 92 217 140 227 .. 197
121253 122 58 196 33 127 146 31 24 30 192 199 .. 244
13| 82 168 74 111 79 39 98 49 43 209 96 17 .. 50
14 1138 132 217 25 91 102 147 224 123 126 149 166 .. 44
15162 117 15 101 224 158 20 124 120 151 120 132 .. 187
16 | 215 33 64 4 253 163 21 100 88 38 205 251 .. 54
17 5 246 30 198 8 92 215 132 4 48 16 16 .. 34
18| 71 156 181 209 80 71 179 242 149 86 249 214 .. 237
191100 226 27 66 114 69 162 141 60 198 175 122 .. 128
20 1 206 95 146 94 214 194 38 110 69 74 66 .. 244
211216 106 214 146 140 6 34 239 31 149 235 64 .. 89
22| 20 37 95 66 200 122 111 174 199 87 85 65 .. 94
231124 89 200 166 60 182 108 239 144 59 86 122 .. 194
24 1146 68 125 64 192 198 68 240 1 239 14 194 .. 253
251232 20 182 20 242 0O 75 204 74 71 140 178 .. 104
26218 232 214 51 224 92 38 191 220 249 139 135 .. 158
27| 86 143 242 70 37 115 0 120 138 87 8 82 .. 176
28 | 127 203 48 182 117 95 76 9 240 244 29 238 .. 29
29 1162 76 192 213 9 205 48 226 245 103 239 55 .. 152
301144 47 250 213 129 86 24 245 242 157 248 75 .. 228
31| 27 231 98 6 31 232 25 20 35 33 107 49 .. 111
321134 76 74 80 118 95 73 221 240 198 197 171 .. 96
331|147 140 176 168 52 28 206 44 91 164 203 184 .. 65
34| 80 135 86 21 118 137 167 31 123 15 196 63 .. 33
35|217 53 241 84 3 130 67 120 106 23 33 140 .. 93
36 |162 120 103 67 20 255 243 150 213 202 176 133 .. 184
1351102 70 35 134 14 213 90 252 68 238 46 43 .. 235



http://repository.unej.ac.id/
http://repository.unej.ac.id/

59

Ukuran matriks : 135x198
Kanal Green

1 2 3 4 5 6 7 8 9 10 11 12 198
11107 92 94 170 23 68 212 64 144 140 65 203 45
2| 80 8 145 30 175 124 220 186 4 179 120 60 80
3| 96 87 229 72 64 149 195 212 71 139 74 7 86
4| 14 212 55 90 122 151 15 78 149 75 117 47 127
5| 16 144 73 85 193 41 208 156 76 229 10 88 204
6202 10 60 131 128 17 186 76 65 193 141 219 130
71101 143 60 237 132 40 101 96 129 32 138 209 77
8102 147 63 17 17 21 94 19 122 65 108 115 226
9|228 225 209 40 214 194 110 92 106 218 212 87 76
10| 48 88 163 159 250 15 8 105 65 27 157 70 19
11| 76 93 147 47 78 99 229 245 145 42 29 92 165
12| 44 228 52 31 97 85 92 44 57 5 209 212 201
131130 150 230 85 117 36 135 96 21 71 160 113 184
14| 84 247 25 113 191 55 171 177 180 116 15 167 20
151|159 187 131 111 61 151 2 65 54 145 94 149 47
16 0 151 135 97 46 210 67 145 221 227 7 213 192
17| 18 37 189 222 91 244 113 27 193 206 142 238 181
18| 17 132 20 255 73 17 18 81 157 244 128 206 191
19| 82 65 130 81 74 242 29 181 36 165 7 238 64
20| 79 246 113 170 90 215 211 133 64 24 95 28 244
21 1174 79 254 130 86 28 241 30 160 42 142 253 77
22| 84 34 159 12 47 240 108 175 192 34 43 94 159
23| 82 86 197 85 68 21 219 215 51 32 117 7 60
24| 46 193 247 78 161 80 64 48 190 188 13 116 60
251174 185 162 12 81 1 211 31 23 65 181 171 171
26 | 193 174 153 205 67 97 169 2 17 63 133 65 159
27 1100 145 92 85 34 85 77 46 155 84 9 31 77
28 1208 182 117 162 59 85 133 71 61 241 93 222 65
29 | 194 208 205 168 223 8 61 199 168 144 81 212 157
30110 194 188 116 185 80 175 237 127 252 12 148 51
311|175 223 198 0 242 143 252 234 5 25 53 49 228
32| 56 46 204 198 215 49 174 144 175 96 116 148 172
33/109 86 36 249 221 242 170 226 120 117 163 128 250
34| 62 159 83 196 135 42 52 21 68 87 43 86 191
35| 58 53 143 42 130 239 184 14 224 149 91 34 143
135 83 172 41 159 238 191 240 195 58 155 36 38 48



http://repository.unej.ac.id/
http://repository.unej.ac.id/

Ukuran matriks : 135x198

60

Kanal Blue

1 2 3 4 5 6 7 8 9 10 11 12 198

1| 26 74 67 151 167 73 241 78 30 69 239 248 213
21200 251 31 8 52 116 4 183 61 229 92 194 117
3| 25 225 210 66 78 251 59 164 201 22 14 59 102
41104 57 54 83 84 17 249 134 155 161 171 73 66
51195 149 127 114 179 46 24 164 180 218 96 7 104
6195 206 58 231 166 6 180 58 89 37 11 95 34
71 31 30 41 242 77 45 139 152 0 34 128 171 21
8| 134 132 57 100 22 2 118 75 112 118 46 116 179
9| 217 222 170 29 203 153 107 15 24 208 201 71 153
10| 101 225 140 153 211 221 250 94 209 28 127 123 23
11113 32 132 87 198 92 45 156 52 39 112 120 240
12| 84 103 12 198 80 204 35 5 251 35 254 70 246
131250 83 87 252 101 41 1 152 29 61 149 51 31
14| 64 246 200 80 161 56 149 182 121 57 0 55 247
15| 143 226 231 96 117 147 10 137 126 153 35 37 237
16 | 213 39 184 169 27 26 229 94 229 181 220 188 82
17| 23 248 181 200 69 249 249 37 112 46 187 177 196
18| 25 239 28 129 11 71 231 38 254 36 51 10 189
19| 31 19 37 66 114 71 89 23 80 216 214 103 233
20| 66 109 97 80 29 200 252 94 21 134 48 227 20
211234 16 216 188 130 84 239 126 236 129 44 245 39
221228 245 180 108 134 151 46 63 151 66 53 33 96
23| 66 206 152 172 121 184 229 19 149 37 197 8 53
24| 27 78 243 19 142 240 72 128 152 119 148 30 34
251|218 32 33 167 38 145 212 9 119 113 5 156 149
26 | 247 234 167 250 91 233 183 78 25 251 157 126 121
27| 38 161 188 115 39 93 10 27 156 89 153 127 10
28 | 214 114 77 5 87 81 145 119 242 33 237 243 86
29| 87 119 101 43 78 50 109 72 52 152 10 78 228
30| 198 96 255 9 248 120 185 92 88 147 49 153 3
31| 46 233 84 213 239 5 11 65 13 176 109 230 110
32138 181 205 16 3 164 120 173 83 49 249 55 11
33| 48 130 17 69 89 101 216 97 173 170 82 190 30
341166 137 67 20 19 52 80 188 125 72 96 87 110
35|/ 254 26 62 52 220 232 66 175 16 80 115 17 191
36| 57 78 105 181 112 205 18 93 118 208 40 58 206
371209 151 65 215 160 169 221 153 21 176 177 113 162
135|129 17 212 198 242 211 5 134 242 132 196 198 134
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LAMPIRAN H. Matriks derajat keabuan dari citra hasil dekripsi
Ukuran matriks : 135x198

61

Kanal Red
1 2 3 4 5 6 7 8 9 10 11 12 198
1| 63 67 65 68 66 64 63 66 68 68 64 61 71
2| 61 61 64 66 67 67 66 66 64 63 60 60 78
3/ 61 61 64 65 66 65 65 67 65 62 60 59 77
4/ 65 63 64 65 65 63 66 64 61 62 62 62 75
5| 62 60 60 65 66 64 64 64 63 62 66 67 77
6| 66 64 63 64 67 67 68 65 62 66 66 59 77
7| 62 64 64 67 66 63 64 65 62 66 67 63 79
8/ 66 60 61 66 66 61 63 66 65 65 71 69 81
9| 62 61 61 62 65 65 64 66 67 65 67 67 82
10| 61 65 62 63 66 68 68 68 67 67 64 64 78
11| 68 70 64 66 68 67 65 63 64 64 67 67 72
12| 67 68 66 70 69 65 65 66 66 68 66 66 69
13| 62 65 68 65 65 65 68 67 65 67 69 70 68
14| 66 67 69 64 61 63 66 63 64 66 67 65 67
15| 65 69 64 58 59 66 65 64 65 66 68 66 66
16| 69 67 62 59 60 67 69 69 64 65 70 68 63
17| 70 67 67 66 64 64 66 66 62 66 67 66 54
18| 63 67 67 70 68 66 67 67 67 66 64 67 52
19| 65 67 68 66 66 69 68 67 67 66 67 66 56
20 70 67 68 66 65 65 66 67 68 70 68 66 62
21| 70 68 66 68 66 61 63 67 71 71 69 69 81
221 69 69 69 65 63 61 65 65 69 72 70 70 120
23| 68 69 69 67 64 67 68 67 67 68 66 66 133
241 68 70 70 66 63 66 71 69 67 63 65 67 132
251 69 71 67 67 67 65 64 64 66 66 68 68 132
26| 68 69 65 66 67 64 65 66 64 64 66 65 128
27| 72 68 63 66 69 68 70 68 66 65 65 65 131
28| 75 68 64 67 69 66 70 70 70 69 69 68 139
29| 76 72 69 70 70 69 69 68 70 69 67 63 135
30| 66 69 65 67 67 66 66 67 65 67 64 61 130
31| 72 67 65 66 69 69 69 70 68 67 63 62 125
32| 71 70 68 72 73 70 69 69 68 63 62 63 126
33| 66 66 66 73 76 70 68 69 66 63 63 66 133
34| 66 66 66 70 73 73 73 66 64 64 63 68 136
35| 64 62 64 70 73 76 74 70 68 70 78 94 139
36| 67 66 65 66 67 70 69 72 78 86 100 105 143
135|255 255 253 251 247 244 241 237 245 255 255 255 255



http://repository.unej.ac.id/
http://repository.unej.ac.id/

Ukuran matriks : 135x198

62

Kanal Green
1 2 3 4 5 6 7 8 9 10 11 12 198
1] 35 35 32 3 36 37 36 35 34 34 31 31 44
2| 37 3 34 3 35 38 37 35 34 34 32 31 46
31 36 36 37 3 35 36 37 36 34 3H 3H 32 45
4 3 36 37 35 35 34 36 37 36 3H 36 35 47
5/ 35 36 36 36 34 36 37 38 37 36 35 33 48
6| 35 3 3 34 35 36 35 36 38 34 34 35 45
7| 36 34 33 33 34 36 36 37 39 37 3H 34 47
8|/ 3 36 3 34 36 37 38 37 3 36 36 37 48
9| 36 33 34 36 37 3 3 3 35 35 36 38 46
10| 36 35 33 35 35 33 3H 36 36 36 33 37 45
11| 36 37 36 37 37 37 37 38 38 35 34 35 41
121 37 39 38 35 36 38 37 36 36 36 36 36 43
13| 38 38 40 38 38 36 34 37 38 36 36 36 41
14| 37 37 36 36 35 36 35 36 38 38 36 36 39
15| 38 39 34 36 37 38 38 37 37 38 38 36 40
16| 38 36 36 37 37 37 38 38 38 37 38 38 38
17| 37 37 38 3 3 36 37 39 39 37 35 37 34
18| 38 39 38 37 36 37 38 38 41 41 39 39 34
19| 38 38 39 36 35 38 39 39 39 41 42 40 35
20 38 39 38 3 3H 36 36 38 38 39 38 37 37
21| 39 38 3 3 37 37 36 37 39 39 40 38 64
22| 36 37 36 37 39 38 36 36 37 37 39 37 114
23| 38 37 37 37 36 38 39 39 38 36 36 37 125
24| 40 38 38 38 36 37 38 36 35 36 36 36 125
251 39 39 39 39 38 36 36 35 37 38 36 36 125
26| 36 39 39 37 38 37 39 39 38 38 38 37 128
27| 36 38 37 36 37 38 38 37 36 36 36 37 131
281 38 39 38 39 39 38 38 38 38 37 36 35 132
29| 38 39 37 39 39 35 37 38 40 38 36 36 135
30| 37 40 39 38 39 38 39 39 37 38 36 36 125
31| 39 39 40 38 40 40 40 39 38 39 38 37 120
32| 40 41 41 40 39 39 40 39 39 37 34 34 124
33| 37 37 40 42 42 39 40 39 36 36 35 35 128
34| 37 35 38 41 42 39 39 38 37 36 39 49 131
35| 35 37 39 39 40 44 42 39 41 49 66 90 135
36| 34 36 38 38 39 42 42 46 63 85 104 111 135
37| 39 37 37 38 38 41 55 76 92 102 109 106 136
135|120 119 115 109 106 103 101 99 108 121 126 126 167
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Ukuran matriks : 135x198

63

Kanal Blue
1 2 3 4 5 6 7 8 9 10 11 12 198
1| 64 66 64 66 67 69 68 65 64 66 63 61 70
2| 66 64 64 66 67 66 66 65 63 59 61 60 77
3| 61 60 64 65 65 63 66 67 64 60 62 61 74
4| 63 63 62 65 66 64 64 65 65 63 63 63 73
5| 64 65 66 68 68 65 65 65 66 66 63 62 75
6| 66 62 65 67 68 66 65 64 65 67 64 62 76
7| 64 62 65 68 66 65 63 66 65 62 65 65 77
8| 68 66 65 69 65 64 65 66 65 66 69 69 74
9| 66 65 65 66 64 67 65 64 64 65 66 68 72
10| 63 67 66 65 66 64 61 66 67 65 64 70 71
11| 66 67 66 66 65 64 65 67 67 65 69 73 68
12| 66 65 65 70 71 67 67 68 69 68 68 70 69
13| 63 64 66 67 68 65 64 66 66 64 66 69 66
14| 61 62 70 71 68 65 66 65 64 64 65 67 63
15| 68 68 67 65 65 66 66 65 65 66 69 67 63
16| 69 67 66 65 64 65 67 64 65 67 69 67 62
17| 69 67 66 66 66 65 65 67 66 68 66 67 55
18| 66 68 66 67 69 71 69 69 71 69 66 69 50
19| 64 62 68 71 71 69 69 72 70 65 65 68 52
200 71 68 68 70 69 66 68 69 69 71 69 67 54
21| 69 69 66 66 66 65 68 68 69 68 65 66 41
22| 67 67 68 68 68 67 69 67 67 68 67 67 37
23| 68 66 67 67 66 67 67 69 67 65 67 69 22
24| 67 64 66 69 68 68 66 67 66 62 60 64 11
251 70 68 65 68 69 67 65 66 68 68 67 66 5
26| 66 69 67 64 65 65 67 69 66 61 65 64 24
27| 69 68 68 68 69 66 64 64 65 65 67 68 27
28| 71 69 65 68 70 66 65 68 70 68 67 68 10
29| 69 68 63 65 66 66 68 70 71 66 61 64 10
30| 63 65 65 69 65 65 67 66 64 67 66 65 13
31| 65 67 66 69 67 68 70 68 66 68 63 59 6
32| 66 68 67 70 70 68 70 67 64 60 61 62 14
33| 67 66 67 69 70 68 66 65 63 63 64 66 9
34| 63 66 68 70 69 67 70 67 70 66 62 49 7
35| 62 64 66 67 70 73 74 73 69 54 35 27 14
36| 63 65 65 63 64 69 71 61 48 31 30 23 12
135 0 0 0 0 0 0 0 0 0 0 0 0 0
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