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Kriptografi merupakan seni dan ilmu menyembunyikan informasi dari
pihak yang tidak berhak. Didalam kriptografi terdapat dua proses penting, yaitu
enkripsi dan dekripsi. Enkripsi adalah sebuah proses penyandian yang melakukan
perubahan pesan yang dapat dimengerti maknanya (plainteks) menjadi sebuah pesan
yang tidak dapat dimengerti maknanya (cipherteks). Sedangkan proses dekripsi
merupakan kebalikan dari proses enkripsi, yaitu proses perubahan cipherteks menjadi
plainteks. Kedua proses tersebut memerlukan suatu mekanisme dan kunci tertentu.
Salah satu algoritma kriptografi adalah Vigenere Cipher. Algoritma ini termasuk
polyalphabetical subtitution cipher (cipher abjad majemuk) karena enkripsi terhadap
satu huruf yang sama dapat menghasilkan huruf yang berbeda sehingga lebih sulit
untuk menemukan pola enkripsinya.

Pada penelitian ini penulis melakukan modifikasi pada pembentukan kunci
yang digunakan Vigenere Cipher. Pada Vigenere umumnya, karakter kunci
disubtitusi secara langsung dengan karakter plainteks sehingga menghasilkan
cipherteks. Sedangkan pada skripsi ini, sebelum karakter kunci disubtitusikan dengan
karakter plainteks yang bersesuaian, karakter kunci tersebut harus melalui beberapa
tahapan terlebih dahulu agar didapatkan suatu nilai baru. Nilai-nilai yang dihasilkan
tersebut kemudian disubtitusikan dengan karakter plainteks yang bersesuaian
sehingga menghasilkan cipherteks. Tujuan yang ingin dicapai dalam penulisan
skripsi ini adalah mendapatkan suatu sistem pengkodean dengan menggunakan
metode Vigenere Cipher dengan kunci berupa barisan karakter. Hasil penelitian ini
diharapkan dapat memberikan sebuah alternatif dalam usaha untuk menyembunyikan

viil
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suatu informasi penting sehingga dapat menyulitkan pihak-pihak tidak berhak yang

ingin mengetahui informasi tersebut.
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BAB 1. PENDAHULUAN

1.1  Latar Belakang

Saat ini ilmu dan teknologi informasi berkembang pesat seiring dengan
perkembangan zaman. Salah satu hasil teknologi yang dikembangkan adalah
komputer, karena komputer memiliki peran yang sangat penting dalam berbagai
bidang. Di era internet seperti sekarang ini, selain digunakan untuk menyimpan
berbagai macam informasi, komputer juga digunakan sebagai alat komunikasi, baik
itu yang bersifat umum maupun rahasia. Pesan yang dikirimkan dari pengirim ke
penerima melalui suatu media transmisi pesan memiliki resiko untuk disadap oleh
pihak yang tidak berkepentingan. Untuk itu diperlukan adanya teknologi keamanan
informasi untuk meningkatkan sistem keaman informasi tersebut.

Untuk menjaga kerahasiaan pesan terdapat dua macam pendekatan yang
umum digunakan, yaitu dengan menggunakan jalur komunikasi yang terjamin
keamanannya atau dengan menyandikan pesan dalam bentuk yang hanya dapat
dibaca oleh pihak berkepentingan. Pendekatan yang banyak digunakan adalah
penyandian pesan, hal ini dikarenakan menjaga keamanan jalur komunikasi
membutuhkan biaya yang cukup besar jika dibandingkan dengan menjaga
kerahasiaan pesan dengan penyandian. Untuk menjaga kerahasiaan pesan maka
digunakan ilmu penyandian, yaitu kriptografi.

Kriptografi adalah ilmu atau seni untuk menjaga keamanan pesan. Didalam
kriptografi terdapat dua proses penting, yaitu enkripsi dan dekripsi. Enkripsi adalah
sebuah proses penyandian yang melakukan perubahan sebuah pesan yang bisa
dimengerti maknanya (plainteks) menjadi sebuah pesan yang tidak bisa dimengerti
maknanya (cipherteks). Sedangkan proses dekripsi merupakan kebalikan dari proses

enkripsi, yaitu proses perubahan cipherteks menjadi plainteks. Kedua proses tersebut
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memerlukan suatu mekanisme dan kunci tertentu. Berdasarkan jumlah kunci yang
digunakan, kriptografi terbagi menjadi dua metode yaitu kriptografi klasik dan
kriptografi modern. Kunci yang digunakan pada kriptografi klasik terdiri dari satu
jenis kunci, sedangkan pada kriptografi modern terdiri dari dua kunci yang berbeda.

Vigenere Cipher adalah salah satu metode dari kriptografi klasik yang
merupakan perluasan dari metode Caesar Cipher. Konsep dasar yang dipakai pada
metode Caesar Cipher adalah pergeseran tiap karakternya, sedangkan pada Vigenere
Cipher membutuhkan sebuah tabel bujur sangkar yang disebut bujur sangkar
Vigenere. Pada bujur sangkar ini, kolom paling kiri menyatakan huruf-huruf kunci,
baris paling atas menyatakan huruf-huruf dari plainteks, sedangkan setiap baris di
dalam Dbujur sangkar menyatakan huruf-huruf cipherteks. Vigenere Cipher
mempunyai ciri khas yaitu jika panjang kunci lebih pendek dari panjang plainteks
maka kunci akan diulang secara periodik sepanjang plainteks. hal ini sekaligus
menjadi kelemahan dari Vigenere Cipher, karena dengan perulangan kunci tersebut
akan mengakibatkan pihak-pihak yang tidak berhak lebih mudah memecahkan sandi.
Salah satu cara untuk mengatasi kelemahan tersebut adalah dengan melakukan
modifikasi pada pengkodean Vigenere.

Sebelumnya, beberapa penelitian telah dilakukan mengenai kriptografi,
diantaranya seperti Sistem Pengkodean Gabungan Affine dan Merkle-Hellman
(Guntoro, 2011), Penyandian Hill menggunakan Kode Plaintext Kembar (Asmara,
2009), Sistem Pengkodean Playfair-Vigenere (Rosidah, 2009). Pada penelitian
tersebut menghasilkan kesimpulan bahwa semakin banyak langkah-langkah yang
dibutuhkan untuk memecahkan cipherteks, maka pengkodean tersebut dapat
dikatakan lebih aman.

Berbeda dengan penelitian yang dilakukan sebelumnya, pada penelitian ini
penulis melakukan modifikasi pada kunci yang digunakan Vigenere Cipher. Pada
Vigenere umumnya, proses enkripsi dilakukan dengan mensubtitusikan karakter
kunci dengan karakter plainteks sehingga menghasilkan cipherteks begitu juga pada

proses dekripsinya. Sedangkan pada skripsi ini, sebelum karakter kunci disubtitusikan


http://repository.unej.ac.id/
http://repository.unej.ac.id/

dengan karakter plainteks yang bersesuaian, karakter kunci tersebut harus melalui
beberapa tahapan terlebih dahulu agar diperoleh suatu karakter kunci yang baru.
Kunci baru yang dihasilkan tersebut kemudian disubtitusikan dengan karakter
plainteks sehingga menghasilkan cipherteks. Hal tersebut dilakukan dengan harapan
agar dapat meningkatkan performa sekaligus menutupi kelemahan dari metode

Vigenere.

1.2 RumusanMasalah
Permasalahan yang akan dibahas pada skripsi ini adalah bagaimana cara
mengubah plainteks menjadi cipherteks dan juga sebaliknya menggunakan algoritma

Vigenere dengan kunci barisan karakter.

1.3  Batasan Masalah

Dalam skripsi ini karakter yang digunakan berada dalam jangkauan ASCII
(American Standart Code for Information Interchange), yaitu karakter 32-126.
Karakter- karakter tersebut dipilih karena merupakan karakter yang paling umum

digunakan serta merupakan karakter yang dapat dicetak (printable characters).

1.4  Tujuan
Tujuan yang ingin dicapai dalam penulisan skripsi ini adalah untuk membuat
sistem pengkodean Vigenere dengan kunci barisan karakter serta mendeskripsikan

cara pembentukan kunci untuk proses enkripsi dan dekripsinya.

15  Manfaat

Manfaat dari penulisan skripsi ini adalah dapat meningkatkan pemahaman
tentang kriptografi bagi penulis maupun pembaca, serta cara menjaga keamanan
pesan dengan menggunakan sistem pengkodean Vigenere dengan kunci barisan

karakter.
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BAB 2. TINJAUAN PUSTAKA

Dalam bab ini dibahas mengenai dasar-dasar teori yang digunakan dalam
sistem pengkodean Vigenere dengan kunci barisan karakter. Dasar-dasar teori

tersebut antara lain: bilangan bulat, bilangan prima, dan aritmetika modulo.

2.1  Bilangan Bulat

Bilangan bulat adalah bilangan yang tidak mempunyai pecahan desimal,
misalnya 8, 32, 758, 65, 0, dan sebagainya. Berlawanan dengan bilangan bulat
adalah bilangan riil yang mempunyai titik desimal, seperti 8,8; 34,5; 0,02, dan

sebagainya.

Definisi 2.1 Misalkan a dan b adalah dua buah bilangan bulat dengan syarat a # 0.
Dinyatakan bahwa a habis membagi b jika terdapat bilangan bulat ¢ sedemikian

sehingga b = ac.

Secara umum, jika hasil pembagian bilangan bulat dinyatakan sebagai
bilangan bulat juga, maka sembarang bilangan bulat bila dibagi dengan suatu
bilangan bulat positif, maka selalu terdapat hasil bagi dan sisa pembagian. Sifat

ini terdapat pada Teorema 2.1.

Teorema 2.1 (Teorema Euclidean) Misalkan m dan n adalah dua buah bilangan
bulat dengan syarat n > 0. Jika m dibagi dengan n maka terdapat dua buah
bilangan bulat unik g (quotient) dan r (remainder), sedemikian sehingga

m=nq+r (2.1)
dengan 0 <r < n (Munir, 2012).
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2.2 Bilangan Prima
Bilangan prima adalah bilangan bulat positif yang lebih besar dari 1 yang

hanya habis dibagi oleh 1 dan dirinya sendiri.

Definisi 2.2 Bilangan bulat p > 1 dikatakan prima jika ia hanya mempunyai

pembagi p dan 1.

Dengan kata lain bilangan prima tidak mempunyai pembagi selain dari 1 dan
dirinya sendiri. Karena bilangan prima harus lebih besar dari 1, maka barisan
bilangan prima dimulai dari 2, yaitu 2, 3, 5, 7, ... . Seluruh bilangan prima adalah
bilangan ganjil, kecuali 2 yang merupakan bilangan genap. Bilangan selain prima
disebut bilangan komposit (composite). Bila n komposit maka ia dapat dinyatakan

sebagai n=ab,dimanaa,b£Z,1<a<n,l<b<n.

Definisi 2.3 Jika n adalah suatu bilangan komposit maka n mempunyai suatu

faktor prima p sedemikian sehingga p? < n.

Untuk menguji apakah n merupakan bilangan prima atau komposit, cukup
dilakukan pembagian n dengan sejumlah bilangan prima mulai dari 2, 3, ... ,
bilangan prima < \n. Jika n habis di bagi dengan salah satu dari bilangan prima
tersebut, maka n adalah bilangan komposit, tetapi jika n tidak habis dibagi oleh
semua bilangan prima tersebut, maka n adalah bilangan prima (Munir, 2012).

2.3 Aritmetika Modulo

Aritmetika modulo memainkan peran yang penting dalam aplikasi
kriptografi. Operator yang digunakan adalah mod. Operator mod, jika digunakan
pada pembagian bilangan bulat akan memberikan sisa pembagian sebagai

kembaliannya.
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Definisi 2.4 Misalkan a adalah bilangan bulat dan m adalah bilangan bulat > 0.
Operasi a mod m (dibaca ”a modulo m”’) memberikan sisa jika a dibagi dengan m.

Dengan kata lain, a mod m = r sedemikian sehingga a = mq + r, dengan 0 <r <m.

Definisi 2.5 Jika m bilangan bulat positif dan a serta b bilangan bulat sebarang,
maka dikatakan bahwa a setara b modulo m, ditulis sebagai:
a=b(mod m)
jika a—b adalah bilangan bulat kelipatan m.
Untuk modulus m sebarang dapat dibuktikan bahwa setiap bilangan bulat a
adalah setara, modulo m, terhadap salah satu bilangan bulat
012,---,m-1
bilangan bulat ini disebut sisa (residue) dari a modulo m, dan dituliskan:
z,={0412,--,m-1}
(Asmara, 2009).

2.4  Kriptografi
2.4.1 Pengertian Kriptografi

Kata kriptografi berasal dari bahasa Yunani yaitu ”criptos” dan
»graphein”. Criptos artinya rahasia, sedangkan graphein artinya tulisan.
Kriptografi diartikan sebagai ilmu sekaligus seni untuk menjaga kerahasiaan dan
keamanan pesan dengan cara menyandikan kedalam bentuk yang tidak dapat
dimengerti maknanya. Kemudian seiring perkembangan, kriptografi tidak lagi
sebatas menyandikan pesan, tetapi juga memberikan aspek keamanan yang lain
seperti serangan dari kriptanalis yaitu orang yang ingin membuka pesan tanpa
memiliki kunci. Karena itu pengertian kriptografipun berubah menjadi ilmu
sekaligus seni untuk menjaga keamanan pesan (Ekaputri dalam Rosidah (2009)).

Dalam menjaga kerahasiaan data dengan kriptografi, data sederhana yang
dikirim (plainteks) diubah kedalam bentuk data sandi (cipherteks), kemudian data
sandi tersebut hanya dapat dikembalikan kebentuk data sebenarnya hanya dengan

menggunakan kunci (key) tertentu yang dimiliki oleh pihak yang sah saja.
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Tentunya hal ini menyebabkan pihak lain yang tidak memiliki kunci tersebut tidak

akan dapat membaca data yang sebenarnya sehingga dengan kata lain data akan

tetap terjaga kerahasiaannya.

2.4.2 Konsep Kriptografi

o

Tujuan dari kriptografi:
kerahasiaan (confidentiality), yaitu menjaga supaya pesan tidak dapat dibaca
oleh pihak-pihak yang tidak berhak
integritas data (data integrity), yaitu memberikan jaminan bahwa untuk tiap
bagian pesan tidak akan mengalami perubahan dari saat data dikirim oleh
pengirim sampai dengan saat data tersebut dibuka oleh penerima data
otentikasi (authentication), yaitu berhubungan dengan identifikasi, baik
mengidentifikasi kebenaran pihak-pihak yang berkomunikasi maupun
mengidentifikasi kebenaran sumber pesan
anti-penyangkalan (non repudiation), yaitu memberikan cara untuk
membuktikan bahwa suatu dokumen datang dari seseorang tertentu sehingga
apabila ada seseorang yang mencoba mengakui memiliki dokumen tersebut,
dapat dibuktikan kebenarannya dari pengakuan orang tersebut (Menezes,
1996).

Algoritma kriptografi terdiri dari tiga komponen dasar, yaitu:
enkripsi, merupakan pengamanan data yang dikirimkan agar terjaga
kerahasiaannya. Pesan asli (plainteks) diubah menjadi kode-kode yang tidak
dimengerti atau disebut cipherteks.
dekripsi, merupakan kebalikan dari enkripsi. Pesan yang telah dienkripsi
(cipherteks) dikembalikan ke bentuk semula (plainteks).
Kunci (key), yang dimaksud adalah kunci yang digunakan untuk melakukan
enkripsi dan dekripsi. Secara umum fungsi tersebut dapat digambarkan :

plainteks cipherteks plainteks
— | Enkripsi |—— | Deskripsi |

I f

Kunci Enkripsi Kunci Deskripsi

Gambar 2.1 Proses Enkripsi dan Dekripsi
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2.4.3 Prinsip kerja kriptografi

Pembakuan penulisan pada kriptografi dapat ditulis dalam notasi
matematis. Fungsi-fungsi yang mendasar dalam kriptografi adalah fungsi enkripsi
dan fungsi dekripsi. Enkripsi adalah proses mengubah suatu pesan asli (plainteks)
menjadi suatu pesan dalam pesan sandi (cipherteks). Jika cipherteks
dilambangkan dengan C dan plainteks dilambangkan dengan P, maka fungsi
enkripsi E memetakan P ke C,

EP)=C (2.2)
sedangkan dekripsi adalah proses mengubah pesan dalam suatu bahasa sandi
menjadi pesan asli kembali. Dengan kata lain, proses dekripsi merupakan
kebalikan dari proses enkripsi. Fungsi dekripsi D memetakan C ke P,

DC)=P (2.3)
Umumnya, selain menggunakan fungsi tertentu dalam melakukan enkripsi dan
dekripsi, seringkali fungsi itu diberi parametertambahan yang disebut dengan
istilah kunci (Munir, 2012).

2.4.4 Jenis-Jenis Serangan
Selain terdapat pihak yang ingin menjaga agar pesan tetap aman, terdapat
juga pihak-pihak yang ingin mengetahui pesan rahasia tersebut secara tidak sah.
Bahkan ada pihak-pihak yang ingin agar dapat mengubah isi pesan tersebut.
Menurut Nugraha (2009), ilmu untuk mendapatkan pesan yang asli dari pesan
yang telah disandikan tanpa memiliki kunci untuk membuka pesan rahasia
tersebut disebut kriptanalisis. Sedangkan usaha untuk membongkar suatu pesan
sandi tanpa memiliki kunci dengan cara yang sah dikenal dengan istilah (attack).
Penyerangan terhadap pesan yang sudah dienkripsi terbagi menjadi tiga,
yaitu (Nugraha, 2009).
1. Ciphertext only attack, artinya adalah penyerang hanya mendapatkan
pesan yang sudah tersandikan saja.
2. Choosen plaintext attack, dimana penyerang mendapatkan cipherteks dan

memiliki penggalan plainteks.


http://repository.unej.ac.id/
http://repository.unej.ac.id/

3. Known plaintext attack, dimana penyerang selalin mendapatkan sandi juga

mendapatkan pesan asli.

2.4.5 Algoritma Simetri dan Asimetri
Terdapat dua jenis algoritma dalam kriptografi.
a. Algoritma Simetri
Algoritma simetri (symmetric algorithm) adalah suatu algoritma dimana
kunci enkripsi yang digunakan sama dengan kunci dekripsi sehingga algoritma ini

disebut juga sebagai single-key algorithm.

plainteks cipherteks plainteks
—| Enkripsi |— | Deskripsi |——

[ f

Kunci Enkripsi (K1) Kunci Deskripsi (K1)

Gambar 2.2 Proses Enkripsi dan Dekripsi Algoritma Simetris

Sebelum melakukan pengiriman pesan, pengirim dan penerima harus
memilih suatu kunci tertentu yang sama untuk dipakai bersama, dan kunci ini
haruslah rahasia bagi pihak yang tidak berkepentingan sehingga algoritma ini
disebut juga algoritma kunci rahasia (secret-key algorithm).

b. Algoritma Asimetri

Algoritma asimetri (asymmetric algorithm) adalah suatu algoritma dimana
kunci enkripsi yang digunakan tidak sama dengan kunci dekripsi. Pada algoritma
ini kunci yang digunakan ada dua, yakni kunci publik (public key) dan kunci
privat (private key). Kunci publik disebarkan secara umum, sedangkan kunci
privat disimpan secara rahasian oleh si pengguna. Walaupun kunci publik telah
diketahui namun akan sangat sukar mengetahui kunci privat yang digunakan.

Pada umumnya kunci publik digunakan sebagai kunci enkripsi sementara

kunci privat digunakan sebagai kunci dekripsi.
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plainteks cipherteks plainteks
—| Enkripsi |— | Deskripsi | —

[ f

Kunci Enkripsi (K1) Kunci Deskripsi (K2)

Gambar 2.3 Diagram Proses Enkripsi dan Dekripsi Algoritma Asimetris

2.5  Vigenere Cipher

Pada abad ke-16, Blaise de Vigenere mengembangkan sebuah kode
substitusi baru yang merupakan perluasan dari penggunaan Caesar Chiper
berdasarkan kunci yang dinamakan Vigenere Cipher. Pada metode Caesar
Cipher, setiap huruf alfabet pada plainteks akan disubtitusi sepanjang 3 huruf
sesudah huruf tersebut. Sebagai contoh, huruf A akan diganti dengan huruf D, B
akan diganti dengan huruf E, Y akan diganti dengan huruf B dengan metode
Caesar Cipher.

Vigenere Cipher termasuk polyalphabetical subtitution cipher (cipher
abjad majemuk) karena enkripsi terhadap satu huruf yang sama bisa menghasilkan
huruf yang berbeda. Tujuan utama dari Vigenere Cipher ini adalah
menyembunyikan keterhubungan antara plainteks dan cipherteks dengan
menggunakan kata kunci sebagai penentu pergeseran karakternya. Vigenere
Cipher menggunakan sebuah tabel bujur sangkar Vigenere seperti pada tabel 2.1
untuk memperoleh cipherteks  dengan menggunakan kunci yang sudah
ditentukan. Pada bujursangkar ini, kolom paling atas menyatakan huruf-huruf
plainteks, kolom paling kiri bujursangkar menyatakan kunci-kunci, dan setiap
baris di dalam bujursangkar menyatakan huruf-huruf cipherteks.
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Tabel 2.1 Bujursangkar Vigenere

< cHWwWD DO OZZrr x|

cCcHAwnwIPpDOUOoOZETr~xR-=-TO0|0O

=
Mmoo 0@ >N XS <cHwDD D0 ZE~x-—-zI|x

N<XS<CC—AWwWIPLDTVOZErXe=IOTMmON®D
M=% S<cldlvwep P00 ZZmAR==T6mMmoO o P>
PN XS <Ccldwn D090 2E - R —-—I6OmmonNn oo
TEN<XE<CHAwWAIDTOZErr"-—Inmmmonln
NerHN<XS<cduwaapooZ22r=-—-—T6nmol|lo
ON@PErN<XSE<cHwa2 D902 r=x——IT6mmm|m
MONPEN<XXSES<CAw2POLRPO0O2Err"ce—I6
I Om"monNn@eN=XS<C-HwPP0ZZrX=—|=-
= IOMMmMODN®PEN=SXZI<C-WwaOVOoZZrX==
b=
Re—IGOGTMON@EPN=XSZT<c—Hw=2DD0ZZr]|r
FRe-e=IOMMmMDOO0®EEN<XEZE<CcH®w3aPOOOZIE
T rm-—zonmon@ErN=<XXSE <cAw=p0 w022
ZEZErR-—TGZTMmMON®EEN=<XZSZCcHwDwO|0
DZErAR-—IOTMON®@®EN=<<XSZEZ<CHWDPD OO
PO ZE X ==—ITOmMmMON®@PerMN<XZ<CcHwPO|O
RUOoZErxe-=-—ITOMmOoN®PEN=XZ<cHw=o|o
PPV OZErrR==IOTmMONDEN=XZ3I<C-Sw0nN
WIPODDVOZErXR==IOMmMDNDEN=XZ3CC-|-
4w V0 ZIEr R =—IOMmMmOODPEMN<XS<c|E
C=HWwWIPDDPVOZErAR-—IOHTMONDEMN=<XZII|<
S CHVWAIPPOZErrm"=——-—ITo"mon®m>»N<XEZ|S
S<cHwmPpDOoOZ T rm==—TOHNMOO @ EMN-=<X]|X
X eg<cHWwWHPDWOoOZZEr"R=—ITOTMmMmOoOO0O®>MN-<|<
“~MEZCcHwmILoOPO2ET~Re—IaTmOoO0®E>E NN

- =T O M MDD DN <

MmO n0EPEMN=< X

Algoritma ini bersifat periodik, yang artinya proses enkripsi terhadap
keseluruhan plainteks mengikuti periode tertentu, yang besarnya sama dengan
panjang kunci yang digunakan. Jika panjang kunci lebih pendek daripada panjang
plainteks, maka kunci akan diulang penggunaannya. Apabila panjang kunci yang
digunakan adalah m, maka periodenya dikatakan m. Proses enkripsi pada
algoritma Vigenere pada dasarnya menggunakan prinsip Caesar cipher, yaitu
melakukan enkripsi karakter pada plainteks menjadi karakter lain pada cipherteks.

Prosedur enkripsi pada Vigenere Cipher dapat dijelaskan melalui contoh
sebagai berikut:

Plainteks : CONTOH PROSES ENKRIPSI VIGENERE
Kunci : COBA
Langkah 1 : Hilangkan spasi dari plainteks

CONTOHPROSESENKRIPSIVIGENERE
Langkah 2 : Tuliskan kunci secara periodik

CONTOHPROSESENKRIPSIVIGENERE

COBACOBACOBACOBACOBACOBACOBA
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Langkah 3 : Enkripsikan setiap karakter plainteks dengan karakter kunci yang

bersesuaian, menggunakan Bujursangkar Vigenere.

Proses enkripsi dengan menggunakan Bujursangkar Vigenere (lihat Tabel
2.1) dilakukan dengan cara mencari perpotongan antara baris dari karakter kunci
dengan kolom dari karakter plainteks. Jadi, untuk karakter ketiga misalnya, cari
perpotongan antara baris B dan kolom N. Karakter yang merupakan perpotongan
antara baris dan kolom menjadi subtitusi dari karakter plainteks yang
bersangkutan yaitu O. Dengan mengulangi langkah ini untuk setiap karakter dari
plainteks, maka akan didapatkan cipherteks

ECOTQVQRQGFSGBLRKDTIXWHEPSSE

sedangkan untuk dekripsi adalah kebalikannya. Misalkan untuk karakter pertama
cipherteks E. Dekripsi dilakukan dengan cara mencari karakter pertama kata kunci
pada baris E, yaitu karakter C. Kemudian dapat dilihat pada baris C, karakter E
terdapat pada kolom C, hal ini menunjukkan bahwa karakter A merupakan
karakter pertama plainteks. Dengan mengulangi langkah ini untuk setiap karakter
cipherteks, maka akan didapatkan plainteks semula.

Selain itu, algoritma Vigenere dapat disajikan dalam bentuk aljabar. Jika
karakter huruf diberi nomor 0 sampai m-1dan kemudian dilakukan operasi modulo

m, maka proses enkripsi dapat ditulis dalam persamaan berikut (Ariesanda, 2009):

Ci = (Pit Ki) mod m (2.4)
dimana:
Ci = representasi numerik dari karakter cipherteks ke-i;
P; = representasi numerik dari karakter plainteks ke-i;
Ki = representasi numerik dari karakter kunci (yang berulang) ke-i;

i = [1 ... jumlah karakter plainteks]
m = bilangan bulat positif
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sedangkan proses dekripsinya menggunakan persamaan berikut :
Pi=(Ci- Ki) mod m (2.5)
Jika C;i<K; maka Cij= Cj+ m.

2.6 Modifikasi Kunci Vigenere Cipher

Pada skripsi ini, penulis memodifikasi kunci yang digunakan untuk proses
enkripsi dan dekripsi algoritma Vigenere. Jika pada Vigenere umumnya karakter
kunci disubtitusikan secara langsung dengan karakter plainteks sehingga
menghasilkan cipherteks, maka pada algoritma Vigenere ini, kunci tersebut harus
melalui beberapa tahapan tertentu terlebih dahulu sehingga menghasilkan suatu
kunci baru yang kemudian digunakan untuk proses enkripsi dan dekripsi. Kunci
awal penulis definisikan sebagai Kunci Q, sedangkan kunci akhir didefinisikan
sebagai Kunci K. Tahap-tahap untuk mengubah Kunci Q menjadi Kunci K adalah:
a. mengubah karakter Kunci Q kebentuk numerik

b. nilai numerik dari Kunci Q digunakan untuk mencari nilai Kunci K melalui

persamaan:
20i — 1, untuk i = prima
(G = 3qi + 5, untuk i = ganjil tidak prima (2.6)
20i + 2, untuk i = genap tidak prima
dimana:

gi = representasi numerik untuk Kunci Q (yang berulang) ke-i
Ki = nilai Kunci K ke-i

I =[1...jumlah karakter plainteks].
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BAB 3. METODE PENELITIAN

3.1 Data Penelitian

Pada penelitian ini, data yang digunakan sebagai plainteks, kunci, dan
cipherteks dapat dilihat pada tabel 3.1. Data tersebut bersumber pada Tabel ASCII.
Tabel ASCII secara lengkap dapat dilihat pada lampiran A (halaman 39).

Tabel 3.1 Nilai numerik dari karakter

space ! “ # $ % & ¢ ( )
32 33 34 35 36 & 38 39 40 41
* + : - : / 0 1 2 3
42 43 44 45 46 47 48 49 50 51
4 5 6 7 8 9 : ; < =
52 53 54 55 56 57 58 59 60 61
> ? @ A B © D E 3 G
62 63 64 65 66 67 68 69 70 71
H I J K L M N O P Q
72 73 74 75 76 77 78 79 80 81
R S T U \Y w X Y Z [
82 83 84 85 86 87 88 89 90 91
\ ] n _ ) a b c d e
92 93 94 95 96 97 98 99 100 101
f g h i ] k I m n 0
102 103 104 105 106 107 108 109 110 111
p q r S t u \Y w X y
112 113 114 115 116 117 118 119 120 121
Z { | } Y

122 123 124 125 126

Sumber: Tabel ASCII
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3.2 Langkah Penelitian

Studi Literatur

A 4

Merancang Sistem Pengkodean Vigenere

dengan kunci barisan karakter

v

Pembuatan Program

\4

Simulasi Program

A 4

Analisis Hasil Simulasi

Gambar 3.1 Skema Langkah-langkah Penelitian
Penjelasan langkah-langkah penelitian pada skema diatas adalah sebagai berikut.

a. Studi Literatur
Langkah awal yang dilakukan adalah mengumpulkan dan mempelajari
berbagai literatur yang berkaitan dengan kriptografi, khususnya pengkodean
Vigenere.
b. Merancang sistem pengkodean Vigenere dengan kunci barisan karakter. Terdapat
tiga tahap dalam langkah ini, antara lain:
1. Pembentukan Kunci (key)
Pada proses ini, Kunci Q diubah menjadi Kunci K dengan cara:
a) mengubah Kunci Q kebentuk numerik sesuai tabel 3.1
b) mencari Kunci K dengan menggunakan persamaan 2.6.
Apabila panjang Kunci Q lebih pendek dari panjang plainteks maka Kunci

Q diulang secara periodik sepanjang plainteks sehingga letak posisi dari
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perulangan Kunci Q bersesuaian dengan posisi plainteks. Sedangkan jika
panjang Kunci Q lebih panjang dari panjang plainteks, maka Kunci Q yang
diambil hanya sepanjang plainteks.
2. Enkripsi
Pada proses enkripsi, masing-masing karakter dari plainteks diubah
kebentuk numerik berdasarkan tabel 3.1. Setelah itu proses enkripsi dilakukan
menggunakan persamaan (2.4) dengan kunci yang didapatkan dari tahap (1)
yakni kunci K untuk menghasilkan cipherteks dengan 32 < C < 126 (sesuai
dengan tabel 3.1). Cipherteks hasil enkripsi tersebut kemudian diubah kembali
kedalam bentuk karakter berdasarkan tabel 3.1.
3. Dekripsi
Pada tahap yang ketiga, cipherteks yang telah didapatkan dari proses
enkripsi pada tahap sebelumnya, diubah kebentuk numerik berdasarkan tabel
3.1. Kemudian dilakukan proses dekripsi menggunakan kunci yang sama
dengan proses enkripsi yaitu kunci K dan persamaan (2.5). Sama halnya
dengan proses enkripsi, nilai plainteks yang didapatkan harus dalam
jangkauan 32 < P < 126 sesuai dengan tabel 3.1. Hal ini bertujuan agar
plainteks dapat kembali seperti semula.
c. Pembuatan Program
Pada langkah yang ketiga, terlebih dahulu dibuat algoritma pembangkitan
kunci, enkripsi, dan dekripsi dengan metode Vigenere dengan kunci barisan
karakter. Setelah itu akan dibuat program dengan menggunakan software

MATLAB 2009a berdasarkan algoritma yang telah dibuat sebelumnya.

d. Simulasi Program
Setelah program selesai dibuat, langkah selanjutnya adalah simulasi
program tersebut. Program diuji dengan menggunakan teks pesan dengan

berbagai macam karakter.
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e. Analisis Hasil Simulasi
Langkah terakhir adalah menganalisis hasil dari simulasi program.
Analisis dilakukan dengan membandingkan karakter sebelum dan sesudah proses
enkripsi.
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BAB 4. HASIL DAN PEMBAHASAN

Pada bab ini akan dibahas mengenai algoritma, contoh perhitungan manual
pengkodean Vigenere dengan kunci barisan karakter serta hasil dari program
menggunakan software MATLAB 2009a.

4.1  Algoritma Pengkodean Vigenere dengan Kunci Barisan Karakter
4.1.1 Proses Pembentukan Kunci
Langkah-langkah pembentukan kunci K apabila diketahui plainteks P dan
kunci Q adalah sebagai berikut:
1. bangkitkan kunci Q, panjang Q adalahn (n>1)
2. menghitung panjang plainteks P, dengan panjang P adalah p
3. jika n < p, maka ada perulangan Q sepanjang P
4. jikan > p, maka karakter dari Q yang digunakan hanya sepanjang P
5. konversikan karakter kunci Q kebentuk numerik sesuai dengan tabel 3.1,
sehingga Qi=q; dimana ¢; adalah representasi numerik dari Kunci Q ke- i
6. cari nilai kunci K, dengan ketentuan:
20i—1, untuki=prima
Ki = 30i+5, untuki=ganjil tidak prima
20i + 2, untuk i = genap tidak prima
Ki adalah kunci K ke-i.

4.1.2 Proses Enkripsi

Pada proses ini, plainteks yang telah ditentukan diubah menjadi cipherteks
dengan menggunakan kunci. Algoritma dari proses enkripsi adalah sebagai
berikut:
Input : Pesan yang akan dienkripsi (Plainteks)

Output : Pesan yang dikodekan (Cipherteks)
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Langkah-langkah:

1. konversi karakter plainteks P kebentuk numerik sesuai tabel 3.1

2. menentukan kunci yang bersesuaian dengan plainteks sesuai algoritma 4.1.1

3. proses enkripsi dengan menggunakan persamaan C; = ( P; + K; ) mod 95,
dimana P; adalah representasi numerik dari plainteks ke-i dan 32 <C <126

4. konversi C; kebentuk karakter, dimana C; merupakan karakter dari cipherteks.

5. diperoleh cipherteks.

Tabel 4.1 Enkripsi

P, P, Ps Py
Kl Kz K3 Kp
C: (PitKy)mod 95 (P+K;) mod 95 (Ps+Ks)mod 95 ... (P,+K;) mod 95

4.1.3 Proses Dekripsi
Pada proses ini, cipherteks yang didapatkan dari proses enkripsi diubah
menjadi plainteks menggunakan kunci yang sama dengan kunci pada proses
enkripsi. Algoritma dari proses dekripsi adalah sebagai berikut:
Input : Cipherteks
Output : Plainteks
Langkah-langkah:
1. konversi karakter cipherteks C; kebentuk numerik sesuai tabel 3.1
2. menentukan kunci yang bersesuaian dengan chiperteks sesuai algoritma 4.1.1
3. proses dekripsi dengan menggunakan persamaan P; = ( Cj — K; ) mod 95, jika
Ci<KimakaCi=Cj+95dimana32<P <126
4. konversi P; kebentuk karakter
5. diperoleh plainteks.
Tabel 4.2 Dekripsi

C: Cy C, e €,

K: Ky K, Ks Ky

P: (Ci-K)mod 95 (Cp-Ky)mod95 (C3-Kz)mod95 ...  (C,-K;) mod95
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4.2.  Pengkodean Vigenere dengan Kunci Barisan Karakter
Sebelum penyusunan program terlebih dahulu didemonstrasikan secara
manual penyelesaian pengkodean Vigenere dengan kunci barisan karakter melalui
3 buah contoh. Contoh pertama menggunakan Kunci Q yang panjangnya kurang
dari panjang plainteks, contoh kedua menggunakan Kunci Q yang panjangnya
sama dengan panjang plainteks, dan contoh ketiga menggunakan Kunci Q yang
panjangnya lebih dari panjang plainteks.
4.2.1 Pengkodean Vigenere dengan Panjang Kunci Q Kurang dari Panjang
Plainteks
Contoh
Plainteks : AAAAAAAAAAA
Kunci Q : YULAN
a. Proses pembentukan kunci
Berdasarkan plainteks dan Kunci Q yang telah ditentukan diatas, maka:
p =11
n =5
Karena n < p, maka Kunci Q diulang secara periodik sepanjang plainteks P.

Perulangan tersebut dapat dilihat pada tabel 4.3.

Tabel 4.3 Perulangan Kunci Q terhadap Plainteks dengann < p
Pr P, P3 Py Ps Ps Pz Pg Py Py Pu
A A A A A A A A A A A

Qi Q Q3 Qi Q Qs Q7 Qs Qo Qi Qu
Y U L A N Y U L A N Y

Untuk mendapatkan Kunci K, masing-masing karakter dari Kunci Q
pada tabel 4.3 diubah kebentuk numerik berdasarkan tabel 3.1 Hasilnya dapat
dilihat pada tabel 4.4.


http://repository.unej.ac.id/
http://repository.unej.ac.id/

21

Tabel 4.4 Konversi Karakter Kunci Q kebentuk numerik dengann < p

Karakter: Q1 Q2 Q3 Qi Qs Qs Q7 Qs Qo Qo Qu
Y U L A N Y U L A N Y

Numerik: g1 02 O3 Q4 Os Qs 07 0Os Qo Cuo OQu
89 8 76 65 78 89 8 76 65 78 89

Dengan melihat indeks numerik pada variabel g dan menggunakan persamaan:
20i — 1, untuk i = prima
Ki = 3qi + 5, untuk i = ganjil tidak prima
20; + 2, untuk i = genap tidak prima
maka kunci K diperoleh dengan cara:
e Untuk Ky, i =1dani=ganjil
Ki=30:+5
K;=3(89) +5
Ky =272
e Untuk Ky, i=2dani=prima
Ky=20,-1
K, =2(85) -1
K, =169

e Untuk Ky3, i=11dani=prima

Kit=2011-1
K]_]_: 2(89) -1
K11 =177

Keseluruhan nilai kunci K yang dihasilkan dari perhitungan tersebut dapat
dilihat pada tabel 4.5.

Tabel 4.5 Kunci K dengann<p
Kl K2 K3 K4 K5 K6 K7 KB K9 KlO Kll
272 169 151 132 155 180 169 154 200 158 177
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Kunci K tersebut digunakan untuk mengubah plainteks menjadi
cipherteks melalui persamaan (2.4), dan juga mengubah cipherteks kembali
menjadi plainteks melalui persamaan (2.5).

Proses Enkripsi

Pada proses enkripsi, plainteks yang telah ditentukan sebelumnya yaitu
AAAAAAAAAAA, diubah menjadi cipherteks menggunakan kunci K yang
ada pada tabel 4.5. Terlebih dahulu dikonversikan tiap karakter dari plainteks
pada tabel 4.6 kebentuk numerik sesuai dengan tabel 3.1.

Tabel 4.6 Karakter Plainteks dengann <p
Pr P, Ps Ps Ps Ps Pz Pg Py Py Py
A A A A A A A A A A A

Dengan menggunakan persamaan (2.4) dan kunci K pada tabel 4.5, maka

cipherteks yang dihasilkan dapat dilihat pada tabel 4.7.

Tabel 4.7 Hasil Enkripsi dengan n <p

P1 P2 Ps P4 Ps Ps P7 Ps Po Pio Pn
65 65 65 65 65 65 65 65 65 65 65

Kunci K: K1 K, K3 K4 K5 K5 K5 Kg Kg KlO K11

272 169 151 132 155 180 169 154 200 158 177

C, C, Cs Cs4 Cs Cs C; Cs Co Co Cu
52 44 121 102 125 55 44 124 75 33 52

Perhatikan tabel 4.7 diatas, misalkan pada P;, untuk mendapatkan nilai
C; adalah dengan cara menjumlahkan nilai P; yaitu 65 dengan nilai kunci K
kemudian hasilnya dimodulo 95 sehingga menghasilkan nilai C; = 52. Cara
tersebut berlaku pula untuk nilai-nilai cipherteks yang lain. Seluruh nilai C
yang didapat dari tabel 4.7 selanjutnya diubah kembali kebentuk karakter
berdasarkan tabel 3.1. Hasil keseluruhan cipherteks dapat dilihat pada tabel
4.8.
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Tabel 4.8 Karakter Cipherteks dengann < p
C, C C C G GCo C; Cg Co Cp Cp
4 , y f } 7 , | K ! 4

c. Proses Dekripsi

Pada proses ini, karakter cipherteks pada tabel 4.8 yang didapatkan
dari proses enkripsi diubah kembali ke plainteks menggunakan kunci K yang
ada pada tabel 4.5 agar pesan dapat kembali dimengerti. Caranya adalah
mengubah kKkarakter cipherteks kebentuk numerik berdasarkan tabel 3.1.
Kemudian dengan menggunakan persamaan (2.5) dan kunci K yang terdapat

pada tabel 4.5 akan menghasilkan plainteks yang dapat dilihat pada tabel 4.9.

Tabel 4.9 Hasil Dekripsi dengan n <p

C: Ci C, Cs Cq Cs Ce G, Cs Co Cw Cu
52 44 121 102 125 55 44 124 75 33 52
Kunci K:  K; K Ks K4 Ks Ks K; Ks Ko Ko Kp
272 169 151 132 155 180 169 154 200 158 177

P: P, P, P3 P4 Ps Ps P; Ps Py P1o P
65 65 65 65 65 65 65 65 65 65 65

Pada tabel 4.9, tinjau nilai P; , nilai tersebut didapatkan dengan cara
nilai dari C; dikurangi nilai K; yaitu 272 dan hasilnya dimodulo 95. Karena 52
< 272, maka 52 ditambah dengan 95 hingga nilai C; > K; sehingga nilai P;
yang didapatkan adalah 65. Cara tersebut berlaku untuk mencari nilai P yang
lain. Bila diperhatikan, nilai Plainteks yang dihasilkan pada tabel 4.9 adalah
sama. Apabila nilai plainteks tersebut diubah kebentuk karakter akan
menghasilkan plainteks AAAAAAAAAAA. Hal ini menunjukkan bahwa

cipherteks dapat kembali menjadi plainteks semula.
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4.2.2 Pengkodean Vigenere dengan Panjang Kunci Q Sama dengan Panjang
Plainteks

Contoh

Plainteks : AAAAAAAAA

Kunci Q : YULAN ISA

a. Proses pembentukan kunci
Berdasarkan plainteks dan kunci Q yang telah ditentukan tersebut, maka:
p =9
n =9
karena n = p, maka kunci Q tidak perlu diulang secara periodik sepanjang
plainteks P. Peletakan kunci Q terhadap plainteks dapat dilihat pada tabel
dibawabh ini.

Tabel 4.10 Peletakan kunci Q terhadap Plainteks dengan n=p
Pi P2 Ps; Py Ps Ps Pz Ps Py
A A A A A A A A A

Qi Q2 Qs Qi Q Qs Qr Qs Qg
Y U L A N space | S A

Hasil konversi karakter Q; pada tabel 4.10 kebentuk numerik dapat dilihat
pada tabel 4.11.

Tabel 4.11 Konversi karakter kunci Q kebentuk numerik dengann =p
Karakter: Q1 Q2 Q3 Qs Qs Qs Q7 Qs Qo
Y U L A N space | S A

Numerik: g1 Q2 O3 02 Os Js gz Qds Qo
89 8 76 65 78 32 73 83 65
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Dengan melihat indeks numerik pada variabel g dan menggunakan
persamaan:
20i — 1, untuk i = prima
Ki = 3qi + 5, untuk i = ganjil tidak prima
20i + 2, untuk i = genap tidak prima
maka kunci K dapat diperoleh dengan cara:
e Untuk Ky, i=1dani=ganjil
Ki=30:+5
K1=3(89) +5
Ky =272
e Untuk Ky i=2dani=prima
Ky=20;-1
K,=2(85)-1
K, =169

e Untuk Ko, i =9 dan i = ganjil
Kog=3q:+5
Ko =3(65) + 5
Ky =200
Keseluruhan nilai kunci K yang dihasilkan dari perhitungan tersebut
dapat dilihat pada tabel 4.12.

Tabel 4.12 Kunci K dengan n = p
Ky Ka Ks Kq Ks Ks K7 Ks Ko
272 169 151 132 155 66 145 168 200

Kunci K pada tabel 4.12 tersebut digunakan untuk mengubah plainteks
menjadi cipherteks melalui persamaan (2.4), dan juga mengubah cipherteks

kembali menjadi plainteks melalui persamaan (2.5).
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b. Proses Enkripsi
Pada proses enkripsi, plainteks AAAAAAAAA diubah menjadi
cipherteks menggunakan kunci K yang dapat dilihat pada tabel 4.12. Terlebih
dahulu dikonversikan tiap karakter dari plainteks pada tabel 4.13 kebentuk

numerik sesuai tabel 3.1.

Tabel 4.13 Karakter Plainteks dengann =p
P1 P> Ps Ps Ps Ps P7 Pg Py
A A A A A A A A A

Dengan menggunakan persamaan (2.4) dan kunci K maka cipherteks yang
dihasilkan dapat dilihat pada tabel 4.14.

Tabel 4.14 Hasil Enkripsi dengann =p
P: PP P, P; P, Ps Ps P, Pg Py
65 65 65 65 65 65 65 65 65
KunciK:  K; K Ks K4 Ks Ke K Ksg Ko
272 169 151 132 155 66 145 168 200
C: C, C, Cs Cy Cs Cs C; Cs Cy
52 44 121 102 125 36 115 43 75

Nilai C yang didapat dari tabel 4.14 selanjutnya diubah kembali kebentuk

karakter. Hasil konversi keseluruhan bilangan dapat dilihat pada tabel 4.15.

Tabel 4.15 Karakter Cipherteks dengan n = p
CG C C C GC Cg C Cg G
4 ; y f } $ S K

c. Proses Dekripsi
Pada proses ini, cipherteks pada tabel 4.15 yang sudah didapatkan dari

proses enkripsi diubah kembali ke plainteks menggunakan kunci K agar pesan
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dapat kembali dimengerti. Karakter cipherteks diubah kebentuk numerik
sesuai tabel 3.1. Dengan menggunakan persamaan (2.5) dan kunci K maka
plainteks yang dihasilkan dapat dilihat pada tabel 4.16 dibawah ini.

Tabel 4.16 Hasil Dekripsi dengan n = p
C: ¢ C € C GC GC C Cg G
52 44 121 102 125 36 115 43 75
KunciK: K; K; Ki Ky Ks Ko K Kg K
272 169 151 132 155 66 145 168 200
P: P, P Ps P, Ps Ps P; Ps Pg
65 65 65 65 65 65 65 65 65

Pada tabel 4.16 dapat dilihat bahwa nilai-nlai plainteks tersebut apabila
dikonversikan kedalam bentuk karakter berdasarkan tabel 3.1 akan menjadi
AAAAAAAAA sama seperti plainteks semula.

4.2.3 Pengkodean Vigenere dengan Panjang Kunci Q Lebih dari Panjang
Plainteks
Misalkan:
Plainteks : AAAAA
Kunci Q : YULAN ISA
a. Proses pembentukan kunci
Berdasarkan plainteks dan Kunci Q yang telah ditentukan diatas, maka:
p = 5
n = 9
Karena n > p, maka Kunci Q yang digunakan hanya sepanjang plainteks P.
Peletakan kunci Q terhadap plainteks dapat dilihat pada tabel 4.17.
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Tabel 4.17 Peletakan Kunci Q terhadap Plainteks dengan n > p
Py P, P3 Ps Ps
A A A A A

Qi Q Q Qi Qs
Y U L A N

Untuk mendapatkan kunci K yang digunakan pada proses enkripsi dan
dekripsi, masing-masing karakter Q pada tabel 4.17 diubah kebentuk numerik
berdasarkan tabel 3.1 Hasil perubahan tersebut dapat dilihat pada tabel 4.18.

Tabel 4.18 Konversi Karakter Kunci Q ke Bilangan dengan n > p
Karakter: Q1 Q. Q3 Qi Qs
Y U L A N
Numerik: g1 g2 03 Osa s
89 8 76 65 78

Dengan melihat indeks numerik pada variabel g dan menggunakan
persamaan:
20i — 1, untuk i = prima
Ki = 3qi + 5, untuk i = ganjil tidak prima
20; + 2, untuk i = genap tidak prima
maka kunci K diperoleh dengan cara:
e Untuk Ky, i =1dani=ganjil
Ki=30:1+5
K;=3(89) +5
Ky =272
e Untuk Ky, i=2dani=prima
Ko=202-1
K,=2(85)-1
Kz =169


http://repository.unej.ac.id/
http://repository.unej.ac.id/

e Untuk Ks,i=5dani=prima
Ks=205-1
Ks=2(78) -1
Ks = 155

29

Keseluruhan nilai kunci K yang dihasilkan dari perhitungan tersebut

dapat dilihat pada tabel 4.19.

Tabel 4.19 Kunci K dengan n > p
Ky K, Ks Ky Ks
272 169 151 'SHISZEN 55

Kunci K pada tabel diatas digunakan sebagai kunci pada proses mengubah

plainteks menjadi cipherteks, dan juga sebaliknya.

Proses Enkripsi

Plainteks yang telah ditentukan di awal yaitu AAAAA diubah menjadi

cipherteks menggunakan kunci K (lihat tabel 4.19). Terlebih dahulu

dikonversikan tiap karakter plainteks pada tabel 4.20 kebentuk numerik sesuai

dengan tabel 3.1.

Tabel 4.20 Karakter Plainteks dengan n > p

Dengan menggunakan persamaan (2.4) dan kunci K maka cipherteks yang
dihasilkan dapat dilihat pada tabel 4.21.
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Tabel 4.21 Hasil Enkripsi dengann > p
P: P, P, Ps Py Ps
65 65 65 65 65
KunciK:  K; K> Ks Ka Ks
272 169 151 132 155
C: C. G C C G
52 44 121 102 125

Nilai C pada tabel 4.21 selanjutnya diubah kebentuk karakter berdasarkan
tabel 3.1 dan hasilnya dapat dilihat pada tabel 4.22.

Tabel 4.22 Karakter cipherteks dengan n > p
Ct C GC C4 Gs
4 , vy f }

Proses Dekripsi

Pada proses ini, cipherteks pada tabel 4.22 diubah kembali ke plainteks
menggunakan kunci K yang ada pada tabel 4.19 agar pesan dapat kembali
dimengerti. Karakter cipherteks yang sebelumnya sudah diperoleh yakni 4,yf}
diubah kebentuk numerik sesuai tabel 3.1. Dengan menggunakan persamaan
(2.5) dan kunci K maka plainteks yang dihasilkan dapat dilihat pada tabel
4.23.

Tabel 4.23 Hasil Dekripsi dengan n > p
C: C, C, Cs Csy Cs
52 44 121 102 125
Kunci K:  K; Ko Ks K4 Ks
272 169 151 132 155
P: P; P, Ps Py Ps
65 65 65 65 65
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Pada tabel 4.23 dapat dilihat bahwa nilai-nlai plainteks yang dihasilkan

sama seperti nilai-nilai dari plainteks semula.

4.3 Implementasi program

Berikut ini merupakan paparan implementasi algoritma Vigenere dengan
kunci barisan karakter dalam program yang telah dibangun menggunakan
software MATLAB 2009a. Tampilan awal program dapat dilihat pada gambar 4.1
berikut.

cvig EI = @

ENKRIPSI DEKRIPSI EXIT k]

SISTEM PENGKODEAN VIGENERE
DENGAN KUNCI BARISAN KARAKTER

Gambar 4.1 Tampilan awal program

Pada tampilan awal program diatas terdapat tiga menu pilihan yaitu menu
ENKRIPSI, DEKRIPSI, dan EXIT. Menu ENKRIPSI digunakan untuk
melakukan proses enkripsi, menu DEKRIPSI digunakan untuk melakukan proses
dekripsi, sedangkan menu EXIT digunakan untuk keluar dari program.

Untuk tampilan dari menu ENKRIPSI dapat dilihat pada gambar 4.2. Pada
menu ENKRIPSI terdiri dari kolom kunci, plainteks, dan cipherteks. Selain itu
juga terdapat 4 tombol yakni Browse, Export, Enkripsi, dan Reset. Pada kolom
kunci dan plainteks, keduanya merupakan kolom input, sedangkan pada kolom

cipherteks merupakan kolom output hasil proses enkripsi.
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Tombol Browse berfungsi sebagai perintah untuk menginput file yang
akan dienkripsi, sedangkan tombol Export berfungsi sebagai perintah untuk
menyimpan output file hasil dari proses enkripsi. Tombol reset digunakan untuk
menghapus isi dari kolom yang ada. Sedangkan tombol Enkripsi sendiri berfungsi

sebagai perintah untuk mengaktifkan proses enkripsi.

i =
Menu DEKRIPSI EXIT El
SISTEM PENGKODEAN VIGENERE
DENGAN KUNCI BARTSAN KARAKTER
Kunci
Plainteks
Browse ... |
Cipherteks
Export.
ENKRIPSI ‘ ‘ RESET

Gambar 4.2 Tampilan Menu Enkripsi Sistem Pengkodean Vigenere

dengan Kunci Barisan Karakter

Untuk tampilan menu DEKRIPSI dapat dilihat pada gambar 4.3. Pada
gambar tersebut terdapat kolom-kolom dan juga tombol-tombol yang tidak
berbeda jauh dengan tampilan menu Enkripsi. Yang membedakan hanya pada
letak antara kolom plainteks dan cipherteks yang saling bertukar. Jika pada menu
Enkripsi, kolom plainteks merupakan input, pada menu Dekripsi kolom plainteks
merupakan kolom output. Selain itu, pada tampilan menu dekripsi ini terdapat
tombol Dekripsi yang digunakan sebagai perintah untuk melakukan proses
dekripsi.
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Bl cig EI =l @

MEMNU  ENKRIPSI EXIT E

SISTEM FPENGEODEAN VIGENERE
DENGAN KUNCI BARISAN KARAKTER

Kunci Q

Cipherteks

| Browse ..
Plainteks

 Export... |

‘ DEKRIPSI RESET

Gambar 4.3 Tampilan menu Dekripsi sistem pengkodean Vigenere

dengan kunci barisan karakter

Langkah-langkah penggunaan program secara umum adalah sebagai berikut:

1. Pilih menu ENKRIPSI untuk melakukan proses enkripsi

2. Masukkan karakter kunci yang diinginkan pada kolom kunci.

3. Masukkan plainteks pada kolom plainteks lalu pilih tombol ENKRIPSI
sehingga akan muncul hasil enkripsi pada kolom cipherteks.

4. Untuk mendekripsi cipherteks, pilih menu DEKRIPSI lalu masukkan kunci
yang sama dengan langkah 2. Selanjutnya masukkan cipherteks hasil dari
langkah 3 lalu pilih tombol DEKRIPSI untuk menghasilkan plainteks pada

kolom plainteks.

Berdasarkan salah satu contoh yang telah dibuat pada subbab 4.2, dapat
dilihat bahwa pada proses enkripsi pengkodean Vigenere dengan kunci barisan
karakter terdapat sebuah plainteks AAAAAAAAAAA, kunci Q YULAN untuk
membangkitkan kunci K 272 169 151 132 155 180 169 154 200 158 177 sehingga
menghasilkan cipherteks 4,yf}7,|K!4. Untuk mencari tahu keberhasilan dari
program yang telah dibuat dengan menggunakan software MATLAB 2009a,

penulis mencoba melakukan pengujian dengan melakukan proses enkripsi
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menggunakan data yang sama persis dengan data pada contoh perhitungan manual

tersebut. Berikut adalah tampilan dari proses enkripsi dengan menggunakan

plainteks AAAAAAAAAAA dan kunci Q YULAN.

cvig EI E] @
MENU DEKRIPSL EXIT
SISTEM PENGEODEAN VIGENERE
DENGAN KUNCI BARTSAN KARAKTER
Kunci )
YULAN
Plainteks
| Browse ...
AAAAAAAAAAA
Cipherteks
| Export.
4y0)7. K4
ENKRIPSI RESET

Gambar 4.4 Tampilan proses enkripsi

Proses enkripsi pada gambar 4.4 menunjukkan bahwa antara hasil enkripsi

perhitungan manual dan hasil enkripsi program menghasilkan cipherteks yang

sama. Sedangkan untuk tampilan proses dekripsi pesan dapat dilihat pada gambar

4.5.
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o =@ ==
MENU EMNKRIPSI EXIT k
SISTEM PENGEKODEAN VIGENERE
DENGAN KUNCI BARTSAN KARAKTER
Kunci Q
YULAN
Cipherteks
| Browse ...
4y K4 —
Plainteks
Export.
AAAAAAAAAAA
DEKRIPSI RESET

Gambar 4.5 Tampilan proses dekripsi

Pada gambar 4.5 dapat dilihat bahwa cipherteks yang didekripsi dapat
dikembalikan menjadi plainteks yang sama seperti semula. Dengan kata lain,
pesan yang telah dikodekan dapat dikembalikan menjadi pesan yang dapat
dimengerti. Hal ini membuktikan bahwa program pengkodean Vigenere dengan

kunci barisan karakter dapat berjalan dengan baik.

4.4  Analisis Hasil Sistem Pengkodean Vigenere dengan Kunci Barisan

Karakter

Secara umum, pengkodean Vigenere adalah sebuah pengkodean pesan
yang memiliki tujuan untuk menyembunyikan keterhubungan antara plainteks dan
cipherteks dengan menggunakan kunci sebagai penentu pergeseran karakternya.
Namun kelemahan dari metode ini adalah jika panjang kunci yang digunakan
lebih pendek dari plainteks akan mengakibatkan kunci diulang secara periodik
sepanjang plainteks. Hal tersebut memungkinkan cipherteks yang dihasilkan
membentuk sebuah pola tertentu sehingga mengakibatkan cipherteks mudah
dipecahkan oleh pihak yang tidak berhak dengan cara menganalisis frekuensi dari

pola cipherteksnya. Dengan melihat contoh cipherteks yang dihasilkan dari proses
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enkripsi menggunakan pengkodean Vigenere dengan kunci barisan karakter pada
gambar 4.4, dapat diperhatikan bahwa karakter cipherteks yang dihasilkan terlihat
acak dan tidak membentuk suatu pola tertentu. Perbedaan antara cipherteks yang
dihasilkan dengan plainteks pada sistem pengkodean Vigenere dengan kunci
barisan karakter berdasarkan contoh perhitungan manual dapat dilihat lebih jelas
pada tabel 4.24 dibawah ini.

Tabel 4.24 Perbandingan karakter plainteks dan cipherteks

Panjang Kunci Q Kunci Q Plainteks Cipherteks
n<p YULAN AAAAAAAAAAA  4yf}7|K!4
n=p YULAN ISA AAAAAAAAA 4,yf}$s+K
n>p YULAN ISA PUSPITA AAAAA 4,yf}

Dari tabel diatas terlihat jelas bahwa hasil enkripsi dari metode Vigenere
ini tidak menghasilkan cipherteks yang membentuk pola berulang meskipun pada
plainteks terdiri dari karakter yang sama yaitu karakter A. Hal ini menunjukkan
bahwa sistem pengkodean Vigenere berhasil meminimalisir kemungkinan
terbentuknya suatu pola pada cipherteksnya sehingga mengakibatkan kriptanalis
lebih kesulitan dalam memecahkan kunci. Hal ini disebabkan karena analisis
frekuensi menjadi lebih sulit dilakukan pada cipherteks yang dihasilkan oleh

metode ini.
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BAB 5. PENUTUP

5.1 Kesimpulan
Berdasarkan hasil dan pembahasan mengenai sistem pengkodean Vigenere
dengan kunci barisan karakter dapat disimpulkan bahwa :

1. Enkripsi menggunakan pengkodean Vigenere dengan kunci barisan karakter dan
plainteks AAAAAAAAAAA menghasilkan cipherteks 4,yf}7,|K!4. Ketika
plainteks diinputkan kedalam program juga menghasilkan cipherteks yang sama.

2. Enkripsi menggunakan pengkodean Vigenere dengan kunci barisan karakter dapat
mengamankan pesan atau informasi karena metode ini berhasil menyembunyikan
keterhubungan antara plainteks dengan cipherteks melalui sebuah kunci yang
digunakan sehingga dapat lebih menyulitkan pihak yang tidak berhak atas

informasi dalam memecahkan kunci.

5.2 Saran

Penelitian mengenai kriptografi masih terbuka bagi peneliti lain karena pada
kriptografi terdapat bermacam-macam algoritma yang dapat digunakan selain metode
Vigenere. Disamping itu, untuk lebih menyulitkan kriptoanalis dalam menebak kunci
maka peneliti lain dapat menggunakan modifikasi kunci lain yang lebih sulit pada
metode Vigenere.
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