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Abstrak

Perkembangan teknologi yang pesat dapat mengakibatkan keamanan informasi menjadi sangat rentan untuk
diketahui. Dalam menangani permasalahan tersebut, diperlukan suatu metode untuk menjaga keamanan informasi
yang ingin disampaikan. Salah satu metode yang mampu menjaga keamanan informasi adalah dengan kriptografi.
Algoritma yang dapat digunakan dalam kriptografi sangat beragam. Artikel ini membahas tentang modifikasi
algoritma Huffman dengan hill cipher. Algoritma Huffman dipilih karena dapat melakukan pemampatan data
sekaligus enkripsi, sedangkan hill cipher digunakan karena menggunakan kunci matriks 3x3 yang mempunyai sifat
unik. Modulo dalam hill cipher mengalami perubahan dari 26 menjadi 95. Selain itu, rumus hill cipher mengalami
modifikasi dengan adanya pengurangan dan penambahan 32. Agar karakter yang digunakan berada dalam rentang
ASCII printable characters. Metode yang digunakan adalah pembentukan kunci hill cipher, proses enkripsi, dan
proses dekripsi. Pada proses dekripsi juga dapat mengembalikan ciphertext ke dalam bentuk plaintext.

Kata kunci:
Huffman, hill cipher, ciphertext, plaintext, kriptografi.
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1. Pendahuluan

Perkembangan teknologi yang pesat membawa pengaruh sangat besar terhadap keamanan informasi.
Sehingga dibutuhkan metode untuk menyelesaikan permasalahan tersebut. Salah satunya dengan ilmu
kriptografi. Kriptografi merupakan ilmu dan seni untuk menjaga kerahasiaan pesan dengan cara
menyandikan ke dalam bentuk yang tidak dapat dipahami lagi agar tetap aman (Setyaningsih, 2015).

Algoritma yang dapat digunakan dalam kriptografi sangat beragam, diantaranya dengan algoritma
Huffman dan hill cipher. Algoritma Huffman mengubah ukuran data menjadi lebih kecil dengan mengubah
susunan data yang ada menjadi data baru yang tersandikan. Sebaliknya, Huffman juga dapat
mengembalikan data yang sudah diproses ke bentuk awal. Kriptografi Huffman dasarnya merupakan kode
prefiks. Kode prefiks biasanya dipresentasikan sebagai pohon biner yang berlabel, dengan setiap sisi diberi
label 0 (cabang kiri) dan 1 (cabang kanan). Pohon biner ini disebut pohon Huffman yang akan menjadi
kunci dalam proses enkripsi dan dekripsi (Pahdi, 2017).

Hill cipher merupakan salah satu kriptografi kunci simetri. Hill cipher menggunakan kunci matriks
n X n yang sama dalam proses enkripsi dan dekripsinya, sehingga plaintext yang dihasilkan tidak selalu
menghasilkan ciphertext yang sama (Rahmawati, 2017). Sedangkan kunci matriks yang digunakan
merupakan matriks invertible yaitu K. K~ = I karena kunci K~! yang akan digunakan dalam proses
dekripsi (Hasugian, 2013). Rumus hill cipher pada proses enkripsi dan dekripsi dtunjukkan pada Persamaan
(1) dan Persamaan (2).

C; = (K x P,) mod 26 @

Pi = (K_l X Cl) mod 26 (2)
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Beberapa peneliti pernah menggunakan kedua algoritma ini, yaitu Pardede (2017) melakukan penelitian
berupa “Algoritma Vigenere Cipher dan Hill Cipher dalam Aplikasi Keamanan Data pada File Dokumen”.
Penelitian tersebut mengombinasikan algoritma vigenere cipher dan hill cipher agar sulit memecahkan
sandinya jika dibandingkan sebelum dikombinasikan. Auliyah (2020) melakukan penelitian “Implementasi
Kombinasi Algoritma Enkripsi Rivest Shamir Adleman (RSA) dan Algoritma Kompresi Huffman pada File
Document™. Penelitian tersebut mengombinasikan antara metode enkripsi dan metode kombinasi. Metode
kombinasi tersebut meliputi enkripsi-kompresi dan kompresi-enkripsi.

Berdasarkan penjelasan di atas, penulis melakukan modifikasi pada algoritma Huffman dengan hill
cipher diharapkan agar tingkat kesulitannya lebih tinggi dibandingkan dengan sebelum modifikasi.
Algoritma modifikasi tersebut juga diharapkan dapat mengamankan suatu pesan ketika dikirimkan ke
penerima. Sehingga tidak akan ada pihak ketiga yang akan merubah isi pesan tersebut. Penulis
menggunakan metode Algoritma Huffman karena dapat melakukan pemampatan data sekaligus enkripsi.
Sedangkan hill cipher digunakan karena menggunakan kunci matriks yang mempunyai sifat unik.

2. Metode

Penelitian ini menggunakan data teks yang berupa karakter ASCII printable characters. Kunci hill cipher
yang berukuran 3 x 3. Kunci yang digunakan merupakan matriks invertible.

2.1. Proses Enkripsi Modifikasi Huffman dengan hill cipher
Proses enkripsi pada penelitian ini menggunakan algoritma modifikasi Huffman dengan hill cipher. Berikut
ini merupakan langkah-langkah proses enkripsi:

Langkah 1. Kunci matriks yang digunakan berukuran 3 x 3 dan harus memiliki invers sehingga
K.K~! = I. Kunci matriks digunakan pada proses enkripsi hill cipher.

Langkah 2. Karakter plaintext dienkripsi dengan menggunakan algoritma Huffman. Proses tersebut
menghasilkan pohon Huffman dari plaintext. Pohon Huffman tersebut menginterpretasikan setiap karakter
plaintext dengan kode biner dari masing-masing karakter tersebut.

Langkah 3. Kemudian dilakukannya proses XOR dengan 00001111. Aturan untuk operasi XOR
tertadapat pada Tabel (1) (Azis, 2018). Hasilnya akan dikonversi ke dalam bilangan desimal.

Tabel 1. Aturan operasi XOR

A B ADB
0 0 0
0 1 1
1 0 il
1 1 0

Langkah 4. Selanjutnya menjalankan Teorema Euclidean sesuai Persamaan (3) dengan 0 < 17 <n
(Wardani & Kurniawan, 2019). Untuk nilai g = 95, nilai r adalah hasil operasi modulo g, dan nilai t akan
digunakan sebagai kode yang dikirim ke penerima. Sedangkan untuk hasil proses XOR merupakan nilai m.

m=nxq+r (3)

Langkah 5. Hasil dari proses tersebut adalah nilai » dengan penambahan angka 32 pada masing-masing
karakter. Kemudian dilakukannya proses enkripsi hill cipher yang ditunjukkan pada Persamaan (4). Dengan
dilakukannya pengurangan dan penambahan nilai 32 agar karakter yang muncul dalam rentang 32 — 126
yang sesuai dengan ASCII printable characters. Modulo yang digunakan juga mengalami perubahan
menjadi 95.

C; = (K .P; — 32) mod 95 + 32 )

Langkah 6. Selanjutnya hasilnya dikonversikan sesuai kode ASCII dan hasilnya menjadi karakter
ciphertext.
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2.2. Proses Dekripsi Modifikasi Huffman dengan hill cipher
Proses dekripsi pada penelitian ini menggunakan algoritma modifikasi Huffman dengan hill cipher. Berikut
ini merupakan langkah-langkah proses dekripsi:

Langkah 1. Kunci yang digunakan merupakan invers dari kunci enkripsi.

Langkah 2. Karakter ciphertext dikonversikan ke dalam desimal dan kemudian didekripsi dengan hill
cipher menggunakan invers kunci matriks pada proses enkripsi yang ditunjukkan pada Persamaan (5).

P, = (K™'.C; —32) mod 95 + 32 (5)

Langkah 3. Lakukan pengurangan dengan bilangan 32 pada masing-masing Kkarakter sehingga
didapatkan nilai r. Sedangkan untuk nilai ¢ = 95 dan kode t diperoleh pada proses enkripsi. Selanjutnya
dari nilai-nilai tersebut untuk menjalankan Teorema Euclidean sesuai Persamaan (3) dan diperoleh nilai m.

Langkah 4. Kemudian lakukan proses XOR dengan 00001111 sesuai aturan Tabel (1).

Langkah5. Hasil dari proses tersebut dikonversikan ke dalam bilangkan biner dan dilakukannya proses
enkripsi Huffman.

Langkah 6. Selanjutnya setiap karakter dikonversikan sesuai kode ASCII dan hasilnya menjadi
karakter plaintext.

3. Hasil dan Pembahasan
Data yang digunakan dalam penelitian ini disajikan dalam Tabel (2) sebagai berikut:

Tabel 2. Data penelitian

Plaintext Kunci hill cipher
0o 1 2
Kodenya adalah 1# &0 K= (—1 1 —1)
0 1 3

3.1. Pembentukan Kunci Hill Cipher

Pembentukan kunci hill cipher dilakukan dengan menyesuaikan elemen kunci sehingga dihasilkan matriks
0 1 2

yang invertible. Misalkan kunci yang akan digunakan adalah kunci K = (—1 1 —1) dengan inversnya

0 1 3
4 -1 -3
K1= ( 3 0 —2).
-1 0 1
3.2. Proses Enkripsi
Proses enkripsi modifikasi Huffman dengan hill cipher disajikan sebagai berikut:

Langkah 1. Karakter plaintext berupa Kodenya adalah 1# &0. Kemudian hitung frekuensi setiap
karakter plaintext. Buat pohon Huffman berdasarkan berdasarkan urutan karakter dari yang jumlahnya
terbesar ke yang terkecil dan memberi kode untuk tiap karakter. Pohon Huffman disajikan pada Gambar 1.
Kodekan setiap karakter dengan susunan bit biner hasil dari pohon Huffman. Kemudian ganti susunan
plaintext dengan susunan bit biner yang dihasilkan sehingga
“0010100011110001110000000010011110111001000010100110111101010010010010001011” dengan
panjang 76 bit. Bagi biner menjadi 8 bit. Tambahkan biner O apabila tidak mencukupi. Sehingga
menghasilkan “00101000 11110001 11000000 00100111 10111001 00001010 01101111 01010010
01001000 101100007.
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| Kodenya(SP)adalah(SP)1# &0:2 |

0 1

| _aeghlnoK:12 | | (SP)&#01d: |
0 I 0 |
[ axor4 | | ey |
| eghlnok:8 | | a4 ‘ )
(SP):2
0 1
‘ ghlo:4 ‘ | _chK:4 |
0 1 0 v &[] | ] o]
‘ hl:2 | go:2 ‘ K2 ch:2
YN o N AN o '
lh:l ” I:1 H gl “ o:1 H -1 ‘ K:1 H h:1 || el |

Gambar 1. pohon Huffman “Kodenya adalah 1# &0~

Langkah 2. Lakukan proses XOR dengan 00001111 yang hasilnya akan dikonversikan ke dalam
desimal. Sehingga menghasilkan 39 254 207 40 182 5 96 93 71 191.

Langkah 3. Kemudian akan dimasukkan ke dalam Teorema Euclidean sebagai m dengan g = 95 yang
disajikan pada Tabel (3).

Tabel 3. hasil teorema Euclidean enkripsi

No n r m
1 0 39 39
2 2 64 254
3 2 17 207
4 0 40 40
5 1 87 182
6 0 5 5
7 1 96
8 0 93 93
9 0 71 71
10 2 1 191

Sehingga dihasilkan nilai » + 32 adalah 71 96 49 72 119 37 33 125 103 33.

Langkah 4. Kemudian lakukan proses enkripsi hill cipher dengan kunci matriks K sesuai dengan
Persamaan (6). Bagi bilangan desimal menjadi kelompok-kelompok 3 anggota 71 96 49, 72 119 37, 33 125
103, 33 33 33 (ditambahkan bilangan terakhir agar memenuhi perhitungan). Sehingga menghasilkan 99 71
5398 105 40 46 84 54 99 62 37.

0 1 2
C, = (—1 1 —1>.Pi—32 mod 95 + 32 (6)
0 1 3

Langkah 5. Kemudian hasilnya dikonversikan ke dalam karakter sesuai kode ASCII dan hasilnya
menjadi cG5bi(.T6c.

3.3. Proses Dekripsi
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Proses dekripsi modifikasi Huffman dengan hill cipher disajikan sebagai berikut:

Langkah 1. Karaker ciphertext berupa cG5bi(.T6c ditambahkan dengan kode Y hasil enkripsi dan
dikonversikan ke dalam desimal, hasilnya 99 71 53 98 105 40 46 84 54 99. Kemudian didekripsi dengan
hill cipher menggunakan invers kunci matriks pada proses enkripsi yang ditunjukkan pada Persamaan (7).

4 -1 -3
P, = (3 0 —2>.Ci—32 mod 95 + 32 )
-1 0 1

Langkah 2. Lakukan pengurangan dengan bilangan 32 pada masing-masing Kkarakter sehingga
didapatkan nilai r. Sedangkan untuk nilai ¢ = 95 dan kode t diperoleh pada proses enkripsi. Selanjutnya
dari nilai-nilai tersebut untuk menjalankan Teorema Euclidean yang disajikan pada Tabel (4). Kemudian
diperoleh nilai m dan dikonversikan ke dalam bilangkan biner. sehingga menghasilkan 00100111 11111110
11001111 00101000 10110110 00000101 01100000 01011101 01000111 10111111.

Tabel 4. hasil teorema Euclidean dekripsi

No m n r
1 39 0 39
2 254 2 64
3 207 2 17
4 40 0 40
5 182 1 87
6 5 0 5
7 96 1 1
8 93 0 93
9 71 0 71

10 191 2 1

Langkah 3. Selanjutnya lakukan proses XOR dengan 00001111. Hasilnya adalah 00101000 11110001
11000000 00100111 10111001 00001010 01101111 01010010 01001000 10110000

Langkah 4. Kemudian lakukannya proses dekripsi Huffman dengan menggunakan pohon Huffman
hasil enkripsi sebagai kunci.

Langkah 5. Selanjutnya setiap karakter dikonversikan sesuai kode ASCII dan hasilnya menjadi adalah
Kodenya adalah 1# &O0.

3.4. Pembahasan

Berikut ini pembahasan dari penelitian yang dilakukan:

= Modifikasi dilakukan baik pada proses enkripsi Huffman maupun pada enkripsi hill cipher. Pada
algoritma Huffman terdapat penambahan operasi XOR dan Teorema Euclidean agar hasil yang
didapatkan sesuai ASCII printable characters. Sedangkan pada proses enkripsi hill cipher mengalami
perubahan modulo dari 26 menjadi 95. Penambahan dan pengurangan 32 dilakukan agar karakter yang
muncul dalam rentang 32 — 126 yang sesuai dengan ASCII printable characters. Pada proses dekripsi
juga dapat mengembalikan ciphertext ke dalam bentuk plaintext.

= Algoritma Huffman tidak menggunakan kunci masukan dalam pengkodeannya dan menghasilkan
ciphertext dengan panjang kurang dari plaintext. Kunci Huffman diperoleh dari pohon Huffman tersebut.
Perbedaan panjang tersebut memungkinkan pihak ketiga sulit dalam menebak plaintext tersebut.
Berbeda dengan hill cipher yang menggunakan kunci matriks, tetapi panjang plaintext dengan
ciphertext-nya sama. Selain ciphertext, kunci matriks tersebut juga akan dikirimkan ke penerima.
Sehingga apabila kunci tersebut diketahui pihak ketiga, pesan dapat langsung terpecahkan. Sedangkan
modifikasi Huffman dengan hill cipher memerlukan kunci matriks dengan menghasilkan panjang
ciphertext kurang dari plaintext. Meskipun kunci matriks telah diketahui.
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4. Simpulan

Pada modifikasi algoritma Huffman dengan hill cipher menggunakan kunci matriks n X n. Kunci tersebut
harus invertible yaitu K.K~* =1. Kunci K akan digunakan dalam proses enkripsi, sedangkan K1
digunakan dalam proses pesan tetap sulit dipecahkan karena perbedaan panjang tersebut.

Pada proses algoritma Huffman terdapat penambahan operasi XOR dan Teorema Euclidean agar hasil
yang didapatkan sesuai ASCII printable characters. Sedangkan pada proses proses hill cipher mengalami
perubahan modulo dari 26 menjadi 95. Penambahan dan pengurangan 32 dilakukan agar karakter yang
muncul dalam rentang 32 — 126 yang sesuai dengan ASCII printable characters. Ciphertext yang
dihasilkan memiliki panjang kurang dari plaintext-nya.

Pengkodean menggunakan Huffman dengan hill cipher lebih aman dibandingkan algoritma Huffman
maupun hill cipher sebelum dimodifikasi. Karena pada pengkodean Huffman tidak menggunakan kunci
tambahan. Sedangkan pada hill cipher panjang plaintext dengan ciphertext-nya sama. Apabila kuncinya
diketahui, maka pesan akan mudah dipecahkan. Tetapi jika kunci pada modifikasi Huffman dengan hill
cipher diketahui, pesan tetap sulit dipecahkan karena perbedaan panjang plaintext dengan ciphertext-nya.
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