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BAB 1.
JARINGAN KOMPUTER DAN INFRASTRUKTUR

Kemampuan Akhir yang Diharapkan (KAD)

Bab ini membahas jaringan komputer beserta infrastrukturnya.
Kemampuan akhir yang diharapkan bagi mahasiswa yaitu mampu unutk
memahami konsep dari computer networking, berbagai jenis topologi
jaringan, beserta dan infrastruktur jaringan komputer yang dibutuhkan
dalam membangun sebuah computer networking. Sehingga mahasiswa
dapat menerapkan ilmu computer networking pada instrumentasi pertanian
untuk mewujudkan revolusi industry 4.0

Pesatnya kemajuan teknologi informasi pada era sekarang
membawa dapak terhadap perubahan gaya hidup masyarakat, masyarakat
perlu memperoleh informasi yang sangat mudah, cepat dan murah tanpa
harus beranjak dari tempat duduknya. Contoh yang kita temui hampir setiap
hari adalah penggunaan Internet. Koneksi internet hampir dibuuthkan dalam
kegiatan sehari-hari, di era digital seperti saat ini, baik secara individu
maupun institusi (organisasi swasta atau lembaga pemerintah). Keberadaan
internet dalam dunia pertanian telah memberikan dampak positif yang besar
dalam mendukung perkembangan pertanian modern. Penetrasi teknologi
informasi di bidang pertanian disebut pertanian elektronik, yang merupakan
bagian dari pertanian modern. Dari kegiatan prapanen hingga pascapanen,
teknologi informasi dapat digunakan hampir di semua kegiatan pertanian.
Hadirnya teknologi informasi pada sektor pertanian memberikan informasi
yang tepat guna kepada petani baik perorangan atau kelompok dalam
mengambil keputusan, sehingga berdampak pada peningkatan produktivitas
serta keuntungan. Konsep jaringan komputer yang memungkinkan
perangkat satu dengan perangkat lain saling terhubung untuk bertukar
informasi dapat diimplementasikan untuk membangun sebuah sistem dan
teknologi informasi. Istilah jaringan komputer telah familiar ditelinga,
didalam mempelajari computer networking, banyak sekali komponen serta
istilah yang perlu untuk diketahui. Untuk memperdalam pengertian jaringan
komunikasi, pada bab ini akan dibahas konsep jaringan, alat-alat yang
dibutuhkan dan contoh implementasi computer networking.

1.1 Konsep Jaringan Komputer

Secara sederhana, jaringan dapat didefinisikan sebagai suatu konsep
interkoneki (hubungan) antara banyak devices (perangkat) untuk bertukar
data dan informasi. Apabila terdapat device yang tidak terhubung, maka

1
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RANGKUMAN

Jaringan komputer merupakan suatu konsep koneksi yang
memumungkinkan adanya hubungan antara dua perangkat atau lebih
untuk saling bertukar informasi. Dalam pertukaran informasi yang terjadi,
pastinya terdapat pihak pemberi informasi dan pihak penerima informasi.
Server berperan sebagai pihak penyedia layanan, sedangkan client
berperan sebagai pihak yang menggunakan layanan yang disediakan oleh
server. Jaringan dengan tipe ini disebut dengan tipe jaringan client-server.
Disamping itu, juga terdapat tipe peer to peer dimana setiap workstation
dapat berperan sebagai server sekaligus client. Dua buah komputer atau
lebih yang masing-masing memiliki ethernet card, selanjutnya
dikoneksikan dengan kabel atau secara nirkabel (wireless) sebagai media
untukmentrasmisikan data, akan membentuk sebuah jaringan. Berdasrkan
ukuran atau luas cakupan areanya, jaringan komputer dibagi menjadi
beberapa macam diantaranya adalah Personal Area Network, Local Area
Network, Metropolitan Area Network, dan Wide Area Network. Dalam
jaringan komputer juga terdapat istilah topologi jaringan. Topologi
jaringan komputer merupakan suatu cara menghubungkan beberapa
komputer sehingga membentuk jaringan. Pemilihan jenis topologi dalam
suatu jaringan komputer mempengaruhi kecepatan komunikasi. Terdapat
beberapa jenis tipologi jaringan yang umum digunakan yaitu Topologi
Bus, Topologi Star, Topologi Ring, dan Topologi Mesh. Masing-masing
topologi jaringan tersebut memiliki kelemahan dan keunggulan sehingga
pemilihan topologi jaringan yang tepat harus disesuaikan dengan
kebutuhan.

18
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SOAL LATIHAN
Jawablah Soal dibawah ini dengan benar !

1. Jelaskan yang dimaksud dengan konsep jaringan!

2. Hal-hal apa saja yang perlu menjadi pertimbangan dalam memilih media
transmisi untuk pembangunan jaringan komputer? Jelaskan!

3. Hal-hal apa saja yang perlu dipertimbangkan untuk implementasi
topologi jaringan komputer?Jelaskan!

4. Jelaskan implementasi konsep jaringan komputer dalam kehidupan,
khususnya untuk bidang pertanian?

5. Jelaskan, jenis topologi yang sering di gunakan dalam pemasangan
instalasi jaringan komputer.

19
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BAB 2.
IP Addressing

Kemampuan Akhir yang Diharapkan (KAD)

Bab ini membahas IP address pada sistem jaringan komputer. IP
dalam sebuah jaringan komputer merupakan sebuah aturan atau protokol
untuk transfer data. Dalam proses transfer data, perlu di perhatikan bahwa
data yang dikirimkan harus terkirim dan diterima oleh komputer yang sesuai
tujuannya tanpa ada kerusakan data. Dengan menentukan sebuah alamat IP
pada komputer atau device, artinya device tersebut sudah memiliki alamat
atau identitas sendiri sehingga akan berbeda identitas dengan device yang
lain. Semua komputer yang memliki koneksi didalam sebuah jaringan, harus
memiliki alamat IP atau dikenal dengan IP address. Pada bab ini diharapkan
mahasiswa mapu memahami Kkonsep pemberian alamat IP dan
menerapkannya dalam simulasi jaringan komputer .

2.1 Internet Protocol (IP)

Internet Protocol atau lebih dikenal dengan istilah IP merupakan
seperangkat protokol atau aturan dalam komunikasi data pada sebuah sistem
jaringan komputer untuk mengatur aktivitas yang sednag berlangsung dalam
koneksi internet. Internet Protocol merupakan bagian yang sistematis untuk
mengatur adanya komunikasi online dua arah antara dua perangkat. Seluruh
host (komputer) yang terkoneksi ke jaringan internet harus memiliki IP
Address sebagau alat pengenal atau identitas host dalam sebuah jaringan.
Secara logika, internet meruoakan sebuah jaringan yang sangta besar yang
di dalamnya masih terdiri dari sub-sub jaringan yang saling terintegrasi satu
dengan lainnya. Sehingga IP Address dalam sebuah jaringan harus bersifat
unik, tidak boleh terdapat IP Address yang sama antara host satu dengan
yang lainnya. IP Address merupakan sebuah bilangan biner 32 bit yang
dipisahkan oleh tanda titik setiap 8 bit atau yang dikenal dengan istilah oktet.
IP Adress umunya ditulis sebagai 4 bilangan desimal guna memudahkan
dalam pembacaannya. Setiap bilangan desimal tersebut merupakan nilai dari
8 bit IP Address. Adapun contoh IP Address disajikan oleh Gambar 2.1
berikut.

21
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RANGKUMAN

Pada sebuah jaringan komputer terdapat protokol yang mengatur
dalam pertukuran data serta pertukaran informasi antara satu perangkat
dengan perangkat lainnya. Aturan atau protokol tersebut dikenal dengan
istilah IP (Internet Protokol). Internet Protocol merupakan bagian yang
sistematis untuk mengatur adanya komunikasi online dua arah antara dua
perangkat. Seluruh host (komputer) yang terkoneksi ke jaringan internet
harus memiliki IP Address sebagau alat pengenal atau identitas host
dalam sebuah jaringan. Berdasarkan kelasnya, IP adrees diabgiu menjadi
beberapa kelas yaitu kelas A, B, C, D, dan E. Sehingga IP Address dalam
sebuah jaringan harus bersifat unik, tidak boleh terdapat IP Address yang
sama antara host satu dengan yang lainnya. IP Address merupakan sebuah
bilangan biner 32 bit yang dipisahkan oleh tanda titik setiap 8 bit.

32
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SOAL LATIHAN

Jawablah Soal dibawah ini dengan benar !

1.

Jelaskan yang dimaksud dengan IP address dan apa fungsinya dalam
sebuah jaringan?

Jelaskan perbedaan antara IP Publik dan IP Private secara detail, dan apa
fungsi masing-masing?

Apa yang dimaksud dengan Network ID dan Host ID? jelaskan !
Jelaskan perbedaan antara IP kelas A, B, dan C. bagaimana karakteristik
masing-masing IP tersebut?

Buatlah comtoh alamat IP address kelas A, B dan C dan jelaskan maksud
dari IP tersebut.

33
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BAB 3.
SUBNETTING

Kemampuan Akhir yang Diharapkan (KAD)

Bab ini membahas subnetmask, mulai dari konsep subnetting dalam
sebuah jaringan komputer hingga menghitung jumlah subnet didalam
membangun sebuah jaringan. Adapun mahasiswa diharapkan mampu untuk
memahami konsep subnetting, selain itu mahasiswa mampu untuk
menghitung jumlah subnet sehingga dapat membangun jaringan komputer
yang efisien sesuai dengan sumber daya yang tersedia.

3.1 Subnetmask

Pada awalnya, subnet dikembangkan untuk mengatasi kekurangan
IP address melalui internet. Teknik subnetting berfungsi untuk memecah
jaringan yang terlalu besar dan kompleks menjadi jaringan-jaringan kecil
sederhana sehingga dapat dengan mudah untuk diatur. Pengertian subnetting
sendiri yaitu strategi untuk memecah satu jaringan fisik menjadi beberapa
sub-jaringan (subnet). Jumlah alamat IP versi 4 sangat terbatas, terutama
bila Anda harus memberikan alamat semua host di Internet. Oleh karena itu,
diperlukan peningkatan efisiensi penggunaan alamat I[P agar dapat
menangani sebanyak mungkin host di jaringan yang sama. Konsep
subnetting alamat IP adalah teknologi yang biasa digunakan di Internet
untuk menyederhanakan alokasi alamat IP dalam jaringan untuk
memaksimalkan penggunaan alamat IP. Subnetting adalah proses membagi
kategori alamat IP menjadi beberapa subnet dengan jumlah host yang
sedikit, dan untuk menentukan batas ID jaringan pada subnet tersebut,
digunakan subnet mask. Seperti halnya alamat IP, subnet mask terdiri dari
32 Dbit yang dibagi menjadi 4 segmen sebagai contoh subnetmask
255.255.255.0. Agar TCP / IP berfungsi, maka dibutuhkan suatu subnet
mask. Subnet mask atau netmask berfungsi menentukan atau membagi
bagian antara network ID dengan Host ID dalam sebuah alamat IP. Subnet
mask dinotasikan dengan angka 1 dan O, dimana notasi 1 merupakan
network ID dan, notasi 0 merupakan host ID. Untuk mempermudah,
dinyatakan dalam bentuk desimal. Dibawah ini menunjukkan subnet mask
default masing-masing dari kategori A, kategori B dan kategori C. Subnet
default dari kategori ini tidak dapat diubah. Artinya subnet 255.0.0.0 tidak
dapat digunakan untuk kelas B, Jika subnet 255.0.0.0 dicoba untuk
digunakan pada kelas B, hal tersebut akan membuat alamat tidak valid, dan
biasanya tidak diijinkan untuk memasukkan subnet mask yang salah. Subnet
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RANGKUMAN

Subnet dikembangkan untuk mengatasi kekurangan IP address
melalui internet. Teknik subnetting berfungsi untuk memecah jaringan
yang terlalu besar dan kompleks menjadi jaringan-jaringan Kkecil
sederhana sehingga dapat dengan mudah untuk diatur. Pengertian
subnetting sendiri yaitu strategi untuk memecah satu jaringan fisik
menjadi beberapa sub-jaringan (subnet). CIDR adalah metode yang
digunakan untuk mengklasifikasikan alamat IP, dirancang untuk
menetapkan alamat IP kepada pengguna dan meningkatkan efisiensi
dalam proses routing paket data IP pada jaringan komputer. Penyedia
layanan Internet (ISP) biasanya menggunakan metode ini untuk
menetapkan alamat ke rumah, perusahaan, atau pelanggan.
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SOAL LATIHAN
Jawablah Soal dibawah ini dengan benar !

Jelaskan yang dimaksud Subnetting?

Apa itu Subnetmask, jelaskan Host ID dan Network ID!
Apa yang dimaksud dengan CIDR?

Lakukan perhitungan subnetting IP address berikut
192.168.1.10/24

10.10.1.88/16

172.16.1.0/18

MPowobdpRE
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BAB 4.
CISCO PACKET TRACER

Kemampuan Akhir yang Diharapkan (KAD)

Bab ini membahas software yang digunakan sebagai simulator
untuk belajar jaringan komputer sebelum mengimplementasikannya di
lapang. Software yang digunakan pada bab ini yaitu Cisco Packet Tracer.
Adapun kemampuan akhir yang diharapkan yaitu mahasiswa dapat
mengoperasikan software simulasi jaringan beserta fitur-fitur yang terdapat
dalam software cisco packet tracer. Selain itu, harapannya mahasiswa
mampu memahami berbagai jenis perangkat yang digunakan dalam jaringan
komputer, mahasiswa mampu menguasai konsep IP. Serta dapat membuat
simulasi jaringan sederhana pada Packet Tracer.

4.1 Cisco Packet Tracer

Software simulasi jaringan komputer Cisco Packet Tracer adalah
simulator atau e-learning tools yang dapat dignakan sebagai media
pembelajaran dan pelatihan dalam bidang computer network. Cisco Packet
Tracer dirancang dan dikembangkan oleh Cisco System sebagai simulator
cara kerja suatu jaringan komputer berdasarkan topologi serta konfigurasi
jaringan mirip dengan implementasi aslinya dilapang. Pada buku ini, Versi
Cicso Packet Tracer yang digunakan yakni 7.3

N

vt)1ar]1s Networking
CI1SCO. Academy

Cisco Packet Tracer

An innovative and powerful networking simulation
tool used for practice, discovery and troubleshooting

Integral to the Skills-to-Jobs Learning Experience

Gambar 4.1 Cisco Packet raver versi 7.3
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RANGKUMAN

Sebelum melakukan instalasi seuah jaringan, lebih baik dilakukan
simulasi jaringan tersebut terlebih dahulu dengan tujuan supaya lebih
efisien dalam intalasinya di lapang. Cisco Packet Tracer merupakan
simulator atau e-learning tools yang dapat dignakan sebagai media
pembelajaran dan pelatihan dalam bidang jaringan komputer. Cisco
Packet Tracer dirancang dan dikembangkan oleh Cisco System sebagai
simulator cara kerja suatu jaringan komputer berdasarkan topologi serta
konfigurasi jaringan mirip dengan implementasi aslinya dilapang.pada
apliksi Cisco Packet Tracer terdapat networking component box yang
dibagi menjadi 2 yaitu Device-Type Selection Box dan Device-Specific
Selection Box. Device-Specific Selection Box isinya berbeda beda
tergantung perangkat yang dipilih pada Device-Type Selection Box.
Kotak ini berisi perangkat yang lebih spesifik dari Device-Type Selection
Box, misalnya dari segi type hardware sehingga dapat disesuaikan dengan
kebutuhan. Dalam simulasi jaringan dengan menggunakan Cisco
Packet Tracer, hal yang perlu diperhatikan yaknik konfigurasi IP
address, sehingga terjadi transfer data antar perangkat.

63


http://repository.unej.ac.id/
http://repository.unej.ac.id/

SOAL LATIHAN
Jawablah Soal dibawah ini dengan benar !

1. Bagaimana tujuan simulasi jaringan komputer?

2. Jelaskan menfaat, kelebihan dan kekurangan aplikasi Cisco Packet
Tracer!

3. Sebutkan dan jelaskan bagian-bagian dalam aplikasi Cisco Packet Tracer
sebserta fungsinya.

4. Buatlah simulasi jaringan
a. gunakan 3 buah workstation hubungkan antara 1 PC dengan PC lain
dengan menggunkan kabel cross over, lalu lakukan konfigurasi jaringan
hingga berhasil.
b. gunakan 4 buah workstation dan buatlah jaringan wireless dengan
menggunakan AP. Lalukan konfigurasi jaringan hingga berhasil.

5. buatlah simulasi jaringan HTTP dengan menggunakan 5 buah client
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BAB 5.
SIMULASI MEMBUAT SERVER DHCP DAN SERVER
DNS PADA JARINGAN

Kemampuan Akhir yang Diharapkan (KAD)

Bab ini membahas simulasi mengkonfigurasi jaringan komputer
dengan server DHCP dan DNS. Kemampuan akhir yang diharapkan bagi
mahasiswa yaitu mahasiswa mampu memahami konsep DHCP dan DNS
dalam jaringan komputer. Selain itu mahasiswa mampu membuat simulasi
dan mempraktekannya

5.1 Simulasi Membuat Server DHCP pada Jaringan

DHCP (Dynamic Host Cotrol Protocol) server merupakan sebuah
sistem pada jaringan komputer yang memungkinkan untuk melayani client-
client dalam konfigurasi alamat IP secara otomatis, sehingga tidak perlu
melakukan konfigurasi IP satu persatu pada masing-masing client. Melalui
DHCP server, client cukup di atur untuk mendapatkan alamat IP otomatis
sehingga secara otomatis pula konfigurasi IP, netmask dan gateway akan
mengikuti. Langkah-langkah simulasi server DHCP dalam dapat di jelaskan
secara detail sebagai berikut.

Langkah-langkah

1. Buka aplikasi Cisco

2. Gunakan 5 PC workstation, 1 switch, dan 1 server. Lihat pada
gambar berikut.

W= s me
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~ L
e RS 232
Pc{®® ysBD e
PC

& Uso <

[] FastEthernstd |

3. Double klik pada device server, selanjutnya pilih tab config kemudian
pilih fastEthernetO.

Physical Services Deskiop Programming Attributes

[ GLOBAL I = ~
[ Sollings ] Global Settings
[

Algorithm Settings ]
INTERFACE Display Mame Serverl
FastEthernetd

S —— |

Gateway/DNS [Pv4
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4. Lakukan konfigurasi IP address pada server. Pada contoh Kkali ini, server
diberi alamat IP 192.168.10.1 subnet mask 255.255.255.0

Physical Config Services Desktop Programming Atftributes
I
GLOBAL - FastEthernetl
Settings Port Status On
Algorithm Settings Bandwidth @ 100 Mbps 10 Mbps Auto
INTERFACE Duplex Half Duplex @ Full Duplex Auto
FastEthernetd I MAC Address 0001.9TEA BDTY
() DHCP
@ Static
IP Address 192.155.10.1|
Subnet Mask 2552552550
IPvG Configuration
) DHCP
() Auto Config
@ Static
6 Address  F LY
Link Local Address: FES0::201-97FF-FEEA®D70

5. Masih pada server0, pada menu services pilih menu DHCP kemudian
lakukan konfigurasi diantaranya yaitu start IP dan jumlah user. Pastikan
services berada dalam kondisi on.

Pada contoh ini, alamat IP server yakni 192.168.10.1. sehingga
dapat dilakukan konfigurasi start alamat IP pada masing-masing client yaitu
dimulai dari 192.168.10.2 dengan maksimal jumlah client sebanyak 5. Hal
tersebut artinya akan terdapat alamat IP yang berbeda pada setiap client
dengan yaitu sebagaii berikut.

Client 1:192.168.10.2
Chient 2 : 192.168.10.3
Chent 3 : 192.168.10.4
Chient 4 - 192 168.10.5
Chent 5 :192.168.10.6

*default gateway dan DNS server tetap dikosongkan
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Physical Config Desktop Programming Attributes

SERVICES o DHCP
HTTE
I_ Interface | FastEthernetd | Service @ On &) off |
DHCPWG Pool Name serverPool
TFTP
Default Gateway 0.0.00
SYSLOG ONS Carver 0000
suPacdess: 102 Ve | 10 2
EMAIL . Subnet Mask: 255 255 255 0
FTP e Maximum Number of Users ; &
VYW ramm——— | TFTP Server: 0.0.0.0
WLC Address: 0.0.0.0
el oo (ol e [ _Remove Sy, |

6. Lakukan knfigurasi alamat IP pada PCO. Karena menggunakan DHCP,
maka pilih opsi DHCP dan tunggu hingga proses request DHCP selesai.
Maka IP address akan terisi secara otomatis

Physical Config Desktop Programming Attributes
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7.

Physical Config Desktop Programming Aftributes

IP Configuration

tacface [FastEtnerneto -
IP Canfiguration
@ DHCP () Static DHCP request successful.

[P Lddress [Tz 160102 |
Subnet Mask [255.255.255.0 |
Default Gateway [0.0.0.0 |
DNS Server (0000 |
IPvE Configuration
(©) DHCP () Auto Config (@ Static
IPv5 Address {

Link Local Address FEB0::201:COFF:FE75:B513

PvE Gateway
IPv6 DNS Server
302.1X
Use 802.1X Security

m

untuk melakukan konfigurasi pada PC1,PC2,PC3, dan PC4 lakukan

langkah-langkah yang serupa seperti konfigurasi pada PCO.

8. Lakukan pengecekan apakah konfigurasi sudah tepat dengan membuka
comand prompt pada salah satu PC dan ketikkan ping [alamat IP tujuan]
seperti gambar berikut. Lakukan ping pada PC secara acak. Apabila tidak

terdapat loss maka dapat dikatakan konfigurasi sudah tepat.

Physical Config

= |- |

Configure Dialup Settings I

70


http://repository.unej.ac.id/
http://repository.unej.ac.id/

Physical Config

Programming Attributes

from
from
from
from

=4, Lost = 0
Approximste round trip time milli-seconds:
Minimim = Oms, Maximm lmsa, Average = Oms

Internet Protocol Versson 4 (TCP/1Pwd) Properties

Altermabe Configuration

You can gt IP s=thngs assgred sutomabcaly if your netvork supports
this capabdity. Othervese, you need o ask pour nebwork sdmnistraton
for the appropriabe [P s lhngs,

@ Dhtan an [P adcress autcmaticaly
Lsa the folswing IP sddress;

@ Obtzr DNS server sddrest sutomatical'y
e the foloveng DNG Seraer addrasses:

0K Carcel

Pada sistem operasi Windows, konfigurasi alamat IP static dan dynamic (DHCE)
dapat dilakukan dengan memilih pilihan antarz Obtain an IP address
antomatically (menggunakan DHCP) dan Use the following IP address (tanpa
DHCP).
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5.2 Server DNS pada Jaringan

Sebuah alamat IP harus dimiliki setiap host dalam jaringan TCP / IP
agar dapat diakses. IP address yang digunakan merupakan IPv4 yang
dibentuk dalam format bilangan bulat 32bit, yang dibagi menjadi empat
segmen. Sehingga setiap segmen terdapat 8 bit. Jika terdapat banyak host
pada jaringan TCP / IP, maka akan sulit bagi orang untuk mengingat alamat
IP tersebut (tentunya hal ini tidak menjadi masalah bagi komputer).
Sehingga sangat diperlukan sekali penamaan IP address supaya IP tersebut
dapat dengan mudah diingat untuk diakses. Penaman IP address ini dikenal
dengan DNS yang memiliki beberapa fungsi yaitu sebagai berikut.

1. Memudahkan untuk mengingat nama sebuah website atau laman, karena
DNS mampu untuk menerjemahkan IP address menjadi hostname dan
sebaliknya.

2. Memberikan informasi tentang suatu host ke seluruh jaringan. Adapun
keunggulan apabila menggunakan DNS sebagai berikut.

o User tidak lagi dibebani untuk emngingat IP address komputer, cukup
mengingat nama komputer saja (host name)

e Host name akan bersifat statik (tetap) meskipun alamat IP komputer
berubah-ubah (Dynamic)

Struktur DNS
Sebuah DNS atau Domain Name Space terdiri dari beberapa level yaitu
sebagai berikut.
1. Root-Level Domains : level ini merupakan level paling dasar biasanya

dinyatakan dengan titik “.”
2. Top-Level Domains : level ini berisikan second-level domains dan hosts,

contohnya sebagai berikut:

e com : digunakan unruk sebuah organisasi yang komersial misalnya
penyedia berita “detik.com”

e edu : biasanya digunakan untuk institusi pendidikan, contohnya
“academia.edu”

e org : dapat digunakan oleh organisasi non profit misalnya
“fanres.org”

e net : digunakan oleh organisasi networking, sebagai contohnya
“vicate.net”
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e gov : digunakan untuk organisasi pemerintah yang bukan termasuk
organisasi militer contohnya (nasa.gov).

o mil : digunakan oleh organisasi militer sebuah negara misalnya
(army.mil).

e Xxx : merupakan kode yang digunakan oleh masing-masing negara
misalnya untuk Indonesia menggunakan “.id” untuk Thailand
menggunakan “.th”

3. Second-Level Domains : level ini berisi subdomain. Sebagai contoh
wesite Universitas Jember unej.ac.id. Second-Level Domains unej.ac.id
bisa mempunyai host www.unej.ac.id

4. Third-Level Domains : level DNS ini berisi subdomain dari second level
domain. Sebagai contohnya setiap fakultas di Universitas Jember akan
berbeda-beda websitenya untuk Fakultas Teknologi Pertanian yaitu
ftp.unej.ac.id untuk Fakultas pertanian yaitu “faperta.unej.ac.id”

5. Host Name : domain name yang dilengkapi dengan host name akan
membentuk fully qualified domain name (FQDN). Contohnya, jika
terdapat www.unej.ac.id, www merupakan hostnamenya dan unej.ac.id
merupakan domain namenya.

5.3 Simulasi Membuat Server DNS pada Jaringan

Pada subbab ini, akan dilakukan simulasi untuk membuat server
DNS dalam sebuah jaringan. Adapun perangkat yang dibutuhkan yaitu 1
workstation, 1 switch, dan 2 server. Berikut langkah-langkag simulasi
membuat server DNS pada jaringan.

Langkah-langkah

1. Jalankan software Cisco Packet Tracer
2. Pilih 1 workstation, 1 switch, dan 2 server.

J'l' pa K =jy
ELE E-E —
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Server-FT
Serverl

2960-24
Switchd

Server-FT
Server]

3. lakukan konfigurasi alamat IP (statik) pada masing-masing device.

e Server0 beri alamat IP 192.168.10.1
e Serverl beri alamat IP 192.168.10.3
e PC beri alamat IP 192.168.10.5
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Physical Config Services Programming Attributes

# serverd)
Phy=ical Config Services Desktop Programming Attributes
o

IP Configuration - = — . —— - -
) DHCP @ Static
IP Address 192.168.10.1

| Subnet Mask |255.255.255.0
Default Gateway 0.0.0.0
DNS Server 0.0.0.0
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¥ Serverl = B

Physical Config Services Desgktop Programming Attributes

-
IP Configuration - F

IP Configuration

() DHCP @ Static

IP Address 192.168.10.3

Subnet Mask 255,255.255.0

Default Gateway 0.0.0.0

DNS Server 0.0.0.0 o

m

Pada PC 0. Bagian DNS server juga di isi. Dalam contoh kasus ini,
bagian DNS server dapat diisikan alamat IP serverl.

® pco R P, i
Phy=ical Config Leskiop Programming Attributes
IP Configuration
Interface I FastEthernetl
IP Configuration
DHCP @ Static |
P Address 192.168.10.5 ‘
Subnet Mask 2552552550 ‘
Default Gateway 0.0.0.0 - - =
IDNS Server 192.168.10.3 |
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192.168.10.5

Z850-24

Pe-rT Switchd

PCO

182.168.10.1

Server-PT
Serverl

Server-PT
Serveri
192.168.10.3
4. Aktifkan layanan HTTP pada serverO.
® Serverd = B[S
Physical Config Desktop Programming Attributes
SERVICES B HTTP
| HTTP,
DHCP. HTTP HTTPS
i i @ On ® off @ On @ off
TFTP
B File Manager
SYSLOG | File Name Edit Delate
AAA ] )
NTE 1 copyrights.html (edit) (delete)
EMAIL 2 cscoptiogo177x111 jpg (delete}
FTP
IoT 3 helloworld.html (edit) (delete)
&M Manaacr 4 image.html (edit) (delete)
Radius EAP
5 index.html {edit) (delete)
i New File ][ Import ]
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5. KIlik dua klai Serverl sehingga akan muncul jendela properties untuk
Serverl. Pilih tab services, klik On pada service DNS. Berilah nama
domain pada field domain name sebagai contoh simulasi.com.
selanjutnya, isikan alamat IP ServerO/HTTP Server (192.168.10.1) pada
field IP address. Kemduian klik add untuk melakukan record DNS
server.

Physzical Config Desk‘tup Programming Attributes.

SERVICES &

2
=
(%)

HTTP e e
[ons service @ on | ® off
DHCPvR B i B L W | 3 T
TFTR Reszource Records N
= e
SYSLOG il F & W N . .
Ty
NTE [ Add ] [ Sawe ] [ Remove ]
No. Name | Type | Detail
Q Serverl - - e |l RS
Physical Config Services Desktop Programming Attributes
SERVICES I DNS
HTTP —_— - —
DHCP DNS Service @ 0On © off
DHCPvE r ] ~ 4 |
[ P ] Resource Records

DNS I Name simulasi.com _I Type

SYSLOG == = G i
== | Address 192168101 I

NI [ Add ] [ Save ] [ Remove ]
EMAIL
FTP No. Name Type Detail

( IoT J |n simulasi.com ARecord 192.168.10.1 |
VM Management

Radius EAP

6. Lakukan pengujian dengan cara ,encoba browsing HTPP pada PCO.
Masukkan domain name yang telah di setting “simulasi.com”
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® pco ESHEENC X

m
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Physical Config Desktop Programming Attributes

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

Quick Links:
A small page
Copurights
Image page
Image

Apabila konfigurasi telah sesuai, maka akan muncul halaman homepage dari
website yan diakses.
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RANGKUMAN

DHCP (Dynamic Host Cotrol Protocol) server merupakan sebuah
sistem pada jaringan komputer yang memungkinkan untuk melayani
client-client dalam konfigurasi alamat IP secara otomatis, sehingga tidak
perlu melakukan konfigurasi IP satu persatu pada masing-masing client.
Melalui DHCP server, client cukup di atur untuk mendapatkan alamat IP
otomatis sehingga secara otomatis pula konfigurasi IP, netmask dan
gateway akan mengikuti. Sebuah alamat IP harus dimiliki setiap host dalam
jaringan TCP / IP agar dapat diakses. IP address yang digunakan
merupakan IPv4 yang dibentuk dalam format bilangan bulat 32bit, yang
dibagi menjadi empat segmen. Sehingga setiap segmen terdapat 8 bit.
Apabila user harus mengingat masing-masing IP, maka akan mengalami
kesulitan sehingga dibuatlah sistem DNS. DNS memiliki beberapa fungsi
yaitu menerjemahkan hostnames menjadi IP address, dan sebaliknya.
Dengan demikian nama sebuah website atau lama dengan mudah untuk
dapat diingat.
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SOAL LATIHAN

Jawablah Soal dibawah ini dengan benar !

1.
2.
3.

Jelaskan konsep DHCP dan DNS!

Sebut dan jelaskan struktur DNS!

Lakukanlah simulasi pada bab ini, namun dengan sedikit modifikasi

sebagai berikut, kemudian jelaskan apa yang terjadi.

e Bagaimana apabila PCO tidak diisi field DNS server pada saat
melakukan konfigurasi alamat IP, tetapi langsung memasukkan alamat
IP server0(192.168.10.1) pada web browser?

e Tambahkan node server yang memberikan layanan DHCP, HTTP dan
DNS kemudian cobalah akses domain tertentu yang telah terecord dari
salah satu PC.
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BAB 6.
SIMULASI ROUTING

Kemampuan Akhir yang Diharapkan (KAD)

Bab ini membahas simulasi konfigurasi routing pada jaringan
komputer. Kemampuan akhir yang diharapkan bagi mahasiswa yaitu
mahasiswa mampu memahami konsep routing dalam jaringan komputer.
Selain itu mahasiswa mampu membuat simulasi dan mempraktekannya.

6.1 Routing

Routing merupakan suatu mekanisme atau protokol aturan yang
dipakai untuk memperoleh jalur dari jaringan yang berbeda. Rute atau jalur
tersebut, disebut dengan informasi rute secara dynamic maupun static ke
router yang berbeda. Secara sederhana routing bertujuan untuk
mengirimkan paket data antara dua jaringan yang berbeda. Seorang
administrator akan memilih protokol routing secara dinamis dengan
pertimbangan topologi jaringan yang ada. Sebagai contohnya, berapa
ukuran jaringan, bandwidth yang tersedia, serta protocol yang dipakai dalam
jaringan. Proses routing meruoakan dimana suatu proses router akan
memforward atau meneruskan paket pada jaringan yang akan dituju.
Sehimngga seuatu router akan membuat keputusan berdasarkan alamat IP
paket yang dituju. Agar proses routeting benar dan efisien, suatu router
harus mempelajari jalur yang terbaik untuk mengirimkan paket data. Ketika
roputer menggunakan routing dinamis, maka informasi tersebut juga akan
dipelajari oleh router lain. Namun bila memakai routing static, maka
seorang network administrator harus melakukan konfigurasi manual.

Langkah-langkah

1. Buka aplikasi Cisco

2. Gunakan 2 buah PC workstation, 2 buah switch, dan sebuah router
seperti pada ilustrasi berikut.

Bl A ]

Gl e

[End Devices]

oA ——
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RANGKUMAN

Routing merupakan suatu mekanisme atau aturan yang digunakan
untuk memperoleh rute atau jalur dari satu jaringan menuju jaringan yang
lain. Proses routing dibagi menjadi 2 jenis yaitu routing dinamis dan
routing sttais. Perbedaan routing dinamis dan statis terletak pada
konfigurasi. Apabila menggunakan routing statis, maka seorang network
administratorharus melakukan konfigurasi routing secara manual
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SOAL LATIHAN
Jawablah Soal dibawah ini dengan benar !

1. Jelaskan konsep Routing!
2. lakukan konfigurasi dan identifikasi jaringan berikut ini!

;
FC- _éer\rer—F‘T

RCESN “Servert

Server-PT 2 Server-PT
Serverf) T L Server2

Router1

Switch4

Switch2

L 4
PC-PT PC-PT
PC3 PC5

Coba buat design jaringan antara 3 buah jaringan yang terhubung pada
sebuah router. pada network-1 terdapat DNS Server dan 1 workstation, di
network-2 terdapat HTTP Server (pada domain simulasi.com) dan 1
workstation, di network-3 terdapat HTTP Server (pada domain
simulasicisco.com) dan 1 workstation. Lakukan konfigurasi sedemikian
sehingga setiap workstation bisa mengakses layanan server-server yang ada
pada tiga network tersebut.
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BAB 7.
MENGENAL MIKROTIK DAN RouterOS

Kemampuan Akhir yang Diharapkan (KAD)

Bab ini membahas tentang Mikrotik sebagai perusahaan yang
bergerak dibidang computer networking. Tidak hanya memproduksi router
atau hardware untuk keperluan jaringan komputer, mikrotik juga
menyediakan program sertifikais yang dapat diikuti oleh kalangan umum
yang memliki minat dan ketertarikan untuk mendalami ilmu computer
networking. Harapannya mahasiswa dapat memiliki gambaran umum
tentang mikrotik untuk membahas bab-bab selanjutnya.

7.1 Tentang Mikrotik

Saat ini, banyak orang mengenal Mikrotik sebagai sebuah perangkat
router. Namun sebelum dikenal seperti sekarang ini, mulanya Mikrotik
merupakan sebuah perusahaan kecil yang berpusat di Latvia yang dibangun
oleh seorang berkewarganegaraan Amerika John Trully dan Arnis Riekstins
pada tahun 1995. Kini, Mikrotik telah menjadi perusahaan besar dan
melayani permintaan pasar dari seluruh dunia. Mikrotik telah memproduksi
beberapa jenis router dengan kualitas baik dan harga yang terjangkau.
Nmaun, tidak hanya sebagai oerusahaan yang memoriduksi router, Mikrotik
kini mmeliki sebuah program studi bersertifikat dengan kurikulum berkaitan
seputar computer networking yang dikenal sebagai Mikrotik Academy.

7.1.1 Mikrotik RouterOS.

Mikrotik RouterOS adalah sebuah Operating System yang
digunakan secara khusus untuk network router. RoyterOS mikrotik adalah
software yang mampu menjadikan sebuah komputer biasa menjadi router
network yang andal. Berikut merupakan fitur-fitur yang disediakan oleh
Mikrotik RouterOS.

a. Protokol TCP/IP (layer 3)
e Firewall dan NAT
e Statis dan Dinamis Routing
e Hotspot
e PTP Tunelling Protocol
o DHCP server
e DNS Server

e |PSec
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Pada tahun 1995, seorang berkewarganegaraan Amerika John
Trully dan Arnis Riekstins mengembangkan mikrotik. Saat ini,
mMikrotik telah menjadi perusahaan besar dan melayani permintaan
pasar dari seluruh dunia. Mikrotik telah memproduksi beberapa jenis
router dengan kualitas baik dan harga yang terjangkau. Nmaun, tidak
hanya sebagai oerusahaan yang memoriduksi router, Mikrotik Kini
mmeliki sebuah program studi bersertifikat dengan kurikulum berkaitan
seputar computer networking yang dikenal sebagai Mikrotik Academy.
Mikrotik RouterOS adalah sebuah Operating System yang dikhususkan
untuk metwork router. Mikrotik RouterOS merupakan perangkat lunak
yang mampu membuat sebuah komputer biasa menjadi sebuah router
network yang andal. Mikrotik RouterOS didesain dengan tujuan
memberikan kemudahan bagi user. Pengaturan konfigurasi Mikrotik
RouterOS dapat dilakukan dengan mellaui aplikasi WinBox. Bgai user
yang familiar dengan CLI (Command Line Interface), mikrotik juga
memberikan fitur console.
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SOAL LATIHAN

Jawablah Soal dibawah ini dengan benar !

1.

v khowb

Apa yang anda ketahui tentang mikrotik, bagaimana mikrotik dapat
berkembang hingga saat ini?

Jelaskan fitur-fitur yang disediakan oleh RouterOS!

Jelaskan level lisensi mikrotik!

Jelaskan dan sebutkan perbedaan dari integrated dan routerboard!
Jelaskan apa yang anda ketahui tentang mikrotik academy dan program
apa saja yang ditawarkan!
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BAB 8.
KONFIGURASI WIRELESS STATION MIKROTIK

Kemampuan Akhir yang Diharapkan (KAD)

Bab ini membahas mengenai konfigurasi mikrotik sebagai wireless
station network. Salah satu fitur yang dimiliki oleh mikrotik yaitu mikrotik
dapat menjadi hotspot untuk memperluas jaringan. Harapan yang mampu di
capai oleh mahasiswa yaitu mahasiswa mampu untuk melakukan
konfigurasi awal mikrotik sederhana dengan mode wireless station.
Konfigurasi wireless station ini secara sederhana yaitu mikrotik akan
menangkap sinyal wifi dan menyebarkannya kembali dengan SSID yang
berbeda.

8.1 Wireless Station

Langkah-langkah konfigurasi wireless station network dengan
mikrotik yaitu sebagai berikut.
1. Buka aplikasi Winbox

reect To FoMON | [ Commct

2. Login dengan mengklik bagian MACAddress yang terdeteksi pada
winbox kemudian klik connect

© VinBox v1.27 (Addresses)
file

e
Ada/se Cornae To RoMON
i ® fddess Iderety Version | Board Uptime
W 0000 MisoTic 64550, RES4TZD 001345
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Wireless station network berfungsi untuk melakukan perluasan
jaringan. Dengan menggunakan mikrotik sebagai wireless station
network, mikrotik akan menangkap sinyal wifi dan kemudian mikrotik
akan membuat Id Hotspot. Konfigurasi dari wireless station etwork
dimulai dari mebuat bridge antara ether dengan interface wlan, kemudian
memngatur DHCP client dan DHCP server sehingga akan terbentuk 1D
hotspot baru disekitar jaringan.
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SOAL LATIHAN
Jawablah Soal dibawah ini dengan benar !

1. Apa yang diketahui tentang wireless station network?

2. Gambarkan skema secara singkat bagaimana konfigurasi mikrotik
sebagai wireless station network.

3. Lakukan konfigurasi mikrotik sebagai wireless station network.
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BAB 9.
MEMBAGI BANDWIDTH DENGAN MIKROTIK

Kemampuan Akhir yang Diharapkan (KAD)

Bab ini membahas tentang salah satu fungsi mikrotik yaitu
membagi bandwidth untuk client. Pembagian bandwaidth diperlukan guna
memanajemen penggunaan paket dari ISP. Harapannya mahasiswa dapat
mempraktikkan cara membagi bandwidth dengan menggunakan mikrotik

9.1 Melakukan pembagian Bandwidth dengan MIkrotik

Dalam melakukan pembagian bandwidth, hal pertama yang perlu
diperhatikan yaitu pastikan mikrotik sudah terkonfigurasi dan memiliki
koneksi internet. Selanjutnya langkah-langkah membagi bandwidth
dijelaskan sebagai berikut.

1. Buka aplikasi winbox

@ wine
File

2. Klik IP kemudian pilih DHCP client

& onage —
£ ‘ R itbidgel Brick
=R PPP RS 4% ctherl Ethe
== Switch s ether? Ethe

4% etherd Ethe
LA Fthe
{\lire

“15 Mesh f

& 1P I AR

g counting
4. Routing I Addresses
&2 System | T

Q Queuss DHCP Client
| Files T OHCT Relay
|| Log DHCP Server
L RADIUS DNS

& Tools I Firewal

|| New Teminal Hotspot

! Make Supout Af IPeec

& Manual Kid Control
& New WinBox Meighbors
Foit - S
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Didalam sebuah jaringan terutama yang memiliki banyak client,
sangat diperlukan konfigurasi untuk mengatur besar bandwidth supaya
tidak terjadi monopoli bandwidth pada jaringan tersebut. Dengan
demikian, semua client akan memperoleh bandwidth yang sama rata
sesiai dengan prioritas. Salah satu fitur yang terdapat pada mikrotik yaitu
Queue yang dapat digunakan untuk mengatur atau melakukan limitasi
bandwidth dalam jaringan. Cara yang paling sederhana yaitu dapat
menggunakan fitur simpel Queue. Dengan metode tersebut, seorang
network manajer dapat secara mudah melakukan pengaturan bandwith
dengan memasukkan IP address client.
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SOAL LATIHAN
Jawablah Soal dibawah ini dengan benar !

1. Mengapa perlu adanya manajemen bandwitdh dalam suatu jaringan
komputer.

2. Gambarkan skema pengaturan bandwith dalam suatu jaringan.

3. Coba lakukan konfigurasi pengaturan bandwidth sesuai dalam bab ini
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BAB 10.
MEMBLOKIR WEBSITE DENGAN MIKROTIK

Kemampuan Akhir yang Diharapkan (KAD)

Bab ini membahas tentang salah satu pemblokiran situs yang tidak
diinginkan dengan menggunakan mikrotik. Hal tersebut diperlukan untuk
menjaga etika berselancar di dunia internet. Situs-situs yang dirasa kurang
baik untuk ditonton. Harapannya mahasiswa dapat memahami dan
mempraktikkan bagaimana memblokir situs dengan menggunakan mikrotik.

10.1 Memblokir website dengan Mikrotik

Saat ini, hampir semua kalangan mampu untuk menggunakan
gadget dan komputer. Baik yang usia tua, remaja bahkan anak-anak sudah
mampu untuk menggunakan internet. Dalam berselancar di dunia internet,
sangat diperlukan etika agar internet dapat termanfaatkan dengan baik.
Beberapa hal yang tidak diharapkan misalnya pornigrafi apabila ditonton
oleh anak dibawah umur akan merusak pikiran mereka, sehingga hal-hal
tersebut perlu dihindari salah satunya dengan memblokir situs-situs tersebut.
Langkah-langkah yang dapat dilakukan untuk memblokir situs dengan
mikrotik yaaitu sebagai berikut. Pada tutorial bab ini, penulis contohkan
situs yang akan di blokir yaitu situs game. Sebelum dilakukan pemblokiran,
situs ini dengan mudah dapat diakses

O HIDROPONIKPEDIA - YouTube X | (™ Mainkan game gratis di Gamesc X | + o - o X
< X @ gamescoid/2uthTEomT - tewtm_campaig id W x Q@ :
1 Apps M Gmail @ Y Q Maps
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BAB 11.
VIRTUAL PRIVATE NETWORK (VPN)

Kemampuan Akhir yang Diharapkan (KAD)

Bab ini membahas tentang VPN dan membuat VPN server di
mikrotik. Semakin berkembangnya internet saat ini, memungkinkan
pertukaram data dan informasi dari satu tempat ke tempat lain menjadi cepat
dan mudah. Namun disisi lain, kelompok tertentu dapat melakukan
pencurian informasi berupa data penting dengan menggunakan internet.
VPN merupakan salah satu cara untuk melindungi pertukaran data di
internet. Harapannya, mahasiswa mampu untuk memahami konsep VPN,
dan mempraktikkan bagaimana membuat VPN.

11.1 VPN

Virtual Private Network atau dikenal dengan istilah VPN
merupakan Virtual tunnel atau jalur untuk mengkoneksikan antara jaringan
satu dengan jaringan yang lain secara terenkripsi. Disebut virtual karena
penggunaan VPN bergantung pada koneksi internet. VPN digunakan untuk
melindungi data saat proses transfer data antara dua jaringan yang berbeda.
Karena sistemnya yang terenkripsi, maka tidak ada seorang pun yang dapat
mengetahui atau mengakses data pada jaringan, hanya client dan server telah
dilakukan konfigurasi VPN dapat membaca data tersebut. Pada mikrotik,
terdapat beberapa jenis VPN yaitu PPTP, SSTP, L2TP, dan OpenVPN.

Smart Greenhouse System

Android App

A
Client

@
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Virtual Private Network atau dikenal dengan istilah VPN
merupakan Virtual tunnel atau jalur untuk mengkoneksikan antara
jaringan satu dengan jaringan yang lain secara terenkripsi. Terdapat
beberapa jenis VPN vyaitu PPTP, SSTp, L2TP dan OpenVPN. Untuk
membuat VPN server pada mikrotik bebetapa hal yang harus diperhatikan
yaitu pastikan IP publik dapat terkoneksi, dan buat username dan
password untuk client. Salah satu implementasi VPN secara sederhana
yaitu untuk sistem loT pada green house. VPN berfungsi sebagai
pengaman transfer data dari jaringan dalam green house menuju jaringan
server. Penggunaan VPN memungkinkan koneksi antara 2 jaringan dapat
dilakukan dengan aman.
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SOAL LATIHAN
Jawablah Soal dibawah ini dengan benar !

1. Apa yang anda ketahui tentang VPN dan apa fungsinya untuk
kepentingan pengguaan pada jaringan internet?

2. Apa perbedaan PPTP, SSTP, L2TP dan OVPN? Jelaskan !

. Jelaskan 3 contoh implementasi VPN yang anda ketahui

4. Lakukan konvigurasi VPN sesuai tutorial pada bab ini!

w
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