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ABSTRACT

The rapid development of digital technology has increased the need for
methods to secure visual data, particularly digital images that may contain
sensitive information. One approach to image security is encryption using a
stream cipher, whose security level largely depends on the keystream employed.
This study aims to determine the strong rainbow antimagic connection number of
the wheel graph (Wy), helm graph (H,), shell-butterfly graph (BF,,), octopus
graph (0y,), and lotus graph (L, ), and to apply the weights obtained from Strong
Rainbow Antimagic Coloring (SRAC) as a keystream for the encryption and
decryption of RGB images using a stream cipher. The research adopts a
theoretical-computational approach. The theoretical approach includes graph
structure analysis, construction of bijective vertex labeling, determination of edge
weights, verification of geodesic, and derivation of the lower and upper bounds of
srac(G). The computational approach constructs a keystream from the SRAC
edge weights using the cyclic repetition method, which is then applied to the
encryption process through a 4—4 bit swap operation followed by the XOR
operation, while the decryption process is performed using XOR followed by the
inverse swap operation. The results show that srac(W,) =n+1 for n > 3,

srac(H,) < 2n — lnTHJ for n=4, srac(BF,,)=2n+2 for n=>4

srac(0,,) = 2n for n = 2, and srac(L,) = n+ 1 for n = 2. The implementation
of SRAC weights as a keystream demonstrates that the encrypted image
undergoes significant visual randomization, while the decrypted image can be
successfully recovered with a very high degree of similarity to the original image.
Performance evaluation yields PSNR values ranging from 94.8919 dB to 95.3345
dB and UACI values close to 50%. These findings indicate that SRAC edge
weights have strong potential as a mathematical construction for keystream
generation in stream cipher-based digital image encryption.

Keywords: RGB image, keystream, Strong Rainbow Antimagic Coloring, stream
cipher, graph theory.
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RINGKASAN

Analisis Strong Rainbow Antimagic Coloring dan Implementasinya dalam
Enkripsi Citra RGB Menggunakan Stream Cipher; Nur Mauliska,
241820101003; 2026; 56 Halaman; Program Studi Magister Matematika Fakultas

Matematika dan I[lmu Pengetahuan Alam Universitas Jember.

Penelitian ini membahas tentang strong rainbow antimagic coloring
(SRAC), yaitu pengembangan dari rainbow antimagic coloring dengan syarat
bahwa lintasan pelangi yang menghubungkan setiap pasangan titik harus
merupakan lintasan terpendek (geodesic). Penelitian ini bertujuan menentukan
nilai strong rainbow antimagic connection number srac(G) pada beberapa kelas
graf sekaligus mengimplementasikan bobot SRAC sebagai keystream dalam
sistem enkripsi dan dekripsi citra berbasis stream cipher.

Objek penelitian meliputi lima kelas graf, yaitu graf roda W,,, graf helm
H,, graf shell-butterfly BF,,, graf octopus O,, dan graf lotus L. Nilai srac(G)
diperoleh melalui konstruksi pelabelan titik secara bijektif, penentuan bobot sisi,
analisis lintasan pelangi terpendek, serta pembuktian batas bawah dan batas atas.

Hasil penelitian menghasilkan teorema sebagai berikut.

1. Strong rainbow connection number dari BF,, dengan n =>4 adalah

src(BFz'n) =2n+ 2;

2. Strong rainbow connection number dari 0, dengan n > 2 adalah
src(0,) = 2n;

3. Strong rainbow connection number dari L, dengan n > 2 adalah
src(Ly) =n+1;

4. Strong rainbow antimagic connection number dari W,, untuk n > 3 adalah
srac(W,) =n+1;

5. Strong rainbow antimagic connection number dari H, dengan n > 4

n+1|.

adalah srac(H,) < 2n — l = |’
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6. Strong rainbow antimagic connection number dari BF,, dengan n > 4
adalah srac(BF,,) = 2n + 2;

7. Strong rainbow antimagic connection number dari O, dengan n > 2
adalah srac(0,) = 2n
8. Strong rainbow antimagic connection number dari L, dengan n = 2

adalah srac(L,) = n + 1.

Bobot SRAC yang diperoleh selanjutnya digunakan sebagai keystream
pada sistem stream cipher. Apabila jumlah bobot lebih sedikit daripada jumlah
piksel citra, maka bobot diperluas menggunakan metode cyclic repetition hingga
sesuai dengan ukuran data citra. Proses enkripsi dilakukan dalam dua tahap, yaitu
swap 4-4 bit dan operasi exclusive OR (XOR) antara data hasil swap dengan
keystream berbasis SRAC. Proses dekripsi dilakukan dengan tahapan yang
berlawanan menggunakan keystream yang sama.

Implementasi dilakukan menggunakan Python 3 pada Google Colab
dengan objek uji berupa citra Liska berformat JPEG. Pengujian menggunakan
keystream dari kelima kelas graf menunjukkan bahwa seluruh metode mampu
menghasilkan cipher image yang berbeda secara visual dari plain image, sehingga
informasi citra berhasil disamarkan. Evaluasi menggunakan histogram, Mean
Squared Error (MSE), Peak Signal-to-Noise Ratio (PSNR), dan Unified Average
Changing Intensity (UACI) menunjukkan bahwa seluruh keystream berbasis
SRAC mampu menghasilkan proses enkripsi dan dekripsi yang baik. Nilai UACI
mendekati 50% menunjukkan perubahan intensitas piksel yang tinggi, sedangkan
hasil dekripsi memiliki nilai MSE yang sangat kecil dan PSNR berkisar 94,8919 —
95,3345 dB, sehingga citra hasil dekripsi memiliki tingkat kemiripan yang sangat
tinggi dengan citra asli.

Hasil penelitian menunjukkan bahwa bobot strong rainbow antimagic
coloring pada graf roda, graf helm, graf shell-butterfly, graf octopus, dan graf
lotus dapat dimanfaatkan sebagai keystream pada skema stream cipher. Selain
menghasilkan nilai teoritis baru pada teori graf, penelitian ini juga menunjukkan
bahwa bobot SRAC efektif diterapkan dalam sistem enkripsi dan dekripsi citra
digital.
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G = Graf ¢
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D;
Pe(i))
K:.(i,))
Cc(6,))
D_c(i,j)
$)

1)

MSE
PSNR
UACI
RGB
SRAC
RAC
XOR

= Elemen atau byte ciphertext ke-i

= Elemen hasil dekripsi ke-i

= Nilai piksel plaintext pada posisi (i, j) dan kanal ¢
= Nilai keystream pada posisi (i, j) dan kanal c

= Nilai piksel ciphertext pada posisi (i, j) dan kanal ¢
= Nilai piksel hasil dekripsi pada posisi (i, j) dan kanal ¢
= Operasi exclusive OR (XOR)

= Himpunan kosong

= Mean Squared Error

= Peak Signal-to-Noise Ratio

= Unified Average Changing Intensity

= Red, Green, Blue

= Strong Rainbow Antimagic Coloring

= Rainbow Antimagic Coloring

= Exclusive OR
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