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MOTTO

“Allah tidak membebani seseorang, melainkan sesuai kemampuannya”.!

“Punya 1 ide fokus untuk dikerjakan lebih baik dari 100 ide hebat yang hanya
Jjadi wacana .2

1 Qs Al-bagarah 2:286

2 Atta Halilintar
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Semakin berkembangnya kemajuan teknologi dan komunikasi membuat
manusia dapat mengirimkan sebuah pesan ataupun informasi dengan sangat cepat
dan mudah. Namun terdapat banyak kasus-kasus kejahatan pencurian data serta
informasi yang bersifat rahasia sehingga dibutuhkan teknik pengamanan data teks
maupun citra. Penggunaan teknik tersebut sangat penting untuk menjaga
kerahasiaan suatu pesan.

Kriptografi merupakan sebuah cabang ilmu yang bertujuan untuk menjaga
kerahasiaan sebuah informasi yang terdapat dalam sebuah pesan sehingga tidak
mudah untuk diketahui oleh pihak yang tidak bertanggungjawab. Setyaningsih
(2009), telah melakukan enkripsi pada data berupa citra digital menggunakan
playfair cipher. Namun hasil yang didapat tidak terlalu baik karna cipherimage
yang dihasilkan masih dapat dengan mudah dikenali bentuknya. Menurutnya
tingkat keamanan akan lebih kuat apabila menggabungkan beberapa teknik
dibandingkan menggunakan teknik cipher tunggal.. Setyaningsih (2011),
mengembangkan teknik super enkripsi dimana dia melakukan penyandian citra
menggunakan metode vigenere cipher yang dilanjutkan dengan playfair cipher.
Hasil yang didapatkan memiliki tingkat keamanan yang lebih baik dibandingkan
penelitian sebelumnya.

Data yang digunakan dalam penelitian ini adalah citra RGB dan citra
grayscale yang akan digunakan sebagai plain image dan dua buah kunci matriks 16
x 16. Citra tersebut akan dienkripsi menggunakan algoritma playfair kemudian
dilakukan pergeseran baris (shift Rows), dan dilanjutkan dengan enkripsi
menggunakan algoritma vigenere. Hasil enkripsi yang didapatkan adalah sebuah
cipher image yang berbeda dengan plain image.
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Analisis keamanan dari algoritma yang dihasilkan menggunakan metode
yang diajukan memiliki nilai analisis yang cukup baik dibandingkan dengan
penelitian sebelumnya sehingga algoritma tersebut aman dari serangan statistik.
Cipherimage yang dihasilkan memiliki nilai berkisar antara 99,5611% sampai
99,6281% untuk analisis NPCR dan 29,549% sampai 49,6577% untuk nilai analisis
UACI. Untuk uji korelasi cipherimage yang dihasilkan menggunakan metode yang
diajukan memiliki nilai sebesar -0,00585 sampai 0,0047655. Seluruh cipherimage
memiliki penyebaran histogram yang cukup merata dibandingkan dengan metode
lainnya. Hasil proses dekripsi berhasil mengembalikan cipherimage kembali seperti
plainimage tanpa ada perubahan sedikitpun. Setelah dilakukan uji analisis korelasi
antara plainimage dan cipherimage memiliki nilai sebesar 1, dan nilai O untuk uji

analisis diferensial.
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BAB 1. PENDAHULUAN

1.1 Latar Belakang

Semakin berkembangnya kemajuan teknologi dan komunikasi telah merubah
gaya hidup manusia secara signifikan salah satunya dalam mengirimkan sebuah
pesan atau informasi. Manusia dapat mengirimkan sebuah pesan ataupun informasi
dengan sangat cepat dan mudah. Namun terdapat banyak kasus-kasus kejahatan
pencurian data serta informasi yang bersifat rahasia. Hal ini sangat berbahaya
apabila orang-orang tersebut sengaja merubah isi data ataupun informasi tersebut
sehingga dapat menimbulkan suatu kesalahpahaman.

Kriptografi merupakan sebuah cabang ilmu yang bertujuan untuk menjaga
kerahasiaan sebuah informasi yang terdapat dalam sebuah pesan sehingga tidak
mudah untuk diketahui oleh pihak yang tidak bertanggungjawab. Kriptografi
merupakan sebuah metode yang cukup kuat dimana pesan tersebut disamarkan
dengan menggunakan algoritma sandi sehingga menyerupai suatu bentuk. Sehingga
data tersebut akan tetap terjaga rahasianya dan hanya dapat dipahami oleh pihak
yang bersangkutan (Schneier, 1996).

Playfair cipher merupakan metode penyandian dalam kriptografi klasik dimana
proses enkripsinya menggunakan pemrosesan dalam bentuk blok-blok yang sangat
besar. Metode playfair cipher merupakan salah satu diantara metode kriptografi
lainnya yang mudah tertebak sehingga diperlukan teknik gabungan dengan metode
lain (Setyaningsih, 2009).

Setyaningsih (2009) telah melakukan proses penyandian citra menggunakan
playfair cipher. Dalam melakukan proses enkripsi tersebut citra yang digunakan
berukuran 256 x 256 piksel dengan menggunakan kunci random matriks ukuran
256. Namun hasil yang didapat tidak terlalu baik karna cipherimage yang
dihasilkan masih dapat dengan mudah dikenali bentuknya. Menurutnya tingkat
keamanan akan lebih kuat apabila menggabungkan beberapa teknik dibandingkan
menggunakan teknik cipher tunggal.

Setyaningsih dkk (2011) kemudian mengembangkan konsep super enkripsi

untuk meningkatkan keamanan data citra. Setyaningsih dkk menggunakan teknik
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playfair cipher dan vigenere cipher untuk menyandikan sebuah citra. Hasil dari
penyandian yang dilakukan oleh Setyaningsih dkk terbukti memiliki tingkat
keamanan yang lebih kuat dibandingkan penelitian sebelumnya.

Penggunaan vigenere cipher dalam gabungan metode penyandian selain karena
mudah dan sederhana, vigenere cipher cukup berhasil dalam meningkatkan tingkat
keamanan dari citra tersebut. Terdapat banyak penelitian yang menggunakan
vigenere cipher sebagai metode gabungan seperti Amirudin (2016)
menggabungkan algoritma RC4 dengan vigenere cipher implementasi algoritma
pada citra bitmap. Kemudian Hardjo (2016) yang menggabungkan algoritma
Simplified-Data Encryption Standard (S-DES) dengan vigenere cipher dalam
penyandian citra. Kedua penelitian tersebut memiliki tingkat keamanan yang cukup
kuat dalam menyandikan sebuah citra.

Shift Rows merupakan sebuah transposisi sederhana pergeseran elemen baris
pada tabel ke kiri sejumlah karakter. Shift rows terdapat dalam beberapa algoritma
kriptografi modern seperti S-DES, DES dan AES. Penggunaan shift rows bertujuan
untuk merubah posisi baris pada tabel sehingga susunan tabel tersebut berbeda
dengan tabel awal.

Berdasarkan penelitian Setyaningsih (2011) maka penulis ingin melakukan
penelitian yang bertujuan untuk memperkuat tingkat keamanan pada penyandian
citra digital. Penulis mengajukan algoritma Playfair Cipher untuk menyandikan
sebuah citra dengan menggunakan kunci random matriks dan dilanjutkan dengan
menambahkan proses Shift Rows, dan Vigenere Cipher. Pengamanan citra
menggunakan metode ini memiliki harapan untuk memperkuat keamanan dari

penelitian sebelumnya.

1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah tertera, maka rumusan masalah akan
ditekankan pada :
a. Bagaimana proses enkripsi dan dekripsi citra secara sistematis dengan
menggunakan Playfair, Shift Rows Vigenere dan metode gabungan Playfair -

Shift Rows, Playfair -Vigenere, dan Playfair-Shift Rows-Vigenere?
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b. Bagaimana perbandingan tingkat keamanan citra hasil penyandian dengan
menggunakan Playfair Cipher, Shift Rows, Vigenere Cipher dan citra hasil
penyandian dengan menggunakan metode gabungan Playfair Cipher, Playfair
Cipher-Shift Rows, Playfair Cipher-Vigenere Cipher, dan Playfair-Shift Rows-
Vigenere Cipher?

1.3 Tujuan Penelitian
Tujuan yang ingin didapat dari penelitian ini adalah sebagai berikut:

a. Melakukan proses enkripsi dan dekripsi citra secara sistematis menggunakan
Playfair, Shift Rows, Vigenere dan metode gabungan Playfair -Shift Rows,
Playfair -Vigenere, dan Playfair-Shift Rows-Vigenere.

b. Melakukan perbandingan tingkat keamanan citra hasil penyandian dengan
menggunakan algoritma Playfair, Shift Rows, Vigenere dan citra hasil
penyandian dengan menggunakan gabungan algoritma Playfair, Playfair -Shift
Rows, Playfair -Vigenere, dan Playfair-Shift Rows-Vigenere.

c. Melakukan penambahan Shift Rows terhadap algoritma Playfair dan algoritma

Vigenere.

1.4 Manfaat Penelitian
Manfaat yang ingin didapat dari penelitian ini adalah sebagai berikut:

a. Mengetahui proses enkripsi dan dekripsi citra secara sistematis menggunakan
Playfair Cipher, Shift Rows Vigenere dan metode gabungan Playfair -Shift
Rows, Playfair -Vigenere, dan Playfair-Shift Rows-Vigenere.

b. Mengetahui perbandingan tingkat keamanan citra hasil penyandian dengan
menggunakan Playfair, Shift Rows, Vigenere dan citra hasil penyandian dengan
menggunakan gabungan algoritma Playfair, Playfair -Shift Rows, Playfair -
Vigenere, dan Playfair-Shift Rows-Vigenere.

c. Menambah pengetahuan dalam mengkaji permasalahan yang berkaitan dengan
penyandian pesan berupa citra menggunakan Playfair Cipher, Shift Rows, dan
Vigenere Cipher dengan bantuan software MATLAB.
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BAB 2. TINJAUAN PUSTAKA

2.1 Kriptografi

Kriptografi merupakan sebuah kata yang berasal dari Yunani yaitu cryptos
artinya (rahasia), dan grdaphein artinya (tulisan). Kriptografi berarti tulisan rahasia
atau lebih umumnya yaitu sebuah ilmu untuk menjaga sebuah kerahasiaan suatu
pesan tertentu dengan cara merubahnya kedalam bentuk yang sulit dimengerti
(Munir, 2004).

Awalnya kriptografi hanya digunakan untuk menyamarkan sebuah sandi/pesan
pada zaman dahulu. Namun semakin majunya teknologi seperti zaman sekarang
peran kriptografi tidak hanya berfungsi untuk menyamarkan sebuah pesan tetapi
juga dapat digunakan untuk mengatasi tindak kejahatan seperti penyadapan dan
pembobolan data.

Dalam kriptografi terdapat dua buah metode yang sangat cukup penting dalam
proses penyandian yaitu enkripsi dan dekripsi. Enkripsi adalah sebuah proses
penyandian sebuah data atau informasi yang akan dikirim menjadi bentuk yang
berbeda dengan data awal dengan menggunakan sebuah algoritma pada kriptografi.
Sedangkan dekripsi adalah lawan dari enkripsi yaitu sebuah proses pegubahan data
yang telah disamarkan menjadi bentuk semula data tersebut. Data atau informasi
yang akan diubah biasa dikenal dengan plaintext dan hasil setelah dirubah
bentuknya dikenal dengan ciphertext. Alur proses penyandian pada kriptografi

dapat dilihat seperti Gambar 2.1.

key key
plaintext \l/ S ciphertext \L S Plaintext
enkripsi dekripsi

Gambar 2.1 Proses Enkripsi dan Dekripsi


http://repository.unej.ac.id/
http://repository.unej.ac.id/

2.2 Citra

Citra merupakan sebuah media yang berperan penting sebagai pembentuk
informasi visual. Citra dapat dibentuk dengan dua dan tiga dimensi untuk
membentuk suatu objek.

Suatu citra didefinisikan sebagai fungsi f(x,y) dimana pada Gambar 2.2 x dan y
merupakan suatu koordinat dan fmenyatakan intensitas atau nilai keabuan dari citra
pada sebuah titik. Nilai derajat keabuan memiliki batas dari /ni» Sampai lnax atau
bisa ditulis lmin <f < lmgx.

X

Gambar 2.2 Koordinat Titik pada Suatu Citra
(Sumber: Gonzales,1977)

Suatu citra dapat diproses pada komputer jika sudah melalui proses digitalisasi
yang mengubah sebuah citra menjadi nilai derajat keabuan atau yang biasa disebut
dengan pixel. Hasil dari sebuah proses digitalisasi bisa disebut dengan citra digital.

Citra grayscale merupakan citra yang memiliki nilai derajat keabuan yang
sama pada setiap kanalnya. Nilai derajat keabuan tersebut menggambarkan
intensitas warna pada gambar. Berbeda dengan citra hitam putih, citra grayscale
masih memiliki nilai sehingga terdapat warna abu-abu pada citra tersebut. Nilai
derajat keabuan pada grayscale menunjukkan warna gelap apabila intensitasnya
lemah dan warna terang apabila intensitasnya cukup kuat.

Citra RGB merupakan citra yang memiliki nilai pixel sehingga membentuk
sebuah warna tertentu. Citra RGB memiliki tiga kanal yang merupakan komponen

penyusun sebuah warna yaitu kanal red, green, dan blue.
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2.3 Playfair Cipher

Playfair Cipher diciptakan oleh Sir Charles Wheatstone pada tahun 1854 yang
kemudian dipopulerkan oleh Baron Lyon Playfair yang akhirnya namanya
digunakan sebagai algoritma ini. Algoritma playfair banyak digunakan dan cukup
ampuh pada saat perang terutama pada perang dunia | yang digunakan oleh pasukan
tentara Inggris.

Playfair cipher merupakan algoritma yang menggunakan tabel 5x5 dalam proses
penyandian. Pada awal ditemukannya playfair hanya dapat untuk menyandikan teks
dimana 26 abjad pada alfabet kecuali huruf J dibentuk menjadi sebuah tabel ukuran
5 x 5. Playfair cipher merupakan algoritma klasik yang menggunakan metode
substitusi dalam proses penyandiannya. Playfair cipher membutuhkan dua huruf
yang berpasangan (bigram) untuk melakukan proses enkripsi maupun dekripsi.
Tabel 2.1 merupakan tabel yang berisi tentang kunci awal dalam proses enkripsi
pada playfair cipher.

Tabel 2.1 Rangkaian kunci pada playfair cipher

A B C D E

F G H | K

Beberapa aturan dalam melakukan proses penyandian playfair cipher, yaitu:

a. Jika dua huruf plaintext berada pada satu kolom yang sama maka setiap huruf
diganti dengan huruf yang berada dibawahnya.

b. Jika dua huruf plaintext berada pada satu baris yang sama maka setiap huruf

diganti dengan huruf yang berada disebelah kanannya.
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C.

a.

Jika terdapat huruf yang ganda pada plaintext maka disisipkan huruf X dan jika
plaintext memiliki huruf dengan jumlah ganjil maka ditambahkan huruf X pada
akhir plaintext.
Jika dua huruf tidak berada pada baris dan kolom yang sama, maka huruf
pertama diganti dengan huruf yang berpotongan pada baris huruf pertama dan
kolom huruf kedua. Huruf kedua diganti dengan huruf pada titik sudut dari
persegi yang dibentuk dari ketiga huruf tersebut.
(Nurkifli, 2014).

Contoh sederhana dari penyandian playfair cipher sebagai berikut:
Misal gunakan kunci dari kata ‘RUBAH’ yang akan digunakan untuk
menyandikan plaintext ‘“NAZARAMIR’. Tabel 2.2 merupakan tabel rangkaian
kunci pada contoh enkripsi playfair cipher.

Tabel 2.2 Rangkaian kunci pada contoh playfair

R U B A H

C D E F G

Enkripsi

Kunci : RUBAH

Plaintext : NAZARAMIR

Digraf - {NA}, {ZA}, {RA}, {MI} dan {RX}

Enkripsi NA : MH
Enkripsi ZA :YH
Enkripsi RA - UH
Enkripsi Ml - NK
Enkripsi RX : BV
Ciphertext : MHYHUHNKBYV
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b. Dekripsi
Kunci
Ciphertext
Digraf
Enkripsi MH
Enkripsi YH
Enkripsi UH
Enkripsi NK
Enkripsi BV

Plaintext

2.4 Shift Rows

: RUBAH

: MHYHUHNKBV
- {MH}, {YH}, {UH}, {NK}, dan {BV}
: NA
tZA
'RA

Ml

:RX
: NAZARAMIR

Transformasi shift rows pada dasarnya merupakan proses pergeseran baris pada

sebuah tabel. Arah pergeseran shift rows yaitu ke kiri dimana baris yang terletak

dibagian paling kiri akan dipindahkan menjadi bit paling kanan. Pergeseran baris

ke-i pada state ke arah kanan sejauh i. Proses pergeseran shift rows ditunjukkan

dalam Gambar 2.3 dimana pada tabel S berisikan susunan asli pixel dan pada tabel

S’ menggambarkan hasil dari proses pergeseran baris. Pada kolom pertama tidak

terjadi pergeseran baris tetapi pada kolom kedua terjadi pergeseran garis kekiri

sebanyak 1 kali, kolom ketiga terjadi pergeseran sebanyak 2 kali dan kolom

keempat terjadi pergeseran sebanyak 3 kali.

Soa | Soi| Sez| Soa
Sio| S| Siz| Sis
Sao | Sar| Sz | Sas
Sso | Ssx| Ssz| Sss

[

A |

S?

Sll,[]

So.

S 0,2

S 0.3

Sl.l

Sl,l

SI,B

82,2

Szs

Sao

Sa

S3.3

S],O

83,1

S3,1

Gambar 2.3 Proses Shift rows

(Sibarani, 2017).
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2.5 Vigenere Cipher

Vigenere cipher merupakan sebuah algoritma kriptografi cipher abjad-majemuk.

Algoritma vigenere menggunakan tabel untuk melakukan suatu proses enkripsi.

Setiap baris didalam tabel vigenere menandakan huruf-huruf ciphertext. Huruf yang

sama pada ciphertext belum tentu berasal dari sebuah plaintext yang sama sehingga

kenapa algoritma ini termasuk golongan cipher abjad-majemuk. Seperti algoritma

lainnya, vigenere cipher juga memerlukan sebuah kunci (key) dalam proses

enkripsi. Kunci pada vigenere akan berulang apabila kunci tersebut memiliki

panjang yang lebih sedikit dibanding plaintext, sehingga kunci tersebut memiliki

panjang yang sama dengan plaintext. Tabel 2.3 merupakan contoh tabel yang

berisikan kunci pada proses enkripsi dengan algoritma vigenere cipher.

Tabel 2.3 Tabel Vigenere Cipher

PLAINTEKS

AlslcIplerlaull I Ik |L ImIn]Jole [olr]s [T [ulv|w]x ]y |z
AlalBlcplelrlcul [k mIn]ole [QIr s [T [ulv w]x |y |z
IBlsfcIplelrlalult b Ik]L [mn]Jolr [o[r s [T [u v ]w]x]y [z |a
Iclcplefrlcu]t b Ik[LMm[N]Joe Jor]s [T ulv]w]|x]|y ]z |a]B
Iplple [rlclul b [k mx]olelor]s [T Julv]wlx]y ]z |alB |c
EETFIGHI DKL MNJolrJorR[s [T [ulvIw[x]y ]z a8 [C |D
[Flrlcluli b Ikle mIn]Jole lor s [T |ulviw]x]y |z |a s |c b |E
IS P IKCMINTolp [Q[RTS [T [UIVIWIX Y[z [A]B|C D |E [F
[l [kl m[xJolr Jor[s [T Julv]wlx]y [z |a|s ]c |D[E [F |G
P pIKCMNToTrJoRIS [T ulvIWIXYTZTATB [C [DTE[F |G [H
P b IklLimn]ole [orIs [ [ulviwlx]y]z]als|cIple [F |G u]i
KIKLIM[NJolp [o R[S [T U vIWIX Y|z [AB[C|DIE]F [G[H 1 )
It e MinJole folr[s T [ulviwlxIy]z]alscIple[r [cu]i b K
xunammnjolr [o[r s T Julviwix]y [z [alBlc|p[EfFlca|u |t [b [x]L
NInJolrf[olr[s [t [ulviwlxy[z]alslcIplelrfcu] [ [k ]L M
loloflr [or]s T ulviwIx]y[z]alB]|c[p[E|F Ja[ut b [K]L [mIN
IPlrlolr[srulviwixlylzlals[cIple[FlcIu]i b [k L mNTo
PlokRIsiTlulviwlxiylz]alBlcIplelr [clu] I [K|L Im|x]o|p
RRRIS[TUIVIWXTY[Z]AIB[C[DIEF [G[H [T |7 [K|L [MINTO[P [Q
slsfrfulviwlx]y[z[als]c|plelr la[u ]t [ K ]|L [M[n]o]r [0 [r
TITJUIVIWIX]Y[Z[AIBICID[E[F [GH I [J [K|L [M[N[O[P [Q[R|S
lujulvwlxly]z[alBlcIple[Flcu]i b [K[L mM|x[olr lo[r]s [T
vIiVIWIXTY[Z]ATB[CDIE[F [G[H 1 D [K[L [M[N[o[P [QR]S [T [U
wlivlxy[zJalslcIple[F la[u i b [x][L [Im[x]o]r [o]r]s [T u]v
xIxlvlz[alBlc|plelFla[ut b IK]L [M[N]o]p [o[r]s |T [U v [w
vivlz[alBlcIple[rlauli b [x][L Im[xJole [o]r[s [T [u]v [w]x
zlzlalBcplelFr |t D IK]L [MNJolp |o[r s |T |u v [w]x ]y

Algoritma vigenere cipher memiliki karakteristik dalam proses enkripsi

dekripsi, yaitu:

a. Hanya mampu memuat 26 karakter huruf alfabet, sehingga tanda baca

tidak dapat terbaca oleh vigenere.

dan

lain
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b. Panjang kunci harus sama dengan panjang sebuh plaintext. Jika panjang kunci
lebih pendek maka akan tejadi perulangan pada kunci sehingga memiliki

panjang yang sama dengan plaintext.

2.5.1 Enkripsi Vigenere Cipher
Enkripsi pada vigenere cipher dapat dituliskan secara matematis dengan
menggunakan operasi penjumlahan dan operasi modulo, yaitu:
C; = (p; + k;) mod 26

Keterangan :

Ci = huruf ke-i pada ciphertext
pi = huruf ke-i pada plaintext
ki = huruf ke-i pada kunci

contoh enkripsi menggunakan algoritma vigenere cipher :
Plaintext = NAZARAMIR

Kunci = horehoreh

Ciphertext  =UOQEYODMY

Vigenere cipher pada dasarnya memiliki nilai ciphertext dengan kunci yang
berbeda-beda.
(N + h) mod 26 =U
(A+0)mod 26=0

Proses enkripsi pada vigenere tidak selalu memiliki cipherteks yang sama
walaupun huruf pada plainteks tersebut sama. Contoh: huruf plainteks A yang
dienkripsi menjadi huruf A dan E sehingga setiap huruf cipherteks memiliki

kemungkinan yang cukup banyak dari huruf plainteks.
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2.5.2 Dekripsi Vigenere Cipher
Dekripsi pada vigenere cipher dapat dituliskan secara matematis dengan
menggunakan operasi penjumlahan dan operasi modulo, yaitu:
p; = (C; — k;) mod 26

Keterangan :

Ci = huruf ke-i pada ciphertext
pi = huruf ke-i pada plaintext
ki = huruf ke-i pada kunci

contoh dekripsi menggunakan algoritma vigenere cipher :
Ciphertext = UOQEYODMY

Kunci = horehoreh

Plaintext = NAZARAMIR

Vigenere cipher pada dasarnya memiliki nilai ciphertext dengan kunci yang
berbeda-beda.
(U -=h) mod 26 =N
(O-0)mod 26 = A
Pengembangan dari metode vigenere cipher untuk penyandian citra dilakukan
dengan menggunakan vigenere cipher yang menggunakan nilai modulo 256 sesuai
derajat keabuan warna pada citra (Setyaningsih. dkk., 2011).
Rumus enkripsi untuk menghitung nilai cipherimage tiap pixel adalah sebagai
berikut:
Eyi(a) = (a + ki)mod 256
dimana:
a = intensitas ke- i,j plainimage
ki = kunci ke-i
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sedangkan rumus untuk mendapatkan kembali plainimage yang berupa citra

menggunakan rumus :

Dyi(a) = (a — ki) mod 256

dimana:

a = intensitas ke- i,j cipherimage

ki = kunci ke-i

vigenere cipher masih dapat dipecahkan dengan metode exhaustive search
apabila panjang dari kunci diketahui sebab kunci berikutnya merupakan perulangan
dari kunci sebelumnya (Setyaningsih. dkk., 2011).

2.6 Analisis Histogram

Analisis histogram adalah salah satu analisis keamanan pada pengolahan sebuah
citra yang menunjukkan tampilan informasi tentang distribusi nilai pixel dalam
sebuah citra. Sebuah cipherimage yang baik memiliki tingkat distribusi nilai pixel
yang cukup merata pada histogramnya. Cipherimage yang memiliki nilai distribusi
pixel yang tidak merata menandakan cipherimage tersebut tidak aman dan akan
lebih mudah untuk diserang oleh attacker.

Histogram sering kali digunakan oleh attacker untuk melakukan kriptanalisis
dengan membaca frekuensi kemunculan dari nilai pixel pada cipherimage.
Cipherimage haruslah memiliki nilai histogram ynag cukup berbeda dengan
plainimage agar tidak dapat diserang oleh attacker dengan cukup mudah. Suatu
algoritma yang baik apabila menghasilkan nilai distribusi pixe/ yang cukup merata

pada garis mendatar (absis) dan garis tegak (ordinat) seperti contoh pada gambar

W

(a) Citrabarbara  (b) Histogram Citra Barbara (c) Histogram Hasil Enkripsi

A \

L

=
|

Gambar 2.4 Analisis dengan Histogram Derajat Keabuan
(Behnia S. Dkk., 2007).
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2.7 Analisis Diferensial

Analisis diferensial merupakan sebuah analisis yang berfungsi untuk
mengevaluasi kekuatan suatu algoritma dalam mengenkripsi citra dari serangan
diferensial. Terdapat beberapa indikator dalam analisis diferensial, namun dua
indikator yang sering digunakan yaitu Number of Pixels Change Rate (NPCR) dan
Unifer Average Changing Intensity (UACI). UACI bertugas untuk memfokuskan
perbedaan antara dua buah gambar cipherimage, sementara NPCR berfokus pada
jumlah absolut dari nilai pixel yang berubah akibat serangan diferensial.

Perhitungan NPCR didefinisikan seperti persamaan (2.1).

YijkD(,).k)
LXWXH

NPCR = x 100% (2.1)

.Nilai d; ;, dapat ditentukan sebagai berikut :

0, jika ¢1ik = Caijk
dijr = e
15 JikKa €1k # Coijk

dimana :

D :variabel untuk menghitung banyaknya perbedaan pixe/
i : baris citra

j :kolom citra

k :kanal citra

C; : pixel plainimage

C, : pixel cipherimage

L : panjang citra

W : lebar citra
H :tinggi citra
Perhitungan UACI didefinisikan seperti pada persamaan (2.2).
__ 1 leriijb =26 b
UACI = g Yijk [T %X 100% (2.2)

Keterangan :

L : panjang citra
W : lebar citra

H :tinggi citra
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: baris citra

o~

: kolom citra
: kanal citra

: cipherimage

v o =

: plainimage
C; : cipherimage 1
C, : cipherimage 2

2.8 Analisis Koefisien Korelasi

Analisis koefisien korelasi merupakan salah satu faktor dari analisis statistik
yang berfungsi untuk mengukur kemiripan antara plainimage dan cipherimage.
Analisis ini menunjukkan tingkat keamanan dari sebuah algoritma enkripsi yang
diajukan dari serangan statistik. Sehingga cipherimage yang dihasilkan harus lah
memiliki perbedaan yang cukup signifikan dengan plainimage. Koefisien korelasi
dapat dihitung dengan persamaan (2.3).

ie1 (=) (vi—p()
CorrCoef (x,y) = mml a?x:a)(g = 2:3)

dimana p(x) dan u(y) merupakan rata-rata dari x dan y :
nE) =-Fh.x  dan p(y) =X,y
x dan y adalah variabel dari plainimage dan cipherimage.
Simbol ¢ merupakan standar deviasi yang berfungsi untuk melihat seberapa dekat
perbedaan nilai sebaran data dengan nilai rata-rata. Untuk mencari nilai standar
penyimpangan pada koefisien korelasi adalah:
a(x) = XL, (o — n(x))? dan  o(y) = /XL, i —n())? (24)

Jika nilai koefisien korelasi sama dengan satu, maka plainimage dan

cipherimage tidak memiliki perbedaan atau identik. Jika nilai koefisien korelasi
sama dengan nol, maka cipherimage tersebut sangat berbeda dengan plainimage.
Jika nilai koefisien korelasi sama dengan minus satu maka cipherimage tersebut

merupakan negatif dari plainimage (Behnia S. Dkk., 2007).
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BAB 3. METODE PENELITIAN

3.1 Data Penelitian

Data yang akan digunakan pada penelitian ini adalah citra grayscale dan citra
RGB yang berfungsi sebagai plainimage. Data yang digunakan berjumlah 5 citra
yang akan diuji pada penelitian kali ini. Berikut adalah data-data yang akan diuji

saat penelitian seperti pada Gambar 3.1.

(e) Citra Mobil (f) Citra Anak
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(h) Citra Sayur

(i) Citra Babon (j) Citra Huruf

Gambar 3.1 Data Citra Penelitian

(sumber : https://www.desktop-background.com/wallpaper)

3.2 Langkah-langkah Penelitian

Langkah - langkah pada penelitian ini adalah sebagai berikut:
a. Studi Literatur

Pada tahap ini, penulis melakukan pemahaman mengenai teori-teori yang
terkait pada penelitian seperti Playfair Cipher, Shift Rows dan Vigenere Cipher.
b. Percobaan Enkripsi dan Dekripsi

Percobaan dilakukan dengan menggunakan citra sebagai plainimage yang akan
dienkripsi menggunakan kunci matriks acak sebesar 16 x 16 yang sudah
dipersiapkan terlebih dahulu.
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Adapun langkah-langkah enkripsi dengan metode gabungan Playfair Cipher,

Shift rows, dan Vigenere Cipher:

1.

Menyiapkan kunci random matriks ukuran 16 x 16 yang kemudian disimpan
untuk proses enkripsi dan dekripsi.

Memasukkan plainimage yang akan diuji.

Melakukan proses playfair cipher dengan menggunakan plainimage dan kunci
yang telah dibuat pada awal penelitian.

Hasil dari langkah ketiga kemudian akan dilakukan proses pergeseran baris
(shift rows). Setiap pixel pada baris akan bergeser ke kiri sebanyak 1 kali.
Hasil dari langkah keempat kemudian akan dilakukan proses vigenere cipher
dengan menggunakan kunci yang sama saat proses playfair cipher. Kunci pada
vigenere akan dibuat berulang sesuai dengan jumlah pixel pada gambar yang
akan diuji.

Hasil dari langkah kelima yaitu output berupa gambar yang sudah dienkripsi
menggunakan metode tersebut. Gambar 3.2 menjelaskan alur proses enkripsi

plainimage sehingga menghasilkan sebuah cipherimage.

Kunei

i Cipher

Image !

Plain Image Playfair Cipher ShifiRow Kiri

&

Citra Hasil Vigenere Cipher |¢—— Kunci

Gambar 3.2 Proses Enkripsi pada metode gabungan Playfair Cipher,

Cipher
Image 2

Shift rows, dan Vigenere Cipher.

Langkah — langkah proses dekripsi pada tahap percobaan ini adalah sebagai

berikut:

1.

Menyiapkan cipherimage yang telah diciptakan pada proses enkripsi.
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Lakukan proses vigenere cipher menggunakan kunci yang sama saat proses
enkripsi yaitu kunci random matriks 16 x 16 yang diulang sesuai dengan
jumlah pixel pada gambar.

. Hasil dari langkah kedua kemudian akan dilakukan proses pergeseran baris
(shift rows). Sama seperti saat proses enkripsi, tetapi arah pergeseran pixel pada
baris sebanyak 1 kali ke kanan.

. Hasil dari langkah ketiga kemudian akan dilakukan proses playfair cipher
dengan menggunakan kunci random matriks 16 x 16 yang sudah ditetapkan
sejak awal.

. Hasil dari langkah kelima merupakan sebuah gambar yang menjadi plainimage
pada penelitian ini. Gambar 3.3 menjelaskan alur proses dekripsi cipherimage

sampai kembali menjadi sebuah plainimage.

Kunci

i Cipher
Image 2

Vigenere Cipher ShiftRow Kanan

A
Plain Image Playfair Cipher |¢—— Kunci

Gambar 3.3 Proses Dekripsi pada metode gabungan Playfair Cipher,

Cipher
Image 1

Shift rows, dan Vigenere Cipher.

Pembuatan Program Aplikasi Enkripsi dan Dekripsi.

Tahap ini dilakukan pembuatan program enkripsi dan dekripsi citra dengan
menggunakan program MATLAB R2015b.

. Simulasi Program Aplikasi Enkripsi dan Dekripsi.

Proses simulasi program aplikasi enkripsi dan dekripsi dengan cara menguji
program tersebut untuk melakukan penyandian pada data gambar yang akan
diteliti sehingga didapatkan analisis hasil enkripsi dan dekripsi.

. Analisis Citra Hasil Enkripsi dan Dekripsi.
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Analisis hasil dilakukan setelah mendapat hasil akhir yang disimulasi
menggunakan program MATLAB R2015b untuk menganalisis histogram dan
menganalisis koefisien korelasi.

Kesimpulan

Membuat kesimpulan dari penelitian yang telah dilakukan, yaitu dengan
menganalisis proses enkripsi plainimage menjadi cipherimage maupun proses
dekripsi, serta menganalisis tingkat keamanan dari metode yang digunakan.

Langkah-langkah penelitian dengan flowchart seperti pada Gambar 3.4

Studi Literatur

Percobaan Enkripsi dan Dekripsi Citra Menggunakan Algoritma

Playfair, Shift Rows dan Algoritma Vigenere

v

Pembuatan Program Aplikasi Enkripsi dan Dekripsi

\4

Simulasi Program Aplikasi Enkripsi dan Dekripsi

v

Analisis Hasil Aplikasi Enkripsi dan Dekripsi

A

Kesimpulan

Gambar 3.4 Skema langkah-langkah penelitian
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5.1

5.2

BAB 5 KESIMPULAN DAN SARAN

Kesimpulan

Berdasarkan hasil penelitian, didapatkan beberapa kesimpulan sebagai berikut:
Seluruh plainimage berhasil dienkripsi dan cipherimage yang dihasilkan pada
penelitian ini berhasil pula untuk didekripsikan. Hasil dekripsi tersebut
memiliki nilai uji korelasi sebesar 1 serta nilai UACI dan NPCR sebesar 0. Hal
ini berarti bahwa cipherimage tersebut identik dengan plainimage.
Berdasarkan data yang diperoleh dalam perhitungan nilai UACI, NPCR, dan
uji korelasi. Cipherimage yang diajukan peneliti memiliki nilai yang lebih baik.
Sehingga metode ini cukup kuat dalam mengamankan sebuah citra.
Penambahan metode Shift rows sebanyak 1 pixel tidak memiliki pengaruh yang
cukup signifikan pada hasil enkripsi.

Saran

Saran yang perlu diperhatikan untuk penelitian selanjutnya adalah:
Menerapkan algoritma Playfair Cipher-Shift Rows-Vigenere Cipher untuk
melakukan proses penyandian sebuah audio ataupun video.

Menggabungkan metode ini dengan algoritma kriptografi modern yang lain
Melakukan pergeseran baris yang lebih berpola dan variatif sehingga
cipherimage yang dihasilkan memiliki keamanan yang lebih kuat.

Dalam menyimpan cipherimage hasil enkripsi atau dekripsi lebih baik
menggunakan format *bmp agar citra tersebut tidak mengalami perubahan nilai

pixel.
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Lampiran A. Hasil Proses Enkripsi

LAMPIRAN

- : y L . Playfair - Playfair - Playfair —
No Plainimage Kunci Playfair Shift Rows Vigenere ) . Shift Rows-
Shift Rows Vigenere .
Vigenere

1 Kunci 1
2 Kunci 2
3 Kunci 1
4 Kunci 2
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- . . , : Playfair - Playfair - Playfair —

No Plainimage Kunci Playfair Shift Rows Vigenere . . Shift Rows-
Shift Rows Vigenere .
Vigenere

6 Kunci 2
7 Kunci 1
8 Kunci 2
9 Kunci 1
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No | Plainimage Kunci Playfair Shift Rows Vigenere Playfair - Playfair - Sili?tygg\r/v;-
g y g Shift Rows Vigenere .
Vigenere
10 Kunci 2
11 Kunci 1
12 Kunci 2
13 Kunci 1
14 Kunci 2
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No | Plainimage Kunci Playfair Shift Rows Vigenere Playtair - Playtair - Sili?tygﬂ\r/v;-

g y g Shift Rows Vigenere .
Vigenere

15 Kunci 1 .

16 Kunci 2 i

17 Kunci 1 .

18 Kunci 2 -

19 Kunci 1 p / i
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- . . . . Playfair - Playfair - Pl_ayfair n
No Plainimage Kunci Playfair Shift Rows Vigenere . . Shift Rows-
Shift Rows Vigenere )
Vigenere
20 Kunci 2
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Lampiran B. Hasil Proses Dekripsi
. . Playfair —
No | Plainimage | Kunci Playfair Shift Rows Vigenere Lt A 3 Playtalr - Shift Rows-
g Vigenere
-
1 | CitraMonas | kunci 1
o | Citra Monas | kunci 2
Citra
3 Harimau Kunci 1
Citra
4 . Kunci 2
Harimau
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Playfair - Playfair - Playfair —
No | Plainimage | Kunci Playfair Shift Rows Vigenere . . Shift Rows-
Shift Rows Vigenere )
Vigenere
6 | CitraKopi | kunci2
Citra
7 Ayunan Kunci 1
Citra
8 Kunci 2
ayunan
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.y . . . . Playfair - Playfair - Playfair —

No | Plainimage | Kunci Playfair Shift Rows Vigenere Shift Rows Videnere Shift Rows-
g Vigenere

10 | Citra Mobil | kunci 2
11 | Citra Anak | kunci 1
12 | Citra Anak | kunci 2

Citra
13 Wanita Kunci 1

Citra
14 Kunci 2

Wanita
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Playfair - Playfair - Playfair —

No | Plainimage | Kunci Playfair Shift Rows Vigenere Shift Rows Vigenere Shift Rows-
g Vigenere

15 | CitraSayur | kunci 1
16 | CitraSayur | Kunci 2
17 | Citra Babon | kunci 1
18 | Citra Babon | kunci 2
19 | CitraHuruf | kunci 1
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- . : . : Playfair - Playfair - Pl_ayfair R
No | Plainimage | Kunci Playfair Shift Rows Vigenere Shift Rows Videnere Shift Rows-
g Vigenere
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Lampiran C. Hasil Nilai NPCR Setelah Dienkripsi

52

NPCR
No Plainimage Kunci Playfair Shift Rows Vigenere Pl_ayfair - Pl_ayfair - SI;:;ny{agvrvs_-
Shift Rows Vigenere Vigenere
1 CitraMonas | Kuncil | 72,8888% | 98,0309% 99,6094% 98,8188% 99,6014% 99,6067%
2 Citra Monas | Kunci2 | 72,8888% 98,0309% 99,6094% 98,8208% 99,5875% 99,6247%
3 H;:riitr;]aau Kuncil | 92,203% 99,0253% 99,6094% 99,514% 99,6024% 99,6056%
4 H;:riitr;]aau Kunci2 | 92,203% 99,0253% 99,6094% 99,5174% 99,604% 99,61%
5 Citra Kopi Kuncil | 86,7069% | 97,2426% 99,6054% 98,5406% 99,6081% 99,6118%
6 Citra Kopi Kunci 2 | 86.7069% 97,2426% 99,6054% 98,4924% 99,6007% 99,6033%
7 Citra Ayunan | Kuncil | 67,9429% 99,1388% 99,6155% 99,4106% 99,6099% 99,618%
8 Citra Ayunan | Kunci2 | 67,9429% 99,1388% 99,6155% 99,4224% 99,6309% 99,6082%
9 CitraMobil | Kuncil | 63,7816% | 98,8243% 99,6108% 99,155% 99,6142% 99,6132%
10 Citra Mobil Kunci2 | 63,7816% 98,8243% 99,6108% 99,1543% 99,6095% 99,6281%
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NPCR
e rlainimage net Playighy Shift Rows Vigenere Pl_ayfair ) Pl_ayfair i Slt::;ny%acL)ivrv; -

Shift Rows Vigenere Vigenere
11 Citra Anak Kunci 1 91,861% 96,6705% 99,6094% 98,2315% 99,6124% 99,614%
12 Citra Anak Kunci 2 91,861% 96,6705% 99,6094% 98,1216% 99,6063% 99,6277%
13 CitraWanita | Kuncil | 85,8343% 98,566% 99,6087% 99,4173% 99,5986% 99,6202%
14 | CitraWanita | Kunci2 | 85,8343% 98,566% 99,6217% 99,3908% 99,6064% 99,6103%
15 CitraSayur | Kuncil | 82,7594% | 98,2577% 99,6087% 98,9582% 99,5961% 99,6045%
16 Citra Sayur Kunci 2 | 82,7594% 98,2577% 99,6217% 98,9494% 99,6037% 99,6196%
17 CitraBabon | Kuncil | 96,068% 99,0542% 99,6087% 99,5844% 99,5895% 99,612%
18 Citra Babon | Kunci 2 96,068% 46,781% 99,6217% 96,068% 99,612% 99,6105%
19 Citra Huruf | Kunci 1 8,5383% 46,781% 99,6094% 48,499% 99,6106% 99,5611%
20 CitraHuruf | Kunci2 | 8,5383% 46,781% 99,6094% 48,4013 99,6009% 99,5877%
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Lampiran D. Hasil Nilai UACI Setelah Dienkripsi

54

UACI
No Plainimage Kunci Playfair Shift Rows Vigenere Pl_ayfair - Pl_ayfair - SI;:;ny{agvrvs_-
Shift Rows Vigenere Vigenere
1 CitraMonas | Kuncil | 24,0638% | 13,8218% 32,4462% 26,2989% 32,3738% 32,4538%
2 CitraMonas | Kunci2 | 24,1132% | 13,8218% 32,4685% 26,5% 32,5215% 32,421%
3 H;:riitrrnaau Kuncil | 27,7836% | 24,5892% 30,3795% 29,963% 30,3636% 30,3841%
4 H;:riitrrnaau Kunci 2 | 27,1642% | 24,5892% 30,3865% 29,9953% 30,3859% 30,3912%
5 Citra Kopi Kuncil | 32,6372% | 18,7108% 38,7193% 35,1699% 38,7157% 38,8699%
6 Citra Kopi Kunci 2 | 30,9523% | 18,7108% 38,7532% 34,2088% 38,697% 38,7870%
7 Citra Ayunan | Kuncil | 21,7438% | 29,2342% 32,9738% 32,173% 32,9074% 32,9156%
8 | CitraAyunan | Kunci2 | 21,5569% | 29,2342% 32,9169% 32,0913% 32,8883% 32,9689%
9 Citra Mobil Kunci 1 | 19,3109% | 21,8696% 30,766% 27,7079% 30,7535% 30,7676%
10 Citra Mobil Kunci 2 19,23% 21,8696% 30,7704% 27,8344% 30,7489% 30,7873%
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UACI
" rleimimege e PlayfIL Shift Rows Vigenere Pl_a gl - Pl_ayfair i Si:ﬁyg{ag\:vs_ -

Shift Rows Vigenere Vigenere
11 CitraAnak | Kuncil | 27,8115% | 18,5962% 30,9913% 30,155% 30,9186% 30,9985%
12 Citra Anak | Kunci2 | 27,4824% | 18,5962% 30,978% 30,1326% 30,80% 30,8257%
13 | CitraWanita | Kuncil | 26,3659% | 18,9441% 30,4415% 28,8% 30,4447% 30,4786%
14 | CitraWanita | Kunci2 | 25,8384% | 18,9441% 30,4785% 28,7763% 30,4515% 30,4609%
15 Citra Sayur Kuncil | 26,623% 21,831% 32,2216% 30,3334% 32,1763% 32,23%
16 Citra Sayur Kunci 2 | 25,7402% 21,831% 32,2671% 29,9487% 32,2117% 32,2358%
17 CitraBabon | Kuncil | 28,9459% | 22,0464% 29,5468% 29,5415% 29,5318% 29,549%
18 | CitraBabon | Kunci2 | 27,8363% | 22,0464% 29,6269% 28,8376% 29,578% 29,6117%
19 CitraHuruf | Kuncil | 4,0624% 41,541% 49,6954% 41,2016% 49,6721% 49,6577%
20 CitraHuruf | Kunci2 | 2,8907% 41,541% 49,5179% 41,6728% 49,5589% 49,4829%
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Lampiran E. Hasil Nilai Koefisien Korelasi Setelah Dienkripsi

56

Koefisien Korelasi

No Plainimage Kunci Playfair Shift Rows Vigenere Pl_ayfair - Pl_ayfair - SE:?tylf;gvrvs_-
Shift Rows Vigenere Vigenere
1 CitraMonas | Kuncil | 0,13264 0,66075 0,0013863 0,10721 0,0023272 -0,00026419
2 Citra Monas Kunci2 | 0,11817 0,66075 -0,0003357 -0,002879 0,10032 0,001346
3 | CitraHarimau | Kuncil | 0,10509 | 0,030198 0,0003450 0,00079681 0,001056 -0,00027484
4 | CitraHarimau | Kunci 2 0,1257 0,030198 0,0003543 0,0025617 -0,00028733 -2,6246e-05
5 Citra Kopi Kuncil | 0,15893 0,1688 -0,0006149 0,03784 -0,00076233 -0,0014973
6 Citra Kopi Kunci2 | 0,20135 0,1688 -0,0012514 0,049745 0,00075071 -0,00082878
7 Citra Ayunan | Kuncil | 0,33701 | -0,083451 -0,0017433 -0,045327 -0,0022902 0,00095339
8 | CitraAyunan | Kunci2 | 0,34439 | -0,083451 0,0004894 -0,03958 9,9969e-05 0,0023293
9 Citra Mobil Kuncil | 0,33859 0,23527 0,0004415 0,054817 0,00051886 0,000056001
10 | Citra Mobil Kunci 2 | 0,34444 0,23527 5,1192e-05 0,05603 -0,00066582 0,00055935
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Koefisien Korelasi

No Plainimage une Playissr Shift Rows Vigenere Pl_a yfair - Pl_ayfair ) SE:?ty;?)ivrvs_ -
Shift Rows Vigenere Vigenere
11 Citra Anak Kunci 1 0,1774 0,084453 -0,0064226 0,043733 0,00039322 -0,0058506
12 Citra Anak Kunci2 | 0,18555 | 0,084453 -0,0035042 0,040158 -0,0043763 0,0047655
13 | CitraWanita | Kuncil | 0,12282 0,42689 -0,0004098 0,05323 -0,0008246 -0,0021773
14 | CitraWanita | Kunci2 | 0,13115 0,42689 -0,0015158 0,047932 0,0012143 -0,0018269
15 | Citra Sayur Kuncil | 0,19958 0,33488 -0,0001151 0,072415 0,00119995 -0,00062964
16 | Citra Sayur Kunci2 | 0,22149 0,33488 -0,0026342 0,081436 0,0070634 -0,00081556
17 | Citra Babon Kuncil | 0,037862 | 0,10733 0,0030481 0,0046556 0,0015587 -0,00038419
18 | Citra Babon Kunci2 | 0,058768 | 0,10733 -0,0006588 0,058766 -0,00035654 -0,00086581
19 Citra Huruf Kuncil | 0,92827 | -0,084451 -0,0025166 -0,085152 -0,0017001 -0,00074165
20 Citra Huruf Kunci 2 | 0,95511 | -0,084451 0,0037968 -0,090879 0,0013985 0,0041551
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Lampiran F. Hasil Histogram Setelah Dienkripsi
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No
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Playfair —

No | PraInim |y inci Playfair Shift Rows Vigenere Playfair - Playfair - Shift Rows-
age Shift Rows Vigenere .
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Playfair —
Shift Rows-
Vigenere
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Plainim : . : . Playfair - Playfair - Pl_ayfair R
No Kunci Playfair Shift Rows Vigenere . . Shift Rows-
age Shift Rows Vigenere .
Vigenere
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Lampiran G. Skrip Program Enkripsi dan Dekripsi pada MATLAB R2015b

SENKRIPSI PLAYFAIR CIPHER - SHIFT ROWS - VIGENERE CIPHER
function Cipherimage=PlayfairCipherEn (Plainimage, Key)
[m2,n2,0l]=size (Plainimage) ;
Cipherimage=Plainimage;
for k=1:01
for i=1:m2
for j=1:2:n2
NK1=Cipherimage (i, 3, k) ;
NK2=Cipherimage (i,j+1,k);
[al,bl]=find (Key==NK1l) ;
[a2,b2]=find (Key==NK2) ;
if NK1~=NK2
if al==a2 %$jika sebaris
Cipherimage (i, j, k)=Key(al,mod (bl,16)+1);
Cipherimage (i, j+1, k)=Key(a2,mod (b2,16)+1);
elseif bl==b2 %$jika sekolom
Cipherimage (i, j, k)=Key (mod (al,16)+1,bl);
Cipherimage (i, j+1, k) =Key (mod (a2, 16)+1,b2);
else
Cipherimage (i, j, k)=Key(al,b2);
Cipherimage (i, j+1,k)=Key (a2,bl);
end
end
end
end
end
% Shift Rows
function output=ShiftRowEn (input)
[m,n]=size (input) ;
output=input;
for i=1l:m
output (i, :)=input (i,mod ((l:n)-2+i,n)+1);
end
%$UJI ANALISIS
% Analisis Koefisien Korelasi
function corr=CoefCorr (plainimage, cipherimage)
[m,n,o]l=size(plainimage) ;

mup=sum (sum (sum (plainimage)) )/ (m*n*o) ;

muc=sum (sum (sum (cipherimage)) )/ (m*n*o) ;
sigp=sqgrt (sum(sum(sum( (plainimage-mup) .”2))));
sigc=sqgrt (sum(sum(sum( (cipherimage-muc) ."2))));
corr=sum (sum (sum( (plainimage-mup) .* (cipherimage-
muc))))/ (sigp*sigc);

% Analisis NPCR

function npcr=NPCRcal (plainimage, cipherimage)
[m,n,o]l=size(plainimage) ;
dij=plainimage-cipherimage;

dij (dij~=0)=1;

npcr=sum (sum (sum(dij)))/ (m*n*o) *100;

% Analisis UACI

function uaci=UACIcal (plainimage,cipherimage)
[m,n,o]l=size (plainimage) ;
uaci=sum (sum(sum( (abs (plainimage-cipherimage))/255)))/ (m*n*0o) *100;


http://repository.unej.ac.id/
http://repository.unej.ac.id/

% Analisis Histogram

function Histogram(cipherimage, vpop)
o=size (cipherimage, 3);

color="rgb';

if vpop==
for i=1l:0
h=imhist (uint8 (cipherimage(:, :,1)));
if o==
bar (0:255,h,0,color (i), 'EdgeColor',color(i));
else
bar(0:255,h,0, 'k', 'EdgeColor', 'k");
bar (h, 'k', '"EdgeColor', 'k"'");
end
hold on
maxv (i) =max (h) ;
end
hold off
x1im ([0 255]); ylim ([0 1.5*max (maxv)]);
elseif vpop==
h=imhist (uint8 (cipherimage(:, :, vpop-1)));

bar (0:255,h,0, color (vpop-1), 'EdgeColor',color (vpop-1));
x1im ([0 255]); ylim ([0 1.5*max(h)1]1);

elseif vpop==
h=imhist (uint8 (cipherimage (:, :,vpop-1)));
bar (0:255,h,0, color (vpop-1), 'EdgeColor',color (vpop-1));
x1im ([0 255]1); ylim([0 1.5*max(h)]);

elseif vpop==
h=imhist (uint8 (cipherimage (:, :,vpop-1)));
bar(0:255,h,0,color (vpop-1), 'EdgeColor',color (vpop-1));
x1im ([0 255]); ylim([0 1.5*max(h)]);

end

set (gca, 'YTick', []1)

$DEKRIPSI PLAYFAIR CIPHER - SHIFT ROWS - VIGENERE CIPHER

function Plainimage=PlayfairCipherDe (Cipherimage, Key)
[m2,n2,0l]=size (Cipherimage) ;
Plainimage=Cipherimage;
for k=1l:01
for i=1:m2
for j=1:2:n2
NK1l=Plainimage (i,3j, k) ;
NK2=Plainimage (i, j+1,k);
[al,bl]=find (Key==NK1) ;
[a2,b2]=find (Key==NK2) ;
if NK1~=NK2
if al==a2 %jika sebaris
Plainimage (i, j,k)=Key(al,mod (bl-2,16)+1);
Plainimage (i, j+1,k)=Key(a2,mod (b2-2,16)+1);
elseif bl==b2 %jika sekolom
Plainimage (i, j, k)=Key (mod (al-2,16)+1,bl);
Plainimage (i, j+1, k) =Key (mod (a2-2,16)+1,b2);
else
Plainimage (i, j,k)=Key(al,b2);
Plainimage (i, j+1,k)=Key(a2,bl);
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end
end
end

end
end
% Shift Rows
function output=ShiftRowDe (input)
[m,n]=size (input) ;
output=input;
for i=1:m

output (i, :)=input (i,mod ((l:n)-1i,n)+1);
end
%$UJI ANALISIS
% Analisis Koefisien Korelasi
function corr=CoefCorr (plainimage, cipherimage)
[m,n,o]=size (plainimage) ;

mup=sum (sum (sum (plainimage)) )/ (m*n*o) ;

muc=sum (sum (sum (cipherimage)) )/ (m*n*o) ;
sigp=sqgrt (sum(sum(sum( (plainimage-mup) ."2))));
sigc=sqgrt (sum(sum(sum( (cipherimage-muc) .”2))));
corr=sum(sum(sum( (plainimage-mup) .* (cipherimage-
muc))) )/ (sigp*sigc);

% Analisis NPCR

function npcr=NPCRcal (plainimage, cipherimage)
[m,n,o]=size (plainimage) ;
dij=plainimage-cipherimage;

dij (dij~=0)=1;

npcr=sum (sum(sum(dij)))/ (m*n*o)*100;

% Analisis UACI

function uaci=UACIcal (plainimage,cipherimage)
[m,n,o]l=size(plainimage) ;
uaci=sum (sum (sum( (abs (plainimage-cipherimage)) /255)))/ (m*n*o)*100;

% Analisis Histogram

function Histogram(cipherimage, vpop)
o=size (cipherimage, 3);
color="rgb';

if vpop==
for i=1l:o0
h=imhist (uint8 (cipherimage(:,:,1)));
if o==
bar (0:255,h,0,color (i), 'EdgeColor',color(i));
else
bar (0:255,h,0, 'k', '"EdgeColor', 'k");
bar(h, 'k', '"EdgeColor', 'k");
end
hold on
maxv (i) =max (h) ;
end
hold off
x1im ([0 255]); ylim ([0 1.5*max (maxv)]);
elseif vpop==
h=imhist (uint8 (cipherimage(:, :,vpop-1)));

bar(0:255,h,0,color (vpop-1), 'EdgeColor',color (vpop-1));
x1im ([0 255]); ylim ([0 1.5*max(h)]);
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elseif vpop==
h=imhist (uint8 (cipherimage(:, :, vpop-1)));
bar (0:255,h,0,color (vpop-1), '"EdgeColor',color (vpop-1));
x1im ([0 255]); ylim ([0 1.5*max (h)]);

elseif vpop==
h=imhist (uint8 (cipherimage(:, :, vpop-1)));
bar (0:255,h,0,color (vpop-1), 'EdgeColor',color (vpop-1)) ;
x1im ([0 255]); ylim ([0 1.5*max (h)]);

end

set (gca, 'YTick', []);
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