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Sistem Keamanan Ruangan Berbasis WEB

Menggunakan Webcam dan Sensor PIR

Ahmad Syafiul Umam
Jurusan Teknik Elektro, Fakultas Teknik, Universitas Jember

ABSTRAK

Sistem keamanan pada ruangan memerlukan monitoring dari jarak jauh,
salah satu implementasinya adalah menggunakan web yang dapat diakses melalui
smartphone atau laptop. Untuk membangun web server diperlukan perangkat
yang hemat daya, salah satunya menggunakan raspberry pi. Pada penelitian ini
monitoring dilakukan dalam satu jaringan lokal. Raspberry digunakan sebagai
web server dan di install motioneye sebagai web interface yang di integrasikan
dengan webcam yang berfungsi sebagai sensor yang merekam ketika menangkap
respon terhadap gerakan, sementara sensor PIR berfungsi untuk mengirimkan
notifikasi terhadap klien ketika mendeteksi adanya gerakan. Klien dapat
melakukan monitoring ruangan melalui web browser secara streaming dengan
memasukkan url 192.168.1.70:8788. Penggunaan resolusi 640 x 480 pixel dan
frame rate 30 fps saat motion aktif memiliki selisih delay paling besar yaitu 0.002
second dibandingkan saat motion tidak aktif. Sementara throughput saat motion
aktif dengan resolusi 432 x 240 pixel dan frame rate 30 fps sebesar 185 kbps,
lebih besar dibandingkan dengan variasi resolusi dan frame rate lainnya karena
banyaknya paket yang terekam oleh software wireshark. Waktu rata-rata yang
dibutuhkan sensor PIR untuk mengirimkan notifikasi ke klien sebesar 2.15 — 3.31
second. kamera dapat merekam gerakan ketika intensitas cahaya memiliki range
minimal 1 lumens/m?.

Kata kunci: Raspberry Pi, Sensor PIR, Sistem Keamanan Ruangan, Webcam.
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Room Security System Based on WEB
Using Webcam and PIR Sensor

Ahmad Syafiul Umam
Department of Electrical Engineering, Faculty of Engineering,
University of Jember

Abstract

The security system of rooms need monitoring remotely, one of its
implementation is using a web that can be accessed in a smartphone or laptop. To
build web server required a device that low power, one of them use raspberry pi.
In this research monitoring performed in a local network. Raspberry used as web
servers and installed motioneye as web interface who integrated with a webcam
that serves as a sensor which record when receiving a response from a moving
object, while PIR sensor used to send notification to client when detecting the
presence of movement. Client can monitoring the room through web browser in
streaming by inserting url 192.168.1.70:8788. The use of resolution 640 x 480
pixel and the frame rate 30 fps when motion active having the difference largest
delay is 0.002 second compared when motion inactive. While throughput when
motion active with resolution 432 x 240 pixel and frame rate 30 fps have values
185 kbps, larger than variation of the resolution and other frame rate because of
the package recorded by wireshark software. Average time required PIR sensors
to send to client notification is 2.15 — 3.31 second. The camera can record of
movement when the intensity of light having range at least 1 lumens/m?.

Keywords: PIR Sensors, Raspberry Pi, Room security system, Webcam.
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RINGKASAN

Sistem Keamanan Ruangan Berbasis WEB Menggunakan Webcam dan
Sensor PIR ; Ahmad Syafiul Umam; 111910201026; 2016; 43 halaman;
Program Studi Strata Satu Teknik, Jurusan Teknik Elektro, Fakultas
Teknik, Universitas Jember.

Sebuah sistem keamanan lingkungan akan baik, jika setiap rumah dalam
lingkungan tersebut telah memiliki sistem keamanan yang baik. Salah satu bentuk
sistem keamanan yang saat ini banyak dikembangkan adalah sistem monitoring
secara jarak jauh, hal ini dapat digunakan untuk melakukan monitoring sebuah
ruangan maupun tempat secara nirkabel dan dapat dilihat melalui sebuah web
yang dapat diakses secara jarak jauh. Dalam melakukan sitem monitoring
diperlukan server yang berfungsi sebagai tempat pengolahan data sekaligus sebagai
database. Dalam hal ini penulis menggunakan Raspberry Pi 2 Model B karena
lebih praktis dan hemat daya.

Pada penelitian ini diterapkanlah sistem keamanan menggunakan jaringan
nirkabel, Raspberry Pi sebagai web server diintegrasikan dengan Webcam dan
sensor PIR. Webcam berfungsi untuk merekam ketika mendeteksi gerakan dengan
output berupa gambar dan video, sedangkan sensor PIR berfungsi untuk
mendeteksi gerakan manusia dengan logika 0 dan 1. Ketika sensor menghasilkan
logika 1, maka output dari sensor tersebut akan menuju ke port input, dimana port
input akan mengirimkan data ke server. Server akan mengirimkan notifikasi ke
klien bahwa terdapat gerakan yang terdeteksi. Hasil dari rekaman tersebut di Kirim
ke komputer server sebagai database. Klien dapat mengakses hasil rekaman
melalui jaringan nirkabel dengan memasukkan port url streaming 192.168.1.170:
8788 di web browser.

Pada penelitian ini dilakukan beberapa pengujian pada web streaming
untuk mengetahui nilai dari parameter — parameter seperti delay dan throughput
dengan kondisi motion aktif dan motion tidak aktif menggunakan software
network analyzer wireshark. Selain itu dilakukan pengujian respon sensor pir
ketika mendeteksi gerakan hingga notifikasi diterima klien. Dari hasil pengujian

web streaming didapatkan bahwa saat resolusi 640 x 480 pixel dan frame rate 30
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fps saat motion aktif memiliki selisin delay paling besar yaitu 0.002 second
dibandingkan saat motion tidak aktif. Sementara throughput saat motion aktif
dengan resolusi 432 x 240 pixel dan frame rate 30 fps sebesar 185 kbps, lebih
besar dibandingkan dengan variasi resolusi dan frame rate lainnya karena
banyaknya paket yang terekam oleh software wireshark. Selanjutnya dari hasil
pengujian sensor pir dengan jarak ukur 1 meter — 5 meter waktu yang dibutuhkan
sensor untuk mendeteksi adanya objek bergerak berupa manusia sebesar 0.61 —
0.71 second, tegangan output VDC pin GPIO menjadi low sebesar 1.48 volt,
sementara waktu rata-rata yang dibutuhkan sensor PIR untuk mengirimkan
notifikasi ke klien sebesar 2.15 — 3.31 second. Ketika dilakukan pengujian
terhadap benda mati dengan jarak 1 meter — 5 meter tegangan output VDC pin
GPIO tetap high sebesar 4.78 volt. Pada pengujian lux kamera dapat merekam

gerakan ketika intensitas cahaya dengan range minimal 1 lumens/m?.
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BAB 1. PENDAHULUAN

1.1 Latar Belakang

Sistem keamanan lingkungan merupakan sistem perlindungan bagi warga
di lingkungan dan sekitarnya dari gangguan kejahatan baik yang datang dari luar
lingkungan ataupun dari dalam lingkungan itu sendiri. Sistem keamanan
lingkungan yang baik harus dimulai dari lingkungan yang terkecil kemudian
berlanjut dan terintegrasi antar sistem keamanan lingkungan kecil dengan sistem
keamanan lingkungan yang lebih besar. Sistem keamanan lingkungan yang
terkecil adalah sistem keamanan pada rumah.

Sebuah sistem keamanan lingkungan akan baik, jika setiap rumah dalam
lingkungan tersebut telah memiliki sistem keamanan yang baik. Hal itu akan
memperkecil ruang gerak kejahatan pada lingkungan tersebut, sehingga setiap
kejahatan yang muncul dapat langsung dideteksi lebih awal. Seperti diketahui
banyak sekali sistem keamanan yang sudah dipakai oleh masyarakat pada saat ini,
misalnya dengan menggunakan kunci pintu rumah elektronik yang dapat bekerja
menggunakan pin maupun kartu akses. Salah satu bentuk sistem monitoring
elektronik yang saat ini banyak dikembangkan adalah sistem monitoring secara
jarak jauh, hal ini dapat digunakan untuk melakukan monitoring sebuah ruangan
maupun tempat secara nirkabel dan dapat dilihat melalui sebuah web yang
dapat diakses secara jarak jauh.

Dalam melakukan sitem monitoring diperlukan server yang berfungsi
sebagai tempat pengolahan data sekaligus sebagai database. Dalam memonitoring
IP Camera saat ini sering menggunakan Personal Computer (PC). Personal
Computer memiliki kekurangan dalam segi harga, mobilitas den kebutuhan energi
yang besar. Perbedaan Raspberry Pi dengan sebuah sistem komputer pada
umumnya adalah sistem ini didesain dan didedikasikan untuk satu tugas spesifik
dan memakai sumber daya rendah. Raspberry Pi 2 model B merupakan salah satu
mini komputer terbaru yang dikembangkan oleh Raspberry Pi Foundation,
Inggris. Komputer single board ini dikembangkan dengan tujuan untuk

mengajarkan dasar-dasar ilmu komputer dan pemrograman untuk siswa sekolah
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di seluruh dunia. Dengan menggunakan Raspberry Pi sebagai web server dan
menghubungkan Raspberry Pi pada suatu network maka memungkinkan untuk
dibuatnya sebuah sistem pengontrolan secara jarak jauh selama masih dalam satu
network (Shadiq, 2015).

Sensor PIR sangat populer digunakan untuk sistem keamanan dan sistem
pengolahan energi karena sensor ini Dbersifat sederhana, relatif murah,
responsivitasnya tinggi, dan memiliki rentang dinamik yang lebar. Benda yang
bisa dideteksi oleh sensor ini biasanya adalah tubuh manusia. Sensor ini dapat
digunakan sebagai detektor pada gudang penyimpanan yang dilengkapi kamera
wireless. Sensor PIR dapat memberikan instruksi kepada kamera untuk melakukan
perekaman otomatis ketika mendeteksi panas tubuh manusia, kamera yang
digunakan CCTV CMOS infrared 12 LED (Wildian Ega Albert, 2013). Raspberry
Pi digunakan sebagai server menggantikan perangkat komputer secara umum yang
berat dan masalah perangkat penyimpanan data yang besar serta permasalahan
penggunaan software yang akan digunakan. Dengan Raspberry Pi mempermudah
penggunaan CCTV online sehingga bisa diaplikasikan diberbagai teknologi
lainnya (Andi Adriansyah, 2014).

Pada penelitian ini diterapkanlah sistem keamanan menggunakan jaringan
nirkabel. Kamera CCTV CMOS infrared 12 LED diganti dengan Webcam dan
sensor PIR untuk mendeteksi gerakan manusia. Kontrol dari alat ini berupa
Raspberry Pi yang telah diprogram dan untuk mengolah data input dari
pembacaan sensor yang bekerja berupa logika 1 atau 0. Webcam berfungsi untuk
merekam gerakan dengan output berupa gambar dan video, sedangkan sensor PIR
berfungsi untuk mendeteksi gerakan manusia dengan logika 0 dan 1. Ketika
sensor menghasilkan logika 1, maka output dari sensor tersebut akan menuju ke
input port status, dimana port status akan mengirimkan data ke kontroler.
Kontroler akan mengirimkan notifikasi ke klien bahwa terdapat gerakan yang
terdeteksi. Hasil dari rekaman tersebut di kirim ke komputer server sebagai
database. Klien dapat mengakses hasil rekaman melalui jaringan nirkabel dengan

memasukkan port URL streaming di web browser.
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1.2 Rumusan Masalah

Dari latar belakang dapat dirumuskan beberapa rumusan masalah sebagai

berikut:

1.

Bagaimana membuat sistem keamanan rumah yang dapat dimonitoring secara
terus menerus terhadap klien menggunakan Raspberry Pi?

Bagaimana mengintegrasikan raspberry pi 2 model B dengan sensor PIR
(Pasive Infrared) untuk mendeteksi gerakan dan Webcam untuk melakukan

perekaman ke Raspberry Pi 2 sebagai web server?

1.3 Batasan Masalah

Batasan masalah digunakan untuk membatasi masalah — masalah diluar

konsep dari penelitian ini. Batasan masalah tersebut ialah:

1.

Penggunaan Raspberry Pi 2 model B sebagai web server dan kontroler dari

sistem yang dirancang.

2. Web interface yang digunakan adalah motioneye.
3.
4
5

Sensor yang digunakan berupa sensor PIR.

. Tidak membahas propagasi.

Sistem yang dirancang berada dalam satu jaringan lokal (lokal server).

1.4 Tujuan

Tujuan dari penelitian ini dapat dirumuskan sebagai berikut:
Merancang sistem keamanan ruangan menggunakan Webcam dan sensor PIR
yang dapat diakses melalui web.
Mengintegrasikan Webcam dan sensor PIR dengan Raspberry Pi 2 model B

sebagai web server.

1.5 Manfaat

1.

2.

Manfaat yang diperoleh dari penelitian ini adalah:
Meningkatkan keamanan pada masyarakat, khususnya masyarakat yang belum
memiliki sistem keamanan ruangan yang terintegrasi.

Mengembangkan pemanfaatan jaringan wifi untuk pengamanan ruangan.
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BAB 2. TINJAUAN PUSTAKA

2.1 Studi Literatur

Pada Paper Pertama dengan Judul “Rancang Bangun CCTV Online
Berbasis Raspberry Pi” (Andi Adriansyah, 2014). Pada paper tersebut
menggunakan IP webcam karena lebih murah dari IP kamera. Sistem bekerja
dengan USB webcam yang dihubungkan dengan USB port Rasberry Pi,
Raspberry ethernet/LAN/RJ-45 port dihubungkan dengan modem/router ADSL.
Alat pada penelitian Ini terkoneksi dengan internet kemudian monitor situasi
dan kondisi lokasi lewat smartphone secara streaming.

Paper selanjutnya dengan judul “Sistem Otomatisasi Perekaman Video
Dengan Kamera Cmos 12 Led Berbasis Mikrokontroler At89s51 Menggunakan
Sensor PIR (Albert, Wildian Ega. 2013). Pada paper tersebut Kamera CCTV
dihubungkanke PC (personal computer) untuk mendapatkan gambar ruangan
yang dipantau pada layar monitor. Ketika obyek memasuki ruangan, radiasi
inframerah dari obyek akan terdeteksi oleh sensor PIR dan sinyal keluaran sensor
ini digunakan untuk meng-klik mouse melalui rangkaian relay. Gambar obyek di
layar monitor akan terekam dan tersimpan di memori komputer selama 5 menit
setelah mendeteksi obyek. Sistem otomatisasi ini juga dilengkapi sistem
pensaklaran (switching sistem) yang akan mengaktifkan penggunaan catudaya

alternatif (akumulator 18 V) ketika catu daya dari PLN terputus.
2.2 Video Streaming

Streaming adalah sebuah teknologi untuk memainkan file video atau
audio secara langsung ataupun dengan pre-recorder dari sebuah mesin server
(web server). Dengan kata lain, file video ataupun audio yang terletak dalam
sebuah server dapat secara langsung dijalankan pada UE sesaat setelah ada
permintaan dari user, sehingga proses running aplikasi yang di download berupa
waktu yang lama dapat dihindari tanpa harus melakukan proses penyimpanan
terlebih dahulu. Saat file video di stream, akan berbentuk sebuah buffer di

komputer klien, dan data video tersebut akan mulai di download ke dalam
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buffer yang telah terbentuk pada mesin klien. Dalam waktu sepersekian detik,
buffer telah terisi penuh dan secara otomatis file video dijalankan oleh sistem.
Sistem akan membaca informasi dari buffer dan tetap melakukan proses
download file, sehingga proses streaming tetap berlangsung ke mesin.

Sebuah sistem video streaming yang lengkap melibatkan semua elemen
dasar dari menciptakan, memberikan, dan akhirnya memainkan konten video.
Komponen utama dari sistem video streaming yang lengkap terdiri dari
Encoding Station, Video Server, Jaringan Infrastruktur, dan client-playback

yang diilustrasikan dalam gambar berikut.

Web Server
RTSP Client
RTSP Server
=

Gambar 2.1 Sistem Video Streaming

2.2.1 Parameter Video Streaming

Parameter — parameter yang dihitung untuk penilaian kualitas video
streaming meliputi:
a. Rugi- rugi paket dan frame

Rugi — rugi paket dihitung berdasarkan identitas paket, meliputi sebuah
ID paket dan tipe frame yang ditransmisikan dalam sebuah paket. Dalam
kontek transmisi video tidak hanya ditekankan pada rugi — rugi paket tapi juga
jenis data dalam paket, seperti MPEG-4 mendefinisikan 4 jenis frame yang
berbeda yaitu I,P,B,S.

L = 100 X i e (1)

nTarima

Keterangan :
nTerima = jumlah dari T paket yang diterima.
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nTerkirim = jumlah dari Tpaket yang dikirim.
T = Tipe data dalam paket.
b. Delay

Pada sistem transmisi video delay dari frame dan variasi dari delay frame
sangat menentukan kualitas video yang diterima. Video digital terdiri atas
frame — frame yang harus ditampilkan dengan rate yang konstan.

Inter-frame / packet time:

ItO :Tn—Tnfl ..................................................................... (3)
dimana T, = Time-stamp segmen terakhir dari frame ke n.

2.2.2 Protokol Video Streaming

Protokol adalah aturan-aturan yang diterapkan untuk teknologi tertentu.
Protokol di teknologi streaming yang digunakan untuk membawa pesan paket,
dan komunikasi terjadi melalui protokol tersebut. Beberapa protokol yang
digunakan dalam teknologi streaming yaitu:

a. Session Description Protocol (SDP)

Gambaran format media yang digunakan untuk menggambarkan session
multimedia untuk tujuan pengumuman session, session undangan, dan bentuk-
bentuk inisiasi session multimedia.

b. Real Time Transport Protocol (RTP)

Sebuah paket dengan format UDP dan seperangkat konvensi yang
menyediakan fungsi jaringan transportasi end-to-end, cocok untuk aplikasi
transmisi data real-time seperti audio, video atau data simulasi, melalui layanan
jaringan multicast atau unicast.

c. Real-time Control Protocol (RTCP)

RTCP adalah protokol kontrol yang bekerja sama dengan RTP. Paket
kontrol RTCP secara berkala dikirimkan oleh masing-masing paket dalam sesi
RTP untuk semua paket lainnya. RTCP digunakan untuk mengontrol Kinerja dan

untuk tujuan diagnostik.
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d. Hypertext Transfer Protocol (HTTP)

Sebuah protokol level aplikasi yang terdistribusi, kolaboratif, dengan
sistem informasi hypermedia. Ini adalah protokol berorientasi objek yang dapat
digunakan untuk banyak tugas, seperti server nama dan sistem manajemen objek
terdistribusi, melalui perpanjangan metode permintaannya.

e. Real Time Streaming Protocol (RTSP)

Sebuah protokol level aplikasi untuk kontrol atas pengiriman data dengan
sifat real time. RTSP menyediakan kerangka extensible untuk mengaktifkan
kendali pada pengiriman data real time, seperti audio dan video, dengan
menggunakan Transmission Control Protocol (TCP) atau User Data Protocol
(UDP) (I Kadek Susilo, 2011).

2.3 Web Server

Web berasal dari kata dalam Bahasa Inggris yang bila diterjemahkan
dalam Bahasa Indonesia berarti ‘jaring laba-laba’. Hampir sama dengan arti dari
kata web itu sendiri, web telah membentang ke seluruh penjuru dunia. Tidak
hanya terbatas pada lembaga-lembaga penelitian yang ingin mempublikasi hasil
riset, tetapi juga telah banyak digunakan oleh perusahaan bisnis yang ingin
mengiklankan produk atau untuk melakukan transaksi bisnisnya.

Konsep yang mendasari aplikasi web sebenarnya sederhana. Operasi yang
melatarbelakanginya melibatkan pertukaran informasi antara komputer yang
meminta informasi, yang disebut klien, dan komputer yang memasok informasi
(disebut server). Lebih detailnya, server yang melayani permintaan dari klien
sesungguhnya berupa suatu perangkat lunak yang dinamakan web server. Secara
internal, web server inilah yang berkomunikasi dengan perangkat lunak lain yang
disebut middleware dan middleware inilah yang berhubungan dengan basis data
(database). Pada penelitian ini menggunakan motioneye karya Ccrisan yang
tersedia di distro linux maupun raspbian sebagai web server. Didalam motioneye
menggunakan server tornado sebagai python web framework yang memberikan
optimalisasi koneksi akses ke server secara bersamaan dalam jumlah banyak
(Abdul Kadir, 2005).
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2.4 Perangkat Keras (Hardware)
2.4.1 Sensor PIR (Passive Infrared)

Sensor PIR (Passive Infrared) adalah suatu alat yang berfungsi untuk
mengindra atau menangkap suatu besaran fisis (temperatur suhu tubuh manusia)
dan merubahnya kebentuk sinyal listrik. Sesuai namanya, Passive Infrared, sensor
ini bersifat pasif. Sensor ini menerima sinyal infrared yang dipancarkan oleh suatu
objek yang bergerak (dalam hal ini tubuh manusia). Saat ini dipasaran banyak
sekali terdapat jenis sensor PIR, seperti halnya peralatan elektronik yang lainnya,
harganya tergantung dari negara pembuat, kwalitas dan juga Merk-nya. Salah satu
model sensor PIR adalah dapat dilihat pada gambar 2.1.

Gambar 2.2 Sensor PIR
(Ruri Hartika Zain, 2013)
Sensor PIR mempunyai dua elemen sensing yang terhubungkan dengan masukan,

seperti gambar 2.1. Jika ada sumber panas yang lewat di depan sensor tersebut,
maka sensor akan mengaktifkan sel pertama dan sel kedua sehingga akan

menghasilkan bentuk gelombang seperti ditunjukkan dalam gambar 2.2.

A T 1
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Gambar 2.3 Diagram Internal Rangkaian Sensor PIR
(Ruri Hartika Zain, 2013)
Perubahan intensitas pancaran dari sinyal infra merah juga menyebabkan

perubahan beban listrik pada sensor. Elemen-elemen pada sensor juga sensitif
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terhadap penyinaran yang melebihi lebar jangkauan, sehingga ditambahkan filter
pada kemasan TO5 untuk membatasi pancaran tubuh manusia seperti ditunjukkan

gambar 2.3.

PINS 1.2 ON A HORIZONTAL PLANE

>

2
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Gambar 2.4 Arah Jangkauan Gelombang Sensor PIR

(Ruri Hartika Zain, 2013)
Berikut ini adalah Karakteristik dari  sensor PIR:
1. Tegangan operasi 4.7 — 10 Volt.
2. Arus standby (tanpa beban) 300 pA.
3. Suhu kerja antara -20° C — 50° C.
4. Jangkauan deteksi 5 meter.
5. Kecepatan deteksi 0.5 detik.
Selain itu, sensor PIR juga sangat mudah digunakan karena hanya menggunakan
satu pin 1/0 sebagai penerima informasi sinyal gelombang infra merah yang dapat

dihubungkan ke Raspberry Pi.
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Gambar 2.5 Konfigurasi Pin Sensor PIR
(Ruri Hartika Zain, 2013)
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Keterangan dari pin-pin sensor PIR:
Pin - (Vss) : Dihubungkan ke pin ground
Pin + (\Vdd) : Dihubungkan ke +5 pin Vdc
Pin OUT (Output)  : Dihubungkan ke pin keluaran yang diinginkan
(Ruri Hartika Zain, 2013).
2.4.2 Web Camera
Webcam adalah sebutan bagi kamera realtime (bermakna keadaan pada
saat ini juga) yang gambarnya bisa dilihat melalui web, program pengolah pesan
cepat, atau aplikasi pemanggilan video. Sebuah webcam sederhana terdiri dari
sebuah lensa standar, dipasang di sebuah papan sirkuit untuk menangkap sinyal
gambar, termasuk casing depan dan casing samping untuk menutupi lensa
standar, dan memiliki sebuah lubang lensa pada casing depan yang berguna untuk
mengambil gambar, kabel support, yang dibuat dari bahan yang fleksibel, salah
satunya dihubungkan dengan papan sirkuit dan ujung satu lagi memiliki konektor.
Webcam sangat bermanfaat dalam bidang telekomunikasi, bidang
keamanan dan bidang industri. Sebagai contoh webcam digunakan untuk videocall

chatting, surveillience camera, dan sebagai video conference oleh beberapa user.

Gambar 2.6 Web Camera Logitech C170
(Ragil Febrio Giant, 2015)
2.4.3 Wireless USB Adapter
Wireless USB Adapter merupakan perangkat yang digunakan untuk
menghubungkan komputer ke sebuah router secara wireless melaui port USB,
sehingga memungkinkan untuk mengakses suatu komputer dari komputer lain

selama masih dalam satu jaringan.
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Gambar 2.7 Edimax EW-7811Un Wireless USB Adapter
(Shadiq, 2015)

2.4.2 Raspberry Pi

Raspberry Pi adalah sebuah komputer mini seukuran kartu kredit. Gambar
2.10 memperlihatkan struktur sebuah Raspberry Pi 2 tipe B. Spesifikasinya
adalah sebagai berikut: CPU 900 MHz quad-core ARM Cortex A7, RAM 1 GB,
hard disk-nya berupa SD card minimal 4 GB dengan Class 10, empat buah port
USB, 1 port HDMI, 1 port video (RCA), 1 buah port audio, 1 port LAN (RJ45)
dan beberapa pin GPIO (General Purpose Input Output). Sebagai sebuah
komputer mini dengan spesifikasi hardware yang terbatas, maka untuk sistem
operasinya juga bertipe ringan. Untuk sistem operasi yang dapat berjalan di
Rapsberry adalah Linux dengan distro sebagai berikut: Raspbian, Arch Linux,
Risc OS, Fedora dan FreeBSD. Untuk Raspberry Pi 2 model B sudah mendukung
sistem operasi windows 10.

A
ls_ Mg oo
33

330 b Rapre ry Pi 2 Medel B V1.1
,‘.. ~ub @ Raspberry Pi- 2014

-

e

Gambar 2.8 Hardware pada Raspberry Pi
(Andi Adriansyah, 2014)
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Raspberry Pi adalah platform yang sangat fleksibel, ada banyak hal yang bisa
dilakukan dengan Raspberry Pi. Beberapa hal tersebut antara lain:
1. General Purpose Computing

Raspberry Pi dapat dijadikan sebagai komputer seperti biasa kita gunakan
sehari- hari dengan menghubungkannya ke monitor dan mengatur tampilan
grafisnya melalui web browser.
2. Media Belajar Pemrogaman

Di dalam Raspberry Pi sudah terdapat interpreter dan compiller dari
berbagai bahasa pemrogaman seperti C, Ruby, Java, Perl dan lain-lain karena
sebenarnya tujuan awal Raspberry Pi adalah untuk mendorong anak-anak untuk
belajar pemrogaman.
3. Project Platform

Raspberry Pi mempunyai kamampuan untuk berintegrasi dengan alat-alat
elektronik lain. Misalnya, Raspberry Pi bisa digunakan sebagai remot AC.
4. Media Center

Karena Raspberry Pi memiliki port HDMI dan audio/video, maka
Raspberry Pi dapat dengan mudah dihubungkan ke monitor. Keunggulan ini
didukung oleh kekuatan prosesor Raspberry Pi yang cukup untuk memutar video
full screen yang high definition. Selain itu, di dalam Raspberry Pi sendiri sudah
terdapat XBMC (media player) yang mensupport berbagai macam format media
file. (Andi Adriansyah, 2014).

2.5 Perangkat Lunak (Software)
2.5.1 Sistem operasi raspbian

Raspbian merupakan sistem operasi gratis berbasis debian GNU / Linux
yang diperuntukkan untuk perangkat keras Raspberry Pi, yang mana didalamnya
terdapat prosesor arm. Sistem operasi raspbian dilengkapi dengan lebih dari 35000
paket, yang dioptimalkan untuk mendapatkan performa terbaik untuk Raspberry
Pi. Sejak rilis pada juni 2012, sistem operasi ini terus aktif dikembangkan untuk
meningkatkan stabilitas dan kinerja seperti distro debian lainnya. Raspbian tidak
berafiliasi dengan Raspberry Pi foundation. Raspbian diciptakan oleh tim kecil
yang berdedikasi untuk mengembangkan dan merupakan penggemar perangkat
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keras Raspberry Pi, tujuan utamanya dari Raspberry Pi foundation dan debian
project adalah untuk pendidikan. (raspbian.org).
2.5.2 Putty

Putty merupakan sebuah aplikasi open source yang dapat digunakan untuk
melakukan komunikasi dengan komputer lain dengan menggunakan protokol
SSH. Putty berfungsi sebagai klien, bekerja pada sistem operasi windows untuk
meremote komputer lain dengan sistem operasi linux seperti debian, ubuntu, dan
kali linux. Putty memiliki tampilan seperti terminal dan mudah digunakan. Untuk
dapat meremote komputer lain (server) maka komputer tersebut harus
mengaktifkan port SSH. Putty memiliki port default 22 di ikuti dengan IP server.
Putty dapat bekerja menggunakan jaringan lokal maupun internet. Dalam
penelitian ini putty digunakan untuk meremote Raspberry dalam satu jaringan

atau lokal server.

B2 PuTTY Configuration =
Category:
[=- Session Basic options for your PuTTY session
- Foglgjing Specify the destination you want to connect to
o ?Tﬂl\lf;:board Host Name (or IP address) Port
- Bell 192.168.1.70 22
- Features Connection type:
= Window (Z)Raw (D) Telnet ) Rlogin @ SSH  (2) Serial
Appea!ance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
CD|D!.IF5 Default Settings Load
=I- Connection
- Data =
o i
- Telnet Delete
- Rlogin
- S5H
""" e Close window on exit:
() Mways () Never (@) Only on clean exit
About ’ Open ] [ Cancel

Gambar 2.9 Tampilan software putty
2.5.3 Motioneye
Motioeye merupakan web interface untuk penggunaan kamera keamanan
yang disebut motion untuk single board komputer. Motioneye merupakan
pengembangan dari versi sebelumnya motionpie agar kompatibel dengan beberapa
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versi Raspberry Pi berbeda. Motioneye dibuat oleh Callin Crisan untuk
mengembangkan penggunaan motion yang dibuat oleh Kanneth Larvsen.
Motioneye memiliki fiture seperti web interface dengan desain yang responsive,
user dan password keamanan, mjpg streaming, motion detection dengan keluaran
file berupa jpeg dan avi, browsing dan download media file melalui web, dan
pengaturan kamera. (Calin Crisan, 2014).
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BAB 3. METODE PENELITIAN

Pada bab ini akan dipaparkan tentang metode penelitian yang nantinya
sebagai tata cara atau aturan dalam penelitian agar sistem penelitian berjalan
secara teratur dan mendapatkan hasil yang diingikan.

3.1 Tempat dan Waktu Penelitian

Penelitian ini dilaksanakan di Laboratorium Telekomunikasi dan Terapan,
Fakultas Teknik Universitas Jember. Dengan lama waktu pengerjaan selama 8
bulan mulai bulan Oktober 2015 hingga bulan Mei 2016.

3.2 Alat dan Bahan
Adapun alat dan bahan yang digunakan dalam penelitian ini adalah:

Hardware:
1. Rasberry Pi 2 model B.

Power Supply 2,1 A sebagai sumber tegangan.
. Sensor PIR untuk mendeteksi adanya objek bergerak.

2
3
4. Webcam untuk memantau dan merekam.
5. Wireless USB
6. Kabel UTP
7. Laptop sebagai remot server dan monitoring.
Software:
. OS Debian Whezzy
Python digunakan sebagai bahasa pemograman.
Putty untuk remot Raspberry melalui dekstop.

1
2
3
4. Connectify Hotspot untuk berbagi sambungan internet ke Raspberry.
5. Motioneye sebagai antar muka Web.

6

. Wireshark untuk menganalisa paket

3.3 Tahap Perencanaan
Metode penelitian yang dilakukan secara bertahap diuraikan dalam langkah-

langkah sebagai berikut:

15
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Perumusan Masalah

Merumuskan masalah dari beberapa hal yang berkaitan dengan difokuskan
untuk pembuatan sistem keamanan ruangan menggunakan Webcam dan
Sensor PIR dengan lokal server menggunakan Raspberry Pi 2 model B.

Studi literature terhadap objek dan penelitian

Mengumpulkan dan mempelajari literatur atau landasan teori yang berkaitan
dengan menguji dan menganalisa mengenai sistem keamanan ruangan,
Webcam, Sensor PIR, Streaming dan parameter pengujian.

Perancangan Alat

Tahap perancangan yang pertama dilakukan adalah melengkapi semua alat
dan bahan yang diperlukan. Selanjutnya membuat diagram blok sistem secara
keseluruhan, setelah membuat diagram blok selanjutnya melakukan
perancangan alat yang meliputi perangkat keras dan perangkat lunak sistem.
Pengambilan Data

Data yang digunakan adalah data dari hasil pengujian keandalan alat serta
keandalan sistem yang meliputi proses pengambilan gambar dan streaming
dari lokal server terhadap klien.

Analisis sistem

Menganalisa parameter-parameter yang harus diamati ketika melakukan
pengambilan data serta menganalisa data yang telah diperoleh dari sistem
yang berjalan.

Pengambilan kesimpulan dan saran

Pengambilan kesimpulan dari semua hasil analisis data yang telah didapat

berdasarkan dasar teori dan pengujian.

3.4 Realisasi Pembuatan Alat

Pembuatan Sistem keamanan Rumah Tangga berbasis WEB dengan sensor

PIR dan Webcam meliputi tahapan-tahapan sebagai berikut:

1. Pembuatan mekanik sistem berdasarkan pada perancangan.

2. Pembuatan akses streaming dari lokal server ke klien yang terhubung kedalam

jaringan.
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3.5 Perancangan Sistem
Gambaran umum perancangan sistem keamanan ruangan berbasis WEB

dengan sensor PIR dan Webcam dijelaskan sebagai berikut:

Client

I
I

I

i

Data Decoder :
i

|

|

|

I

|

I

|

..........................

Gambar 3.1 Blok Diagram

Pada gambar 3.1 digambarkan bahwa sistem akan berjalan ketika terdapat
objek yang bergerak. Objek manusia berfungsi sebagai input, ketika objek
terdeteksi sensor PIR memberikan instruksi ke Raspberry (lokal server) untuk
mengirimkan notifikasi ke klien. Webcam akan melakukan perekaman ketika
terdapat objek yang bergerak. Kemudian, data tersebut di encode sesuai dengan
format avi dan jpeg. Selanjutnya klien akan melakukan decode dan menampilkan
video streaming ke layar klien melalui web browser. Output dari sistem tersebut
berupa notifikasi, file JPEG dan AVI.

Dalam melakukan proses streaming, klien harus melakukan konfigurasi
terhadap lokal server dan terhubung dalam satu jaringan. Lokal server yang
digunakan adalah Raspberry 2 model B. Selanjutnya yaitu melakukan
konfigurasi URL streaming pada web browser untuk mengakses streaming

secara langsung dari objek yang di rekam oleh webcam.
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Gambar 3.2 Flowchart notifikasi sensor PIR
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Gambar 3.3 Flowchart pengambilan gambar
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Inisialisasi IP
192.168.1.70:8788

!

Cek Koneksi ke
Lolal Server

Tidak Apakah [P
Terhubung ke Lokal

Server

Update data dari
Server dan
menampilkan
video ke klien

Gambar 3.4 Flowchart streaming video dari klien

Pada saat sistem diaktifkan, sensor PIR akan mendeteksi gerakan dari
suatu benda/objek di ruang pengamanan. Setelah mendeteksi adanya gerakan,
selanjutnya sensor PIR akan mengirimkan sinyal berlogika 1 ke Raspbery pi.
Raspbery pi akan mengirimkan pemberitahuan ke klien melalui smartphone
bahwa terdapat objek yang terdeteksi. Webcam mulai melakukan perekaman dan

mengirimkan data rekaman ke lokal server ketika gerakan terdeteksi. Dari lokal
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server data tersebut di lakukan encode seperti yang dijelaskan sebelumnya.
Selanjutnya data tersebut bisa diakses oleh klien (decode) melalui alamat IP
192.168.1.70:8788 yang didapatkan dari lokal server menggunakan protokol TCP.
URL tersebut berisikan IP Address dan port streaming yang dapat diakses melalui

web browser.

3.7 Konfigurasi Jaringan

Perangkat Raspberry tidak memiliki wireless adapter, sehingga diperlukan
USB Wireless Adapter supaya bisa terhubung secara portabel ke jaringan. Pertama
raspberry dihubungkan ke laptop melalui kabel UTP. Untuk memberikan akses
jaringan ke raspberry maka digunakan software Connectify dengan mengatur pada
advance settings, pada share over pilih atheros dan pada sharing mode pilih wired

only maka secara otomatis perangkat Raspberry terhubung ke jaringan.
# Connectify Hotspot PRO | = =] 2] |

Hotspot Stopped

Settings Clients |

Hotspot Name
Connectify-me

Password

surya123 Hide
Internet to Share Help me pick

= kawok (Wi-Fi)

Advanced Settings v
Share Over

™ Atheros ARB151 PCI-E Gigabit Ethern... -
Sharing Mode

M Wired Only

Firewall

V] Allow Internet Access

| Allow Local Metwork Access

l Start Hotzpot l

Gambar 3.5 Connectify Ho_tspot
Perangkat Raspberry secara default memiliki pengaturan IP DHCP,
sehingga setelah diberi akses jaringan oleh connectify maka raspberry memiliki IP
baru yaitu 192.168.83.102. IP Raspberry tersebut digunakan untuk remot dan
kontrol Raspberry melalui SSH menggunakan software Putty. Selanjutnya login

dengan username pi dan password raspberry. Untuk melakukan konfigurasi
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jaringan supaya Raspberry dapat terhubung kejaringan internet secara wireless,
edit program sudo nano /etc/network /interfaces dan simpan

dengan menekan ctrl + x lalu y. berikut listing programnya.

@ pi@raspberrypi: ~
GNU nano 2.2.6

File: /etc/network/interfaces

m

Gambar 3.6 Konfigurasi Jaringan

Setelah tersimpan selanjutnya restart jaringan yang telah dikonfigurasi dengan
menjalankan perintah sudo service networking reload dan

Raspberry secara otomatis telah terhubung ke jaringan melalui USB wireless

adapter.
Category:
| = Sgssinn Basic options far your PuTTY session
T:"' L.oglglng ‘ Specify the destination you want to connect to
?r-m?g:buard Host Name (or IP address) Port
Bel 192.168.1.70 2
i i Features Connection type:
_ Window Raw Telnet Rlogin @ SSH Serial
: ---Aupea!anc:e Load. save or delete a stored session
Behaviour
Translation Saved Sessions
Selection ren
"'CDID_L"E | Default Settings | Load |
- Connection ‘hé
- Data = — | Save
- Proxy |
- Telnet | [ Delete |
- Rlogin | |
3 S5H |
o Setal Close window on exit:
Aways Mewer @ Only on clean exit
| About ‘ | Open | | Cancel |

Gambar 3.7 Tampilan software putty
Software putty digunakan untuk meremote Raspberry melalui protokol
SSH dan dapat digunakan untuk mengontrol secara administrator berbasis
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text/console pada terminal putty. Setelah dilakukan konfigurasi jaringan maka
Raspberry memiliki IP baru 192.168.1.70. IP tersebut dapat digunakan untuk

meremot Raspberry melalui software tersebut.

3.8 Web Interfaces

Pada penelitian ini perangkat webcam berfungsi sebagai kamera pemantau
dan perekam menggunakan motion, semetara raspberry berfungsi sebagai server
serta kontroler. Secara default webcam tidak mampu memberikan informasi
apapun terhadap Raspberry, oleh karena itu harus dilakukan konfigurasi terlebih
dahulu. Langkah pertama vyaitu menginstal library webcam, hal ini
memungkinkan webcam dapat berfungsi untuk melakukan pengolahan data
gambar maupun video.
apt-get install python-pip python-dev curl libssl-dev
libcurlé4-openssl-dev libjpeg-dev motion ffmpeg v4l-
utils
setelah menginstall library nya selanjutnya download paket motioneye dengan
command:
pip install motioneye

Di dalam paket motioneye sudah termasuk server tornado, jinja2, pillow,
dan pycurl. Langkah selanjutnya yaitu membuat direktori konfigurasi dari
motioneye tersebut dengan terlebih dahulu membuat direktori baru.
mkdir -p /etc/motioneye
cp/usr/local/share/motioneye/extra/motioneye.conf.sampl
e /etc/motioneye/motion eye.conf
motioneye yang semula berada di direktori /usr/local/share di copy ke
direktori /etc/motioneye. Setelah membuat direktori konfigurasi selanjutnya
membuat direktori baru untuk penyimpanan gambar maupun video dari motion
tersebut.
mkdir -p /var/lib/motioneye
Semua output gambar maupun video hasil rekaman motioneye berada di direktori
/var/lib/motioneye. Supaya motioneye otomatis berjalan ketika booting

maka perlu ditambahkan command sebagai berikut.
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cp /usr/local/share/motioneye/extra/motioneye.systemd-
unit-local /etc/systemd/system/motioneye.service
systemctl daemon-reload
systemctl enable motioneye

Setelah membuat direktori baru untuk motioneye.service,
selanjutnya daemon dijalankan ulang. Daemon memungkinkan supaya motioneye
dapat berjalan saat boot. Selanjutnya untuk menjalankan motioneye dengan

command service motioneye start.

2] b ) el
€ 2 ¢ 19216817 T @ X® =

Login

Username I

Password I

Cancel Login

Gambar 3.8 Web interface motioneye
Halaman awal memiliki akses autentifikasi untuk admin maupun klien dalam satu
form. Perbedaannya yaitu admin memiliki akses untuk merubah pengaturan
seperti resolusi maupun frame rate. Hasil perekaman maupun pemantauan dari
webcam semua ditampikan di web dan dapat diakses secara live serta dapat di
download. Untuk mendapatkan akses ke web maka harus memasukkan alamat IP

ditambah dengan port 8788 melalui browser yang terdapat di device.

3.9 Analisa kerja Sensor PIR

Sensor PIR mempunyai sistem kerja untuk mendeteksi gerakan. Pada
penelitian ini ketika sensor PIR mendeteksi adanya gerakan maka secara otomatis
raspberry akan mengirim pesan terhadap Kklien dengan bantuan aplikasi
pushbullet. Langkah pertama yaitu membuat file bash pushbullet.sh di direktori
/home/pi/ dengan perintah nano pushbullet.sh.
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#!/bin/bash

API="0.KQhDGiRhQSFWEWYBYFEOfOzLrFde2419"

MSG="s1"

curl -u S$SAPI: https://api.pushbullet.com/v2/pushes -d
type=note -d title="Alert" -d body="$MSG"

Perintah API= yaitu untuk mendapatkan akses penuh terhadapat infrastruktur

pushbullet, sementara "0.KQhDGIRhQSFWEwWYBYFEOfOzLrFde2419" merupa

kan Access Token dari API tersebut. Untuk berkomunikasi ke server pushbullet

melalui internet maka digunakan perintah curl -u, lalu diikuti alamat server
dan komunikasi yang diminta.

Listing program yang kedua yaitu membuat logika pada sensor PIR dan
mengirimkan pesan ke klien. Selanjutnya yaitu memanggil file bash yang telah
dibuat dengan perintah import os. Untuk mengetahui kondisi saat O atau 1
pada sensor PIR dapat dipantau melalui terminal putty. Ketika sensor mengalami
kondisi 1 berarti sedang mendeteksi adanya gerakan pada terminal menampilkan
pesan Motion Detected. Perintah os.system ('/home/pi/pushbullet.
sh menjalankan file bash tersebut dan mengirimkan pesan "Motion Detected.
Silahkan kunjungi 192.168.1.70:8788".

import RPi.GPIO as GPIO
import time

import os

GPIO.setmode (GPIO.BOARD)
GPIO.setwarnings (False)
GPIO.setup (11,GPIO.IN)

while True:
input state = GPIO.input (11)
if input state==True:
GPIO.output (3, 1)
print ('Motion Detected')

os.system('/home/pi/pushbullet.sh "Motion
Detected. Silahkan kunjungi 192.168.1.70
:8788" ')

time.sleep (5)

elif input state==False:
GPIO.output (3, 0)
print ('No Motion Detected')
time.sleep (5)


https://api.pushbullet.com/v2/pushes
http://repository.unej.ac.id/
http://repository.unej.ac.id/

26

3.10 Konfigurasi Pushbullet
X Pushbullet dapat diaplikasikan untuk notifikasi sensor PIR pada perangkat
Raspberry ke klien. Sebelum dapat digunakan maka harus dilakukan konfigurasi
terlebih dahulu. Langkah pertama yaitu membuat akun dan mendapatkan kode

akses API pada situs pushbullet.com.

Yo W S oo o \GRER [T
L)

fe A0 X=puuameO = €4 somnsecon fB 4 A9 XmrmmawQ =

(® Pushbullet s cwmes wee o v e [

Pushbullet connects
your devices, making
| them feel like one.

Paccks

000"

Gambar . itus uhbullet;

Untuk mempermudah pembuatan akun dapat melakukan registrasi
menggunakan akun facebook atau gmail. Pada menu setting — account terdapat
access tokens, selanjutnya create dan terdapat kode yang tampil. Kode
0.KQhDGIRhQSFWEWYBYFEOfOzLrFde2419 selanjutnya digunakan untuk
membuat file bash sebagai akses API.
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BAB 5. PENUTUP

5.1 Kesimpulan
Dari hasil penelitian yang telah dilakukan, maka dapat diambil kesimpulan

sebagai berikut :

1. Penggunaan motion pada webcam untuk memantau ruangan mampu
menghasilkan rekaman gambar dan video dari gerakan yang terdeteksi
dengan range intensitas cahaya minimal 1 lumens/m?. Hasil rekaman
tersebut dapat diakses melalui web dengan URL http://192.168.1.70:8788.
(Tabel : 4.11 halaman 38)
2. Tegangan input pada pin GPIO pada jarak 1 sampai 5 meter rentang
pendeteksian sebesar 4.78 volt, sementara tegangan keluaran pada pin
GPIO saat mendeteksi gerakan sebesar 1.48 volt. waktu yang dibutuhkan
sensor untuk mendeteksi adanya gerakan sebesar 0.61 — 0.71 second.
Sementara waktu yang dibutuhkan untuk mengirimkan notifikasi dalam
satu jaringan ke klien sebesar 2.15 — 3.31 second. (Tabel : 4.5 halaman 32)
5.2 Saran

Berdasarkan hasil penelitian yang telah dilakukan terdapat beberapa
kekurangan atau kendala, berikut ini merupakan saran untuk pengembangan lebih
lanjut :

1. Menambahkan web hosting melalui router yang mempunyai external ip (ip
publik) dengan menambahkan dynamic dns dan port forwarding supaya
dapat diakses dimanapun.

2. Menambahkan kamera dan sensor untuk mendapatkan jangkauan jarak
pantauan yang lebih luas.

3. Menghubungkan raspberry dengan penyimpanan cloud seperti dropbox
atau google drive sehingga mampu mengatasi ruang penyimpanan pada sd

card yang terbatas.

43
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B. Listing program notifikasi sensor pir

#!/bin/bash
API="0.KQhDGiRhQSFWEWYBYFEQOfOzLrFde241I9"

MSG="$1"

curl -u S$API: https://api.pushbullet.com/v2/pushes

type=note -d title="Alert" -d body="$MSG"

import RPi.GPIO as GPIO
import time

import os

GPIO.setmode (GPIO.BOARD)
GPIO.setwarnings (False)
GPIO.setup(1l1l,GPIO.IN)

while True:
input state = GPIO.input (11)
if input state==True:
GPIO.output (3, 1)
print ('Motion Detected')

47

-d

os.system('/home/pi/pushbullet.sh "Motion
Detected. Silahkan kunjungi 192.168.1.70

:8788" ")
time.sleep (5)

elif input state==False:
GPIO.output (3, 0)
print ('No Motion Detected')
time.sleep (5)
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